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Verwalten einer SharePoint
Umgebung

Im One Identity Manager kénnen die Komponenten und Zugriffsrechte von SharePoint
2010, SharePoint 2013, SharePoint 2016 und SharePoint 2019 Umgebungen abgebildet
werden. Ziel dieser Abbildung ist es, den Mitarbeitern eines Unternehmens Zugriffsrechte
auf die Websites einer SharePoint-Umgebung zu gewahren. Fir diese Abbildung werden
Informationen Uber folgende Komponenten der SharePoint Umgebung in die One Identity
Manager-Datenbank eingelesen.

« die Farm als oberste Ebene der logischen Architektur der SharePoint-Umgebung

Die SharePoint Farm wird als Basisobjekt flir die Synchronisation in der One Identity
Manager-Datenbank eingerichtet.

« alle innerhalb der Farm eingerichteten Webanwendungen mit ihren
Benutzerrichtlinien und zuldssigen Berechtigungen

. alle Websitesammlungen dieser Webanwendungen mit ihren Benutzerkonten und
Gruppen

. alle Websites, die innerhalb der Websitesammlungen in einer hierarchischen Struktur
angelegt sind (jedoch nicht deren Inhalt)

. alle Berechtigungsstufen und SharePoint Rollen, die die Berechtigungen auf die
einzelnen Websites definieren

SharePoint Rollen, Gruppen und Benutzerkonten werden im Kontext der SharePoint-
Komponenten abgebildet, fiir die sie eingerichtet sind. Uber diese Objekte werden im One
Identity Manager den SharePoint Benutzern die Zugriffsrechte auf die verschiedenen
Websites zur Verfliigung gestellt. Daflir kdnnen Sie die unterschiedlichen Mechanismen des
One Identity Managers fir die Verbindung der Personen mit ihren SharePoint
Benutzerkonten nutzen. Es werden folgende Objekte provisioniert:

o SharePoint Benutzerkonten und ihre Beziehungen zu SharePoint Rollen und Gruppen
o SharePoint Gruppen und ihre Zuordnungen zu Benutzerkonten und Rollen
« SharePoint Rollen und ihre Berechtigungen auf Websites

Fir die Anmeldung am SharePoint Server unterstiitzt der One Identity Manager sowohl die
klassische Windows-Authentifizierung als auch die forderungsbasierte Authentifizierung.
Jedem SharePoint Benutzerkonto, das sich Uber die klassische Windows-Authentifizierung
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anmelden kann, ist im One Identity Manager ein Active Directory oder LDAP Benutzerkonto
bzw. eine Active Directory oder LDAP Gruppe zugeordnet. Voraussetzung dafir ist, dass die
zugehorige Active Directory bzw. LDAP-Umgebung ebenfalls in der One Identity Manager-
Datenbank abgebildet werden. Informationen Uber die in der SharePoint-Umgebung
genutzten Authentifizierungssyteme kénnen im One Identity Manager gepflegt werden.

Zu jedem SharePoint Benutzerkonto, das mit einem Active Directory oder LDAP
Benutzerkonto verbunden ist, kann zusatzlich eine in der One Identity Manager-Datenbank
hinterlegte Person zugeordnet werden. Damit ist es mdglich, die Mitgliedschaften von
Personen in SharePoint Rollen und Gruppen zu pflegen. Uber die Zuordnung von SharePoint
Rollen und Gruppen zu den Unternehmensstrukturen kénnen SharePoint Berechtigungen an
die Personen vererbt werden. AuBerdem ist es mdglich, Berechtigungen Uber den IT Shop
zu bestellen. Uber Complianceregeln kénnen die einer Person zugewiesenen
Berechtigungen Uberwacht werden.

Das SharePoint Modul basiert auf den SharePoint Foundation 2010, 2013. 2016
beziehungsweise 2019 Class Libraries.

Architekturuberblick

Der SharePoint-Konnektor wird fir die Synchronisation und Provisionierung der
SharePoint-Umgebung eingesetzt. Der Konnektor kommuniziert direkt mit den SharePoint
Servern einer SharePoint Farm.
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Abbildung 1: Kommunikationsweg des Konnektors mit der SharePoint-
Umgebung
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Flr die Synchronisation und Provisionierung mussen auf einem beliebigen Server der
SharePoint Farm der One Identity Manager Service, der SharePoint Konnektor und der
Synchronization Editor installiert sein. Dieser Server wird im Weiteren als
Synchronisationsserver bezeichnet. Vom Synchronisationsserver werden alle Aktionen des
One Identity Manager Service gegen die Zielsystemumgebung ausgeflhrt. Die fiur die
Synchronisation und Administration mit der One Identity Manager-Datenbank bendtigten
Eintrage werden vom Synchronisationsserver bearbeitet.

Detaillierte Informationen zum Thema

« Einrichten des Synchronisationsservers auf Seite 15

One Identity Manager Benutzer fur die
Verwaltung einer SharePoint-
Umgebung

In die Verwaltung einer SharePoint-Umgebung mit dem One Identity Manager sind
folgende Benutzer eingebunden.
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Tabelle 1: Benutzer

Benutzer Aufgaben

Zielsystemadministratoren Die Zielsystemadministratoren missen der
Anwendungsrolle Zielsysteme | Administratoren
zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

Administrieren die Anwendungsrollen fur die einzelnen
Zielsystemtypen.

Legen die Zielsystemverantwortlichen fest.

Richten bei Bedarf weitere Anwendungsrollen flr
Zielsystemverantwortliche ein.

Legen fest, welche Anwendungsrollen flr
Zielsystemverantwortliche sich ausschlieBen.

Berechtigen weitere Personen als
Zielsystemadministratoren.

Ubernehmen keine administrativen Aufgaben
innerhalb der Zielsysteme.

Zielsystemverantwortliche Die Zielsystemverantwortlichen mussen der
Anwendungsrolle Zielsysteme | SharePoint oder einer
untergeordneten Anwendungsrolle zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

Ubernehmen die administrativen Aufgaben fiir das
Zielsystem.

Erzeugen, é@ndern oder I6schen die Zielsystemobjekte,
wie beispielsweise Benutzerkonten oder Gruppen.

Bearbeiten Kennwortrichtlinien fir das Zielsystem.

Bereiten Systemberechtigungen zur Aufnahme in den
IT Shop vor.

Kénnen Personen anlegen, die eine andere Identitat
haben als den Identitatstyp Primare Identitat.

Konfigurieren im Synchronization Editor die
Synchronisation und definieren das Mapping flr den
Abgleich von Zielsystem und One Identity Manager.

Bearbeiten Zielsystemtypen sowie die ausstehenden
Objekte einer Synchronisation.

Berechtigen innerhalb ihres Verantwortungsbereiches
weitere Personen als Zielsystemverantwortliche und
erstellen bei Bedarf weitere untergeordnete
Anwendungsrollen.
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Benutzer

Aufgaben

One Identity Manager
Administratoren

Administratoren fur den IT
Shop

Produkteigner fur den IT
Shop

Administratoren fir Organi-
sationen

Administratoren flr
Geschaftsrollen

« Erstellen bei Bedarf im Designer kundenspezifische
Rechtegruppen flir Anwendungsrollen fir die
rollenbasierte Anmeldung an den
Administrationswerkzeugen.

« Erstellen bei Bedarf im Designer Systembenutzer und
Rechtegruppen fir die nicht-rollenbasierte Anmeldung
an den Administrationswerkzeugen.

« Aktivieren oder deaktivieren im Designer bei Bedarf
zusatzliche Konfigurationsparameter.

« Erstellen im Designer bei Bedarf
unternehmensspezifische Prozesse.

« Erstellen und konfigurieren bei Bedarf Zeitplane.

« Erstellen und konfigurieren bei Bedarf
Kennwortrichtlinien.

Die Administratoren missen der Anwendungsrolle Request
& Fulfillment | IT Shop | Administratoren zugewiesen
sein.

Benutzer mit dieser Anwendungsrolle:

o Weisen Systemberechtigungen an IT Shop-Strukturen
Zu.

Die Produkteigner mussen der Anwendungsrolle Request &
Fulfillment | IT Shop | Produkteigner oder einer
untergeordneten Anwendungsrolle zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

« Entscheiden Uber Bestellungen.

« Bearbeiten die Leistungspositionen und Service-
kategorien, fir die sie verantwortlich sind.

Die Administratoren missen der Anwendungsrolle Identity
Management | Organisationen | Administratoren
zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

« Weisen Systemberechtigungen an Abteilungen,
Kostenstellen und Standorte zu.

Die Administratoren muissen der Anwendungsrolle Identity
Management | Geschiaftsrollen | Administratoren
zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

. Weisen Systemberechtigungen an Geschaftsrollen zu.
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Forderungsbasierte Authentifizierung

Fir die Anmeldung am SharePoint Server unterstiitzt der One Identity Manager sowohl die
forderungsbasierte Authentifizierung als auch die klassische Windows-Authentifizierung.
Daflir werden in der Datenbank Informationen Uber die verwendeten SharePoint Provider
und Authentifizierungsmodi hinterlegt. Die vorhandenen SharePoint Provider zur
forderungsbasierten Authentifizierung muissen durch die Synchronisation in die Datenbank
eingelesen werden. Fur jede Webanwendung sind die zugelassenen Provider hinterlegt.

An jedem Benutzerkonto ist hinterlegt, mit welchem Authentifizierungsmodus sich der
Benutzer mit diesem Benutzerkonto anmeldet. Der standardmafBig zugeordnete
Authentifizierungsmodus ist abhangig davon, ob die forderungsbasierte Authentifizierung
an der zugehdérigen Webanwendung zugelassen ist.

Der Authentifizierungsmodus wird benétigt, um Benutzerkonten im One Identity Manager
anzulegen. Der Anmeldename von Benutzerkonten flr die forderungsbasierte
Authentifizierung enthalt ein Prafix, das vom genutzten Authentifizierungsmodus abhangig
ist. Diese Prafixe missen an den Authentifizierungsmodi gepflegt werden.

Verwandte Themen

« Authentifizierungsmodi auf Seite 41
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Einrichten der Synchronisation mit
einer SharePoint Farm

Um die Objekte einer SharePoint Umgebung initial in die One Identity Manager-
Datenbank einzulesen

1.

Stellen Sie in der SharePoint-Umgebung ein Benutzerkonto fir die Synchronisation
mit ausreichenden Berechtigungen bereit.

Die One Identity Manager Bestandteile fur die Verwaltung von SharePoint-
Umgebungen sind verfligbar, wenn der Konfigurationsparameter
"TargetSystem\SharePoint" aktiviert ist.

Prifen Sie im Designer, ob der Konfigurationsparameter aktiviert ist. Anderenfalls
aktivieren Sie den Konfigurationsparameter und kompilieren Sie die Datenbank.

Mit der Installation des Moduls werden weitere Konfigurationsparameter installiert.
Prifen Sie die Konfigurationsparameter und passen Sie die Konfigurationsparameter
gegebenenfalls an das gewlinschte Verhalten an.

Installieren und konfigurieren Sie einen Synchronisationsserver und geben Sie den
Server im One Identity Manager als Jobserver bekannt.

Synchronisieren Sie die Active Directory oder LDAP Umgebung, auf der die
SharePoint Umgebung aufgesetzt ist.

Ausfihrliche Informationen zur Synchronisation einer Active Directory Umgebung
finden Sie im One Identity Manager Administrationshandbuch fiir die Anbindung einer
Active Directory-Umgebung. Ausfihrliche Informationen zur Synchronisation einer
LDAP Umgebung finden Sie im One Identity Manager Administrationshandbuch fir die
Anbindung einer LDAP-Umgebung.

WICHTIG: Um inkonsistente Daten zu vermeiden, synchronisieren Sie immer
zuerst die Active Directory oder LDAP Umgebung, auf der die SharePoint
Umgebung aufgesetzt ist. Erst wenn diese Synchronisation erfolgreich
abgeschlossen ist, starten Sie die Synchronisation der SharePoint Farm.

Wenn das nicht sichergestellt werden kann, definieren Sie
unternehmensspezifische Prozesse, um SharePoint Benutzerkonten und
Benutzerrichtlinien mit den zugehdrigen Authentifizierungsobjekten zu verbinden.

5. Erstellen Sie mit dem Synchronization Editor ein Synchronisationsprojekt.
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HINWEIS: Um ein Synchronisationsprojekt zu erstellen oder zu bearbeiten, starten Sie
den Synchronization Editor auf dem Synchronisationsserver oder einem
Remoteverbindungsserver. Ausflihrliche Informationen zur Einrichtung einer
Remoteverbindung finden Sie im One Identity Manager Referenzhandbuch fir die
Zielsystemsynchronisation.

Detaillierte Informationen zum Thema

« Benutzer und Berechtigungen fur die Synchronisation mit einer SharePoint Farm
auf Seite 14

« Einrichten des Synchronisationsservers auf Seite 15

« Erstellen eines Synchronisationsprojekts fiir die initiale Synchronisation einer
SharePoint Farm auf Seite 19

« Konfigurationsparameter flir die Verwaltung einer SharePoint-Umgebung auf
Seite 150

Benutzer und Berechtigungen fur die
Synchronisation mit einer SharePoint
Farm

Bei der Synchronisation des One Identity Manager mit einer SharePoint-Umgebung spielen
folgende Benutzer ein Rolle.

Tabelle 2: Benutzer fiir die Synchronisation

Benutzer Berechtigungen

Benutzer flur den Fir die Anmeldung an der SharePoint Farm wahrend der Synchro-
Zugriff auf die nisation nutzt der Konnektor das Serverfarmkonto (Farm Account).
SharePoint Farm Stellen sie die Anmeldedaten des Serverfarmkontos bereit.

Es kann keine sinnvolle Minimalkonfiguration empfohlen werden, die
sich effektiv in ihren Berechtigungen von dem Serverfarmkonto
unterscheidet. Die Mitgliedschaft in der Gruppe "Farm
Administrators" genigt nicht.

Benutzerkonto des Als Benutzerkonto fiir den One Identity Manager Service muss das
One Identity Serverfarmkonto der SharePoint Farm genutzt werden.

Manager Service Das Benutzerkonto fur den One Identity Manager Service bendtigt

zusatzlich die Rechte, um die Operationen auf Dateiebene
durchzuflihren, beispielsweise Rechte vergeben, Verzeichnisse und
Dateien anlegen und bearbeiten.

Das Benutzerkonto muss der Gruppe Domdnen-Benutzer
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Benutzer Berechtigungen

angehoren.

Das Benutzerkonto bendétigt das erweiterte Benutzerrecht
Anmelden als Dienst.

Das Benutzerkonto bendétigt Rechte flir den internen Webservice.

HINWEIS: Muss der One Identity Manager Service unter dem
Benutzerkonto des Network Service (NT Autho-
rity\NetworkService) laufen, so kdnnen Sie die Rechte flr den
internen Webservice Uber folgenden Kommandozeilenaufruf
vergeben:

netsh http add urlacl url=http://<IP-Adresse>:<Portnummer>/
user="NT AUTHORITY\NETWORKSERVICE"

FUr die automatische Aktualisierung des One Identity Manager
Services bendétigt das Benutzerkonto Vollzugriff auf das One Identity
Manager-Installationsverzeichnis.

In der Standardinstallation wird der One Identity Manager installiert
unter:

o %ProgramFiles(x86)%\One Identity (auf 32-Bit Betriebs-
systemen)

o %ProgramFiles%\One Identity (auf 64-Bit Betriebssystemen)

Benutzer fur den Um die Synchronisation Uber einen Anwendungsserver auszufiihren,
Zugriff auf die One wird der Standard-Systembenutzer Synchronization bereitgestellt.
Identity Manager-

Datenbank

Einrichten des Synchronisationsservers

Flr die Synchronisation mit einer SharePoint-Umgebung muss ein Synchronisationsserver
bereitgestellt werden. Sie kdnnen dafir einen beliebigen SharePoint Server der SharePoint
Farm nutzen. Auf dem Synchronisationsserver muss die nachfolgend genannte Software
installiert sein.

HINWEIS: Ein und derselbe Synchronisationsserver sollte niemals parallel mehrere
Synchronisationen ausfiuhren. Verschiedene Synchronisationsserver sollten niemals
parallel Synchronisationen fir ein und dieselbe SharePoint Farm ausfiihren.

Wenn Sie die Synchronisation einer SharePoint Farm auf verschiedene Start-
konfigurationen aufteilen, stellen Sie sicher, dass diese Startkonfigurationen nachein-
ander ausgeflihrt werden. Ausflhrliche Informationen zum Einrichten von
Startkonfigurationen finden Sie im One Identity Manager Referenzhandbuch fiir die
Zielsystemsynchronisation. Weitere Informationen finden Sie unter Anpassen einer
Synchronisationskonfiguration auf Seite 28.
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Um eine SharePoint 2010 Umgebung zu synchronisieren

« Windows Server 2008 R2 (Voraussetzung fir SharePoint Server 2010)
« Microsoft SharePoint Server 2010
« Microsoft .NET Framework Version 4.7.2 oder héher

| HINWEIS: Beachten Sie die Empfehlungen des Zielsystemherstellers.
« One Identity Manager Service, SharePoint Konnektor

o Installieren Sie die One Identity Manager Komponenten mit dem
Installationsassistenten.

1. Wahlen Sie die Option Installationsmodule mit vorhandener
Datenbank auswahlen.

2. Wahlen Sie die Maschinenrolle Server | Jobserver | SharePoint.

Um eine SharePoint 2013, 2016 oder 2019 Umgebung zu synchronisieren

« Windows Server 2008 R2 oder Windows Server 2012
o Microsoft SharePoint Server 2013, 2016 beziehungsweise 2019
o Microsoft .NET Framework Version 4.7.2 oder héher
| HINWEIS: Beachten Sie die Empfehlungen des Zielsystemherstellers.
« One Identity Manager Service, SharePoint Konnektor

« Installieren Sie die One Identity Manager Komponenten mit dem
Installationsassistenten.

1. Wahlen Sie die Option Installationsmodule mit vorhandener
Datenbank auswahlen.

2. Wahlen Sie die Maschinenrolle Server | Jobserver | SharePoint.

Vom Synchronisationsserver werden alle Aktionen des One Identity Manager Service gegen
die Zielsystemumgebung ausgefihrt. Die fir die Synchronisation und Administration mit
der One Identity Manager-Datenbank bendétigten Eintrage werden vom
Synchronisationsserver bearbeitet. Der Synchronisationsserver muss im One Identity
Manager als Jobserver bekannt sein.

Um den One Identity Manager Service zu installieren, nutzen Sie das Programm Server
Installer. Das Programm flhrt folgende Schritte aus:

o Erstellen eines Jobservers.
. Festlegen der Maschinenrollen und Serverfunktionen flir den Jobserver.

« Remote-Installation der One Identity Manager Service-Komponenten entsprechend
der Maschinenrollen.

o Konfigurieren des One Identity Manager Service.

o Starten des One Identity Manager Service.

HINWEIS: Flr die Generierung von Prozessen flr die Jobserver werden der Provider,
Verbindungsparameter und die Authentifizierungsdaten benétigt. Diese Informationen
werden im Standardfall aus den Verbindungsdaten der Datenbank ermittelt. Arbeitet der
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Jobserver Uber einen Anwendungsserver mussen Sie zusatzliche Verbin-
dungsinformationen im Designer konfigurieren. Ausfihrliche Informationen
zum Einrichten des Jobservers finden Sie im One Identity Manager Konfi-
gurationshandbuch.

HINWEIS: Das Programm flhrt eine Remote-Installation des One Identity Manager
Service aus. Eine lokale Installation des Dienstes ist mit diesem Programm nicht
maoglich. Die Remote-Installation wird nur innerhalb einer Domane oder in Domanen mit
Vertrauensstellung unterstitzt.

Fir die Remote-Installation des One Identity Manager Service bendtigen Sie eine
administrative Arbeitsstation, auf der die One Identity Manager-Komponenten installiert
sind. Ausflhrliche Informationen zur Installation einer Arbeitsstation finden Sie im One
Identity Manager Installationshandbuch.

Um den One Identity Manager Service remote auf einem Server zu installieren
und zu konfigurieren

1. Starten Sie das Programm Server Installer auf Ihrer administrativen Arbeitsstation.

2. Auf der Seite Datenbankverbindung geben Sie die giltigen Verbindungsdaten zur
One Identity Manager-Datenbank ein.

3. Auf der Seite Servereigenschaften legen Sie fest, auf welchem Server der One
Identity Manager Service installiert werden soll.

a. Wahlen Sie in der Auswabhlliste Server einen Jobserver aus.
- ODER -
Um einen neuen Jobserver zur erstellen, klicken Sie Hinzufiligen.
b. Bearbeiten Sie folgende Informationen fur den Jobserver.
« Server: Bezeichnung des Jobservers.

o Queue: Bezeichnung der Queue, welche die Prozessschritte verarbeitet.
Jeder One Identity Manager Service innerhalb des gesamten Netzwerkes
muss eine eindeutige Queue-Bezeichnung erhalten. Mit exakt dieser
Queue-Bezeichnung werden die Prozessschritte an der Jobqueue
angefordert. Die Queue-Bezeichnung wird in die Konfigurationsdatei des
One Identity Manager Service eingetragen.

o Vollstandiger Servername: Vollstandiger Servername gemaB DNS
Syntax.

Syntax:
<Name des Servers>.<Vollqualifizierter Domdnenname>

HINWEIS: Uber die Option Erweitert kdnnen Sie weitere Eigenschaften fiir
den Jobserver bearbeiten. Sie kénnen die Eigenschaften auch zu einem
spateren Zeitpunkt mit dem Designer bearbeiten.

4, Auf der Seite Maschinenrollen wahlen Sie SharePoint.
5. Auf der Seite Serverfunktionen wahlen Sie SharePoint Konnektor.

6. Auf der Seite Dienstkonfiguration erfassen Sie die Verbindungsinformationen und
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prufen Sie die Konfiguration des One Identity Manager Service.

HINWEIS: Die initiale Konfiguration des Dienstes ist bereits vordefiniert. Sollte
eine erweiterte Konfiguration erforderlich sein, kbnnen Sie diese auch zu einem
spateren Zeitpunkt mit dem Designer durchfiihren. Ausfihrliche Informationen zur
Konfiguration des Dienstes finden Sie im One Identity Manager Konfi-
gurationshandbuch.

o FUr eine direkte Verbindung zu Datenbank:
a. Wahlen Sie Prozessabholung | sqlprovider

b. Klicken Sie auf den Eintrag Verbindungsparameter und klicken Sie die
Schaltflache Bearbeiten.

c. Erfassen Sie die Verbindungsdaten zur One Identity Manager-Datenbank.
« Flr eine Verbindung zum Anwendungsserver:

a. Wahlen Sie Prozessabholung, klicken Sie die Schaltflache Einfligen
und wahlen Sie AppServerJobProvider.

b. Klicken Sie auf den Eintrag Verbindungsparameter und klicken Sie die
Schaltflache Bearbeiten.

Erfassen Sie die Verbindungsdaten zum Anwendungsserver.

Klicken Sie auf den Eintrag Authentifizierungsdaten und klicken Sie
die Schaltflache Bearbeiten.

e. Wahlen Sie das Authentifizierungsmodul. Abhangig vom
Authentifizierungsmodul kdnnen weitere Daten, wie beispielsweise
Benutzer und Kennwort erforderlich sein. Ausflihrliche Informationen zu
den One Identity Manager Authentifizierungsmodulen finden Sie im One
Identity Manager Handbuch zur Autorisierung und Authentifizierung.

Zur Konfiguration der Remote-Installation, klicken Sie Weiter.
Bestdtigen Sie die Sicherheitsabfrage mit Ja.

9. AuUf der Seite Installationsquelle festlegen wahlen Sie das Verzeichnis mit den
Installationsdateien.

10. Auf der Seite Datenbankschliisseldatei auswahlen wahlen die Datei mit dem
privaten Schlissel.

| HINWEIS: Diese Seite wird nur angezeigt, wenn die Datenbank verschliisselt ist.

11. Auf der Seite Serverzugang erfassen Sie die Installationsinformationen fir
den Dienst.

« Computer: Name oder IP-Adresse des Servers, auf dem der Dienst installiert
und gestartet wird.

. Dienstkonto: Angaben zum Benutzerkonto des One Identity Manager Service.

« Um den Dienst unter einem anderen Konto zu starten, deaktivieren Sie
die Option Lokales Systemkonto und erfassen Sie Benutzerkonto,
Kennwort und Kennwortwiederholung.
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Als Benutzerkonto fir den One Identity Manager Service muss das
Serverfarmkonto der SharePoint Farm genutzt werden.

. Installationskonto: Angaben zum administrativen Benutzerkonto fir die
Installation des Dienstes.

« Um das Benutzerkonto des angemeldeten Benutzers zu verwenden,
aktivieren Sie die Option Angemeldeter Benutzer.

« Um ein anderes Benutzerkonto zu verwenden, deaktivieren Sie die
Option Angemeldeter Benutzer und geben Sie Benutzerkonto,
Kennwort und Kennwortwiederholung ein.

« Um das Installationsverzeichnis, den Namen, den Anzeigenamen oder die
Beschreibung fir den One Identity Manager Service zu andern, nutzen Sie die
weiteren Optionen.

12. Um die Installation des Dienstes zu starten, klicken Sie Weiter.

Die Installation des Dienstes wird automatisch ausgefiihrt und kann einige Zeit
dauern.

13. Auf der letzten Seite des Server Installer klicken Sie Fertig.

HINWEIS: In einer Standardinstallation wird der Dienst mit der Bezeichnung One
Identity Manager Service in der Dienstverwaltung des Servers eingetragen.

Erstellen eines
Synchronisationsprojekts fiir die initiale
Synchronisation einer SharePoint Farm

Verwenden Sie den Synchronization Editor, um die Synchronisation zwischen der One
Identity Manager-Datenbank und einer SharePoint-Umgebung einzurichten. Nachfolgend
sind die Schritte flr die initiale Einrichtung eines Synchronisationsprojektes beschrieben.

Ein Synchronisationsprojekt ist die Zusammenstellung aller Informationen, die fir die
Synchronisation der One Identity Manager-Datenbank mit einem Zielsystem benétigt
werden. Dazu gehéren die Verbindungsinformationen zum Zielsystem, Schematypen und -
eigenschaften, Mappings und Synchronisationsworkflows.

Nach der initialen Einrichtung kénnen Sie innerhalb des Synchronisationsprojektes die
Workflows anpassen und weitere Workflows konfigurieren. Nutzen Sie dazu den Workflow-
Assistenten im Synchronization Editor. Der Synchronization Editor bietet zusatzlich
verschiedene Konfigurationsmdglichkeiten flr ein Synchronisationsprojekt an.

Fir die Einrichtung des Synchronisationsprojektes halten Sie die folgenden
Informationen bereit.
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Tabelle 3: Benodtigte Informationen fiir die Erstellung eines
Synchronisationsprojektes

Angaben

Erlauterungen

SharePoint Version

Benutzername und
Kennwort zur Anmeldung
an der SharePoint Farm

Domane

Synchronisationsserver

Remoteverbindungsserver

Der One Identity Manager unterstitzt die Synchronisation
mit den SharePoint Versionen 2010, 2013, 2016 und 2019.

Um auf die SharePoint Objekte zugreifen zu kdnnen, meldet
sich der Konnektor mit dem Serverfarmkonto an der
SharePoint Farm an. Es werden der Benutzername und das
Kennwort des Serverfarmkontos benétigt. Weitere Infor-
mationen finden Sie unter Benutzer und Berechtigungen flr
die Synchronisation mit einer SharePoint Farm auf Seite 14.

Domaéane des Serverfarmkontos.

Vom Synchronisationsserver werden alle Aktionen des One
Identity Manager Service gegen die Zielsystemumgebung
ausgefihrt. Die flr die Synchronisation und Administration
mit der One Identity Manager-Datenbank bendétigten Eintrége
werden vom Synchronisationsserver bearbeitet.

Installierte Komponenten:

« SharePoint Server
« One Identity Manager Service (gestartet)
« Synchronization Editor

« SharePoint Konnektor

Der Synchronisationsserver muss im One Identity Manager
als Jobserver bekannt sein. Es wird der Name des Jobservers
benotigt.

Weitere Informationen finden Sie unter Einrichten des
Synchronisationsservers auf Seite 15.

Um die Synchronisation mit einem Zielsystem zu
konfigurieren, muss der One Identity Manager Daten aus
dem Zielsystem auslesen. Dabei kommuniziert der One
Identity Manager direkt mit dem Zielsystem. Mitunter ist der
direkte Zugriff von der Arbeitsstation, auf welcher der
Synchronization Editor installiert ist, nicht méglich,
beispielsweise aufgrund der Firewall-Konfiguration oder weil
die Arbeitsstation nicht die notwendigen Hard- oder
Softwarevoraussetzungen erflllt. Wenn der Synchronization
Editor nicht direkt auf dem Synchronisationsserver gestartet
werden kann, kann eine Remoteverbindung eingerichtet
werden.

Um eine Remoteverbindung zu nutzen
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Angaben

Erlauterungen

Verbindungsdaten zur One
Identity Manager-
Datenbank

1. Stellen Sie eine Arbeitsstation bereit, auf der der
Synchronization Editor installiert ist.

2. Installieren Sie das RemoteConnectPlugin auf dem
Synchronisationsserver.

Damit Gbernimmt der Synchronisationsserver
gleichzeitig die Funktion des
Remoteverbindungsservers.

Der Remoteverbindungsserver und die Arbeitsstation mUissen
in der selben Active Directory Doméane stehen.

Konfiguration des Remoteverbindungsservers:

« One Identity Manager Service ist gestartet
« RemoteConnectPlugin ist installiert
« SharePoint Konnektor ist installiert

« Zielsystemspezifische Komponenten sind installiert

Der Remoteverbindungsserver muss im One Identity
Manager als Jobserver bekannt sein. Es wird der Name des
Jobservers bendétigt.

Ausfuhrliche Informationen zum Herstellen einer
Remoteverbindung finden Sie im One Identity Manager
Referenzhandbuch fiir die Zielsystemsynchronisation.

. Datenbankserver
. Datenbank
« SQL Server Anmeldung und Kennwort

« Angabe, ob integrierte Windows-Authentifizierung
verwendet wird. Die Verwendung dieser
Authentifizierung wird nicht empfohlen. Sollten Sie
dieses Verfahren dennoch einsetzen, stellen Sie sicher,
dass Ihre Umgebung Windows-Authentifizierung
unterstutzt.

Beim Erstellen eines Synchronisationsprojekts unterstiitzt Sie ein Assistent. Dieser
Assistent fuhrt Sie durch alle Schritte, die zum initialen Einrichten der Synchronisation mit
einem Zielsystem erforderlich sind. Wenn Sie alle erforderlichen Angaben fir einen Schritt
erfasst haben, klicken Sie Weiter.

HINWEIS: Der folgende Ablauf beschreibt die Einrichtung eines
Synchronisationsprojekts, wenn der Synchronization Editor

« im Standardmodus ausgefihrt wird und

« aus dem Launchpad gestartet wird.
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Wenn der Projektassistent im Expertenmodus ausgefihrt wird oder direkt aus dem
Synchronization Editor gestartet wird, kénnen zusatzliche Konfigurationseinstellungen
vorgenommen werden. Folgen Sie in diesen Schritten den Anweisungen des
Projektassistenten.

Um ein initiales Synchronisationsprojekt fiir eine SharePoint Farm einzurichten

1. Starten Sie das Launchpadauf dem Synchronisationsserver und melden Sie sich an
der One Identity Manager-Datenbank an.

HINWEIS: Wenn die Synchronisation Gber einen Anwendungsserver ausgefihrt
werden soll, stellen Sie die Datenbankverbindung tUber den Anwendungsserver her.

2. Wahlen Sie den Eintrag Zielsytemtyp SharePoint und klicken Sie Starten.

Der Projektassistent des Synchronization Editors wird gestartet.

3. Auf der Seite Systemzugriff legen Sie fest, wie der One Identity Manager auf das
Zielsystem zugreifen kann.

« Haben Sie das Launchpad auf dem Synchronisationsserver gestartet, nehmen
Sie keine Einstellungen vor.

« Haben Sie das Launchpad auf einer Arbeitsstation gestartet, stellen Sie eine
Remoteverbindung her.

Aktivieren Sie die Option Verbindung iiber einen
Remoteverbindungsserver herstellen und wahlen Sie unter Jobserver
den Synchronisationsserver, Uiber den die Verbindung hergestellt werden soll.

4. Im Systemverbindungsassistenten erfassen Sie die Verbindungsdaten zur SharePoint
Farm. Sie kdnnen die Verbindung testen und die Verbindungsdaten speichern.

. Erfassen Sie folgende Verbindungsdaten.

Tabelle 4: Verbindungsdaten zur SharePoint Farm

Eigenschaft Beschreibung

SharePoint Version Genutzte SharePoint Version.
Domane Domaéane des Serverfarmkontos.

Benutzername und Benutzername und Kennwort des Serverfarmkontos
Kennwort (Farm Account).

Dieses Benutzerkonto wird zur Synchronisation der
SharePoint Objekte genutzt.

« Klicken Sie Jetzt priifen, um die Verbindungsdaten zu prifen.
Der Synchronization Editor versucht sich an der SharePoint Farm anzumelden.

o Um die Verbindungsdaten zu speichern, aktivieren Sie Verbindung auf dem
Computer lokal speichern. Diese kénnen Sie bei der Einrichtung weiterer
Synchronisationsprojekte nutzen.
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5. Auf der Seite One Identity Manager Verbindung lberpriifen Sie die
Verbindungsdaten zur One Identity Manager-Datenbank. Die Daten werden aus der
verbundenen Datenbank geladen. Geben Sie das Kennwort erneut ein.

HINWEIS: Wenn Sie mit einer unverschlisselten One Identity Manager-Datenbank
arbeiten und noch kein Synchronisationsprojekt in der Datenbank gespeichert ist,
erfassen Sie alle Verbindungsdaten neu. Wenn bereits ein Synchronisationsprojekt
gespeichert ist, wird diese Seite nicht angezeigt.

6. Der Assistent |adt das Zielsystemschema. Abhangig von der Art des
Zielsystemzugriffs und der GroBe des Zielsystems kann dieser Vorgang einige
Minuten dauern.

7. Auf der Seite Zielsystemzugriff einschrdanken legen Sie fest, wie der
Systemzugriff erfolgen soll. Zur Auswahl stehen:

Tabelle 5: Zielsystemzugriff festlegen

Option Bedeutung

Das Zielsystem soll nur Angabe, ob nur ein Synchronisationsworkflow zum
eingelesen werden. initialen Einlesen des Zielsystems in die One Identity
Manager-Datenbank eingerichtet werden soll.

Der Synchronisationsworkflow zeigt folgende
Besonderheiten:

« Die Synchronisationsrichtung ist In den One
Identity Manager.

« In den Synchronisationsschritten sind die Verar-
beitungsmethoden nur fir die Synchro-
nisationsrichtung In den One Identity Manager

definiert.
Es sollen auch Angabe, ob zusatzlich zum Synchronisationsworkflow
Anderungen im zum initialen Einlesen des Zielsystems ein
Zielsystem Provisionierungsworkflow eingerichtet werden soll.

durchgefuhrt werden. Der Provisionierungsworkflow zeigt folgende

Besonderheiten:

« Die Synchronisationsrichtung ist In das
Zielsystem.

« Inden Synchronisationsschritten sind die Verar-
beitungsmethoden nur fir die Synchro-
nisationsrichtung In das Zielsystem definiert.

« Synchronisationsschritte werden nur flr solche
Schemaklassen erstellt, deren Schematypen
schreibbar sind.

8. AuUf der Seite Synchronisationsserver wahlen Sie den Synchronisationsserver, der
die Synchronisation ausfihren soll.
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Wenn der Synchronisationsserver noch nicht als Jobserver in der One Identity
Manager-Datenbank bekannt gegeben wurde, kénnen Sie einen neuen Jobserver
anlegen.

a. Klicken Sie #, um einen neuen Jobserver anzulegen.

b. Erfassen Sie die Bezeichnung des Jobservers und den vollstandigen
Servernamen gemaB DNS-Syntax.

c. Klicken Sie OK.

Der Synchronisationsserver wird als Jobserver fiir das Zielsystem in der One
Identity Manager-Datenbank bekannt gegeben.

HINWEIS: Stellen Sie nach dem Speichern des Synchronisationsprojekts
sicher, dass dieser Server als Synchronisationsserver eingerichtet ist.

9. Um den Projektassistenten zu beenden, klicken Sie Fertig.

Es wird ein Standardzeitplan fir regelmaBige Synchronisationen erstellt und
zugeordnet. Aktivieren Sie den Zeitplan fir die regelmaBige Synchronisation.

Das Synchronisationsprojekt wird erstellt, gespeichert und sofort aktiviert.

HINWEIS:Beim Aktivieren wird eine Konsistenzprifung durchgeftihrt. Wenn dabei
Fehler auftreten, erscheint eine Meldung. Sie kdnnen entscheiden, ob das Synchro-
nisationsprojekt dennoch aktiviert werden soll.

Bevor Sie das Synchronisationsprojekt nutzen, prifen Sie die Fehler. In der
Ansicht Allgemein auf der Startseite des Synchronization Editor klicken Sie daftr
Projekt priifen.

HINWEIS: Wenn das Synchronisationsprojekt nicht sofort aktiviert werden soll,
deaktivieren Sie die Option Synchronisationsprojekt speichern und sofort
aktivieren. In diesem Fall speichern Sie das Synchronisationsprojekt manuell vor
dem Beenden des Synchronization Editor.

HINWEIS: Die Verbindungsdaten zum Zielsystem werden in einem Variablenset
gespeichert und kdénnen bei Bedarf im Synchronization Editor in der Kategorie
Konfiguration | Variablen angepasst werden.

Um den Inhalt des Synchronisationsprotokolls zu konfigurieren

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.

2. Um das Synchronisationsprotokoll fir die Zielsystemverbindung zu konfigurieren,
wahlen Sie die Kategorie Konfiguration | Zielsystem.

3. Um das Synchronisationsprotokoll fiir die Datenbankverbindung zu konfigurieren,
wahlen Sie die Kategorie Konfiguration | One Identity Manager Verbindung.

4. Wahlen Sie den Bereich Allgemein und klicken Sie Konfigurieren.

5. Wahlen Sie den Bereich Synchronisationsprotokoll und aktivieren Sie
Synchronisationsprotokoll erstellen.

6. Aktivieren Sie die zu protokollierenden Daten.

HINWEIS: Einige Inhalte erzeugen besonders viele Protokolldaten. Das
Synchronisationsprotokoll soll nur die fur Fehleranalysen und weitere
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7.

| Auswertungen notwendigen Daten enthalten.
Klicken Sie OK.

Um regelmdéBige Synchronisationen auszufiihren

1.
2.
3.

Offnen Sie das Synchronisationsprojekt im Synchronization Editor.
Wahlen Sie die Kategorie Konfiguration | Startkonfigurationen.

Wahlen Sie in der Dokumentenansicht eine Startkonfiguration aus und klicken Sie
Zeitplan bearbeiten.

Bearbeiten Sie die Eigenschaften des Zeitplans.
Um den Zeitplan zu aktivieren, klicken Sie Aktiviert.
Klicken Sie OK.

Um die initiale Synchronisation manuell zu starten

4.

Offnen Sie das Synchronisationsprojekt im Synchronization Editor.
Wadhlen Sie die Kategorie Konfiguration | Startkonfigurationen.

Wadhlen Sie in der Dokumentenansicht eine Startkonfiguration und klicken Sie
Ausfiihren.

Bestatigen Sie die Sicherheitsabfrage mit Ja.

HINWEIS:

Im Anschluss an eine Synchronisation werden in der Standardinstallation automatisch
Personen an die Benutzerkonten zugeordnet. Ist zum Zeitpunkt der Synchronisation noch
keine Kontendefinition fur die Websitesammlung bekannt, werden die Benutzerkonten
mit den Personen verbunden. Es wird jedoch noch keine Kontendefinition zugewiesen.
Die Benutzerkonten sind somit im Zustand Linked (verbunden).

Um die Benutzerkonten Uber Kontendefinitionen zu verwalten, weisen Sie diesen
Benutzerkonten eine Kontendefinition und einen Automatisierungsgrad zu.

Um die Benutzerkonten iiber Kontendefinitionen zu verwalten

1. Erstellen Sie eine Kontendefinition.

2. Weisen Sie der Websitesammlung die Kontendefinition zu.

3. Weisen Sie den Benutzerkonten im Zustand Linked (verbunden) die
Kontendefinition zu. Es wird der Standardautomatisierungsgrad der
Kontendefinition fir das Benutzerkonto Gbernommen.

a. Wahlen Sie im Manager die Kategorie SharePoint | Benutzerkonten
(benutzerauthentifiziert) | Verbunden aber nicht konfiguriert |
<Websitesammlung>.

b. Wahlen Sie im Manager die Kategorie SharePoint Online |
Benutzerkonten (benutzerauthentifiziert) | Verbunden aber nicht
konfiguriert | <Websitesammlung>.

c. Wahlen Sie die Aufgabe Kontendefinition an verbundene
Benutzerkonten zuweisen.
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d. Wahlen Sie in der Auswahlliste Kontendefinition die Kontendefinition.
e. Wahlen Sie die Benutzerkonten, die die Kontendefinition erhalten sollen.

f. Speichern Sie die Anderungen.

Detaillierte Informationen zum Thema

« Weitere Informationen finden Sie im One Identity Manager Referenzhandbuch fir die
Zielsystemsynchronisation.

Verwandte Themen

« Einrichten des Synchronisationsservers auf Seite 15

« Benutzer und Berechtigungen fur die Synchronisation mit einer SharePoint Farm
auf Seite 14

« Standardprojektvorlage fiur SharePoint auf Seite 152
« Einrichten von Kontendefinitionen auf Seite 52

« Automatische Zuordnung von Personen zu SharePoint Benutzerkonten auf Seite 101

Besonderheiten bei der Synchronisation
zulassiger Berechtigungen

Zulassige Berechtigungen werden in der One Identity Manager-Datenbank in der Tabelle
SPSWebAppHasPermission abgebildet; Zuweisungen von zuldssigen Berechtigungen an
Berechtigungsstufen werden in der Tabelle SPSRoleHasSPSPermission abgebildet.

Wenn in der SharePoint-Umgebung eine Berechtigung aus der Liste der zuldssigen
Berechtigungen fir eine Webanwendung entfernt wird, kann diese Berechtigung ab diesem
Zeitpunkt keiner Berechtigungsstufe innerhalb der Webanwendung zugewiesen werden.
Bereits bestehende Zuweisungen der Berechtigung zu einer Berechtigungsstufe bleiben
erhalten, sind jedoch nicht wirksam. Bei der Synchronisation wird diese Berechtigung aus
der Tabelle SPSWebAppHasPermission geldscht. Bereits bestehende Zuweisungen der
Berechtigung zu einer Berechtigungsstufe werden nicht geandert. Die unwirksamen
Berechtigungen werden auf dem Ubersichtformular der Berechtigungsstufen angezeigt.

Verwandte Themen

« SharePoint Rollen und Berechtigungsstufen auf Seite 128
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Synchronisationsergebnisse anzeigen

Die Ergebnisse der Synchronisation werden im Synchronisationsprotokoll
zusammengefasst. Der Umfang des Synchronisationsprotokolls kann flr jede
Systemverbindung separat festgelegt werden. Der One Identity Manager stellt
verschiedene Berichte bereit, in denen die Synchronisationsergebnisse nach verschiedenen
Kriterien aufbereitet sind.

Um das Protokoll einer Synchronisation anzuzeigen

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.
2. Wahlen Sie die Kategorie Protokolle.
3. Klicken Sie in der Symbolleiste der Navigationsansicht P.

In der Navigationsansicht werden die Protokolle aller abgeschlossenen
Synchronisationsldaufe angezeigt.

4. Wahlen Sie per Maus-Doppelklick das Protokoll, das angezeigt werden soll.
Die Auswertung der Synchronisation wird als Bericht angezeigt. Sie kénnen diesen
Bericht speichern.

Um das Protokoll einer Provisionierung anzuzeigen

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.
2. Wahlen Sie die Kategorie Protokolle.
3. Klicken Sie in der Symbolleiste der Navigationsansicht ¥ .

In der Navigationsansicht werden die Protokolle aller abgeschlossenen
Provisionierungsprozesse angezeigt.

4. Wahlen Sie per Maus-Doppelklick das Protokoll, das angezeigt werden soll.

Die Auswertung der Provisionierung wird als Bericht angezeigt. Sie kdnnen diesen
Bericht speichern.

Die Protokolle sind in der Navigationsansicht farblich gekennzeichnet. Die Kennzeichnung
gibt den Ausfuhrungsstatus der Synchronisation/Provisionierung wieder.

TIPP: Die Protokolle werden auch im Manager unter der Kategorie <Zielsystemtyp> |
Synchronisationsprotokolle angezeigt.

Synchronisationsprotokolle werden fir einen festgelegten Zeitraum aufbewahrt.
Um den Aufbewahrungszeitraum fiir Synchronisationsprotokolle anzupassen

o Aktivieren Sie im Designer den Konfigurationsparameter DPR | Journal | LifeTime
und tragen Sie die maximale Aufbewahrungszeit ein.
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Anpassen einer
Synchronisationskonfiguration

Mit dem Synchronization Editor haben Sie ein Synchronisationsprojekt fiir die initiale
Synchronisation einer SharePoint Farm eingerichtet. Mit diesem Synchronisationsprojekt
kdénnen Sie SharePoint Objekte in die One Identity Manager-Datenbank einlesen. Wenn Sie
Benutzerkonten und ihre Berechtigungen mit dem One Identity Manager verwalten, werden
Anderungen in die SharePoint-Umgebung provisioniert.

Um die Datenbank und die SharePoint-Umgebung regelmé&Big abzugleichen und
Anderungen zu synchronisieren, passen Sie die Synchronisationskonfiguration an.

« Um bei der Synchronisation den One Identity Manager als Mastersystem zu nutzen,
erstellen Sie einen Workflow mit der Synchronisationsrichtung In das Zielsystem.

. Um allgemeinglltige Synchronisationskonfigurationen zu erstellen, die erst beim
Start der Synchronisation die notwendigen Informationen lber die zu
synchronisierenden Objekte erhalten, kdnnen Variablen eingesetzt werden. Variablen
kdnnen beispielsweise in den Basisobjekten, den Schemaklassen oder den
Verarbeitungsmethoden eingesetzt werden.

« Mit Hilfe von Variablen kann ein Synchronisationsprojekt flir die Synchronisation
verschiedener Farmen eingerichtet werden. Hinterlegen Sie die
Verbindungsparameter zur Anmeldung an den Farmen als Variablen.

« Um festzulegen, welche SharePoint Objekte und Datenbankobjekte bei der
Synchronisation behandelt werden, bearbeiten Sie den Scope der
Zielsystemverbindung und der One Identity Manager-Datenbankverbindung. Um
Dateninkonsistenzen zu vermeiden, definieren Sie in beiden Systemen den gleichen
Scope. Ist kein Scope definiert, werden alle Objekte synchronisiert.

« Wenn sich das One Identity Manager Schema oder das Zielsystemschema gedndert
hat, aktualisieren Sie das Schema im Synchronisationsprojekt. AnschlieBend kénnen
Sie die Anderungen in das Mapping aufnehmen.

WICHTIG: Solange eine Synchronisation ausgefiihrt wird, sollte keine weitere
Synchronisation flr dasselbe Zielsystem gestartet werden. Das gilt insbesondere, wenn
dieselben Synchronisationsobjekte verarbeitet werden.

« Wenn eine weitere Synchronisation mit derselben Startkonfiguration gestartet
wird, wird dieser Prozess gestoppt und erhalt den Ausfilhrungsstatus Frozen. Es
wird eine Fehlermeldung in die Protokolldatei des One Identity Manager Service
geschrieben.

« Stellen Sie sicher, dass Startkonfigurationen, die in Startfolgen verwendet
werden, nicht gleichzeitig einzeln gestartet werden. Weisen Sie den
Startfolgen und Startkonfigurationen unterschiedliche Zeitplane zu.

. Wenn eine weitere Synchronisation mit einer anderen Startkonfiguration gestartet
wird, die dasselbe Zielsystem anspricht, kann das zu Synchronisationsfehlern oder
Datenverlust fihren. Legen Sie an den Startkonfigurationen fest, wie sich der One
Identity Manager in diesem Fall verhalten soll.
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» Stellen Sie Uber den Zeitplan sicher, dass die Startkonfigurationen
nacheinander ausgefihrt werden.

« Gruppieren Sie die Startkonfigurationen mit gleichem Startverhalten. Legen
Sie als Startverhalten Mit Fehler abbrechen oder Zuriickstellen und
warten fest.

Detaillierte Informationen zum Thema

« Synchronisation in die SharePoint-Umgebung konfigurieren auf Seite 29
« Synchronisation verschiedener SharePoint Farmen konfigurieren auf Seite 30
« Schema aktualisieren auf Seite 31

« One Identity Manager Referenzhandbuch fir die Zielsystemsynchronisation

Synchronisation in die SharePoint-
Umgebung konfigurieren

Das Synchronisationsprojekt fir die initiale Synchronisation stellt je einen Workflow zum
initialen Einlesen der Zielsystemobjekte (Initial Synchronization) und flr die
Provisionierung von Objektdnderungen aus der One Identity Manager-Datenbank in das
Zielsystem (Provisioning) bereit. Um bei der Synchronisation den One Identity Manager als
Mastersystem zu nutzen, benétigen Sie zusatzlich einen Workflow mit der
Synchronisationsrichtung In das Zielsystem.

Um eine Synchronisationskonfiguration fiir die Synchronisation in die
SharePoint Farm zu erstellen

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.

TIPP: Um ein bestehendes Synchronisationsprojekt anzupassen, kénnen Sie den
Synchronization Editor auf einem beliebigen Server starten. Fir die
Kommunikation mit den Servern der Farm richten Sie eine Remoteverbindung ein.

2. Prifen Sie, ob die bestehenden Mappings flr die Synchronisation in das Zielsystem
genutzt werden kénnen. Erstellen Sie bei Bedarf neue Mappings.

3. Erstellen Sie mit dem Workflowassistenten einen neuen Workflow.

Es wird ein Workflow mit der Synchronisationsrichtung In das Zielsystem
angelegt.

4. Erstellen Sie eine neue Startkonfiguration. Nutzen Sie dabei den neu
angelegten Workflow.

Speichern Sie die Anderungen.

Fihren Sie eine Konsistenzprifung durch.
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Detaillierte Informationen zum Thema

« Synchronisation verschiedener SharePoint Farmen konfigurieren auf Seite 30

Synchronisation verschiedener SharePoint
Farmen konfigurieren

Voraussetzungen

« Die Zielsystemschemas beider Farmen sind identisch.

« Alle virtuellen Schemaeigenschaften, die im Mapping genutzt werden, missen in den

erweiterten Schemas beider Farmen vorhanden sein.

Um ein Synchronisationsprojekt fiir die Synchronisation einer weiteren
Farm anzupassen

1.

Installieren und konfigurieren Sie einen Synchronisationsserver fir die weitere
Farm. Geben Sie diesen Server im One Identity Manager als Jobserver bekannt.

Stellen Sie in der weiteren Farm ein Benutzerkonto fiir die Synchronisation mit
ausreichenden Berechtigungen bereit.

Synchronisieren Sie die Active Directory oder LDAP Umgebung, auf der die weitere
Farm aufgesetzt ist.

Starten Sie den Synchronization Editor auf dem Synchronisationsserver der weiteren
Farm und melden Sie sich an der One Identity Manager-Datenbank an.

Offnen Sie das Synchronisationsprojekt.

Erstellen Sie flr die weitere Farm ein neues Basisobjekt. Verwenden Sie den
Assistenten zur Anlage eines Basisobjektes.

o Wahlen Sie im Assistenten den SharePoint Konnektor und geben Sie die
Verbindungsparameter bekannt. Die Verbindungsparameter werden in einem
spezialisierten Variablenset gespeichert.

Es wird eine Startkonfiguration erstellt, die das neu angelegte
Variablenset verwendet.

Passen Sie bei Bedarf weitere Komponenten der Synchronisationskonfiguration an.
Speichern Sie die Anderungen.

FUhren Sie eine Konsistenzprifung durch.

Detaillierte Informationen zum Thema

Einrichten des Synchronisationsservers auf Seite 15

Benutzer und Berechtigungen flr die Synchronisation mit einer SharePoint Farm
auf Seite 14

Synchronisation in die SharePoint-Umgebung konfigurieren auf Seite 29
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Schema aktualisieren

Wahrend ein Synchronisationsprojekt bearbeitet wird, stehen alle Schemadaten
(Schematypen und Schemaeigenschaften) des Zielsystemschemas und des One
Identity Manager Schemas zur Verfligung. Flr eine Synchronisationskonfiguration
wird jedoch nur ein Teil dieser Daten bendtigt. Wenn ein Synchronisationsprojekt
fertig gestellt wird, werden die Schemas komprimiert, um die nicht bendétigten
Daten aus dem Synchronisationsprojekt zu entfernen. Dadurch kann das Laden des
Synchronisationsprojekts beschleunigt werden. Die entfernten Schemadaten kénnen zu
einem spateren Zeitpunkt wieder in die Synchronisationskonfiguration aufgenommen
werden.

Wenn sich das Zielsystemschema oder das One Identity Manager Schema gedndert hat,
missen diese Anderungen ebenfalls in die Synchronisationskonfiguration aufgenommen
werden. AnschlieBend kdnnen die Anderungen in das Mapping der Schemaeigenschaften
eingearbeitet werden.

Um Schemadaten, die beim Komprimieren entfernt wurden, und Schemaanderungen in der
Synchronisationskonfiguration bertcksichtigen zu kdnnen, aktualisieren Sie das jeweilige
Schema im Synchronisationsprojekt. Das kann erforderlich sein, wenn:

« ein Schema geandert wurde, durch:
« Anderungen am Zielsystemschema
« unternehmensspezifische Anpassungen des One Identity Manager Schemas
« eine Update-Migration des One Identity Manager
« ein Schema im Synchronisationsprojekt komprimiert wurde, durch:
» die Aktivierung des Synchronisationsprojekts
. erstmaliges Speichern des Synchronisationsprojekts

o Komprimieren eines Schemas

Um das Schema einer Systemverbindung zu aktualisieren

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.

2. Wahlen Sie die Kategorie Konfiguration | Zielsystem.
- ODER -
Wahlen Sie die Kategorie Konfiguration | One Identity Manager Verbindung.
Wahlen Sie die Ansicht Allgemein und klicken Sie Schema aktualisieren.
Bestdtigen Sie die Sicherheitsabfrage mit Ja.

Die Schemadaten werden neu geladen.

Um ein Mapping zu bearbeiten

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.
2. Wahlen Sie die Kategorie Mappings.

3. Wahlen Sie in der Navigationsansicht das Mapping.
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Der Mappingeditor wird gedffnet. Ausfuhrliche Informationen zum Bearbeiten von
Mappings finden Sie im One Identity Manager Referenzhandbuch fiir die
Zielsystemsynchronisation.

HINWEIS: Wenn das Schema eines aktivierten Synchronisationsprojekts aktualisiert
wird, wird das Synchronisationsprojekt deaktiviert. Damit Synchronisationen ausgefihrt
werden, aktivieren Sie das Synchronisationsprojekt erneut.

Beschleunigung der Synchronisation
durch Revisionsfilterung

Die Synchronisation mit SharePoint unterstitzt keine Revisionsfilterung.

Nachbehandlung ausstehender Objekte

Objekte, die im Zielsystem nicht vorhanden sind, kénnen bei der Synchronisation in den
One Identity Manager als ausstehend gekennzeichnet werden. Damit kann verhindert
werden, dass Objekte aufgrund einer fehlerhaften Datensituation oder einer fehlerhaften
Synchronisationskonfiguration geléscht werden.

Ausstehende Objekte

« koénnen im One Identity Manager nicht bearbeitet werden,
. werden bei jeder weiteren Synchronisation ignoriert,

« werden bei der Vererbungsberechnung ignoriert.

Das heiB3t, samtliche Mitgliedschaften und Zuweisungen bleiben solange erhalten, bis die
ausstehenden Objekte nachbearbeitet wurden.

FUhren Sie dafir einen Zielsystemabgleich durch.

Um ausstehende Objekte nachzubearbeiten

1. Wahlen Sie im Manager die Kategorie SharePoint | Zielsystemabgleich:
SharePoint.

In der Navigationsansicht werden alle Tabellen angezeigt, die dem Zielsystemtyp
SharePoint als Synchronisationstabellen zugewiesen sind.

2. Offnen Sie auf dem Formular Zielsystemabgleich, in der Spalte Tabelle/Objekt
den Knoten der Tabelle, flr die sie ausstehende Objekte nachbearbeiten mdéchten.

Es werden alle Objekte angezeigt, die als ausstehend markiert sind. Die Spalten
Letzter Protokolleintrag und Letzte ausgefiihrte Methode zeigen den Zeitpunkt
fur den letzten Eintrag im Synchronisationsprotokoll und die dabei ausgefihrte
Verarbeitungsmethode. Der Eintrag Kein Protokoll verfiigbar hat folgende
Bedeutungen:
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« Das Synchronisationsprotokoll wurde bereits geléscht.
- ODER -
o Im Zielsystem wurde eine Zuweisung aus einer Mitgliederliste geldscht.

Bei der Synchronisation wird das Basisobjekt der Zuordnung aktualisiert. Daflir
erscheint ein Eintrag im Synchronisationsprotokoll. Der Eintrag in der
Zuordnungstabelle wird als ausstehend markiert, es gibt jedoch keinen Eintrag
im Synchronisationsprotokoll.

o Im Zielsystem wurde ein Objekt geldscht, das eine Mitgliederliste enthalt.

Bei der Synchronisation werden das Objekt und alle zugehérigen Eintrége in
Zuordnungstabellen als ausstehend markiert. Ein Eintrag im
Synchronisationsprotokoll erscheint jedoch nur fiir das geléschte Objekt.

TIPP:

Um die Objekteigenschaften eines ausstehenden Objekts anzuzeigen
a. Wahlen Sie auf dem Formular fiir den Zielsystemabgleich das Objekt.

b. Offnen Sie das Kontextmeni und klicken Sie Objekt anzeigen.

3. Wahlen Sie die Objekte, die Sie nachbearbeiten méchten. Mehrfachauswahl ist
moglich.

4. Klicken Sie in der Formularsymbolleiste eins der folgenden Symbole, um die
jeweilige Methode auszufihren.

Tabelle 6: Methoden zur Behandlung ausstehender Objekte
Symbol Methode Beschreibung

8 Loschen Das Objekt wird sofort in der One Identity Manager-
Datenbank geldscht. Eine Léschverzdgerung wird nicht
beriicksichtigt. Die Markierung Ausstehend wird fiir das
Objekt entfernt.

Indirekte Mitgliedschaften kdnnen nicht geldscht werden.

& Publizieren Das Objekt wird im Zielsystem eingefligt. Die Markierung
Ausstehend wird fur das Objekt entfernt.

Die Methode 18st das Ereignis HandleOutstanding aus.
Dadurch wird ein zielsystemspezifischer Prozess ausge-
fuhrt, der den Provisionierungsprozess flir das Objekt
anstoBt.

Voraussetzungen:

« Das Publizieren ist flir die Tabelle, die das Objekt
enthalt, zugelassen.

o Der Zielsystemkonnektor kann schreibend auf das
Zielsystem zugreifen.

9= Zurlcksetzen Die Markierung Ausstehend wird flr das Objekt entfernt.
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5. Bestatigen Sie die Sicherheitsabfrage mit Ja.

HINWEIS: StandardmaBig werden die ausgewdhlten Objekte parallel verarbeitet. Damit
wird die Ausfihrung der ausgewahlten Methode beschleunigt. Wenn bei der
Verarbeitung ein Fehler auftritt, wird die Aktion abgebrochen und alle Anderungen
werden riickgangig gemacht.

Um den Fehler zu lokalisieren, muss die Massenverarbeitung der Objekte deaktiviert
werden. Die Objekte werden damit nacheinander verarbeitet. Das fehlerhafte Objekt
wird in der Fehlermeldung benannt. Alle Anderungen, die bis zum Auftreten des Fehlers
vorgenommen wurden, werden gespeichert.

Um die Massenverarbeitung zu deaktivieren

. Deaktivieren Sie in der Formularsymbolleiste 1.

Flir die Synchronisation in kundenspezifische Tabellen missen Sie den
Zielsystemabgleich anpassen.

Um kundenspezifische Tabellen in den Zielsystemabgleich aufzunehmen

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Zielsystemtypen.

2. Wahlen Sie in der Ergebnisliste den Zielsystemtyp SharePoint.
3. Wahlen Sie die Aufgabe Synchronisationstabellen zuweisen.

4. Weisen Sie im Bereich Zuordnungen hinzufiigen die kundenspezifischen Tabellen
zu, fr die Sie ausstehende Objekte behandeln méchten.

Speichern Sie die Anderungen.
6. Wahlen Sie die Aufgabe Konfigurieren der Tabellen zum Publizieren.

7. Wahlen Sie die kundenspezifischen Tabellen, fir die ausstehende Objekte in das
Zielsystem publiziert werden dirfen und aktivieren Sie die Option Publizierbar.

8. Speichern Sie die Anderungen.

HINWEIS: Damit ausstehende Objekte in der Nachbehandlung publiziert werden kénnen,
muss der Zielsystemkonnektor schreibend auf das Zielsystem zugreifen kdnnen. Das
heiBt, an der Zielsystemverbindung ist die Option Verbindung darf nur gelesen
werden deaktiviert.

Provisionierung von Mitgliedschaften
konfigurieren

Mitgliedschaften, beispielsweise von Benutzerkonten in Gruppen, werden in der One
Identity Manager-Datenbank in Zuordnungstabellen gespeichert. Bei der Provisionierung
von gednderten Mitgliedschaften werden méglicherweise Anderungen, die im Zielsystem
vorgenommen wurden, Uberschrieben. Dieses Verhalten kann unter folgenden
Bedingungen auftreten:
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« Mitgliedschaften werden im Zielsystem in Form einer Liste als Eigenschaft eines
Objekts gespeichert (Beispiel: Liste von Benutzerkonten in der Eigenschaft Users
einer SPGroup).

. Anderungen von Mitgliedschaften sind in beiden verbundenen Systemen zuléssig.

« Ein Provisionierungsworkflow und Provisionierungsprozesse sind eingerichtet.

Wird eine Mitgliedschaft im One Identity Manager gedndert, wird standardmaBig die
komplette Mitgliederliste in das Zielsystem Ubertragen. Mitgliedschaften, die zuvor im
Zielsystem hinzugefligt wurden, werden dabei entfernt; zuvor geléschte Mitgliedschaften
werden wieder eingefigt.

Um das zu verhindern, kann die Provisionierung so konfiguriert werden, dass nur die
einzelne geanderte Mitgliedschaft in das Zielsystem provisioniert wird. Das entsprechende
Verhalten wird fir jede Zuordnungstabelle separat konfiguriert.

Um die Einzelprovisionierung von Mitgliedschaften zu erméglichen

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Zielsystemtypen.

2. Wahlen Sie in der Ergebnisliste den Zielsystemtyp SharePoint.
Wadhlen Sie die Aufgabe Konfigurieren der Tabellen zum Publizieren.

Wadhlen Sie die Zuordnungstabellen, fir die Sie die Einzelprovisionierung
ermoglichen moéchten. Mehrfachauswahl ist mdglich.

« Die Option kann nur fir Zuordnungstabellen aktiviert werden, deren
Basistabelle eine Spalte XDateSubItem oder CCC_XDateSubItem hat.

« Zuordnungstabellen, die im Mapping in einer virtuellen Schemaeigenschaft
zusammengefasst sind, missen identisch markiert werden (beispielsweise
SPSGroupHasSPSRLAsgn und SPSUserHasSPSRLAsgn).

5. Klicken Sie Merge-Modus.

6. Speichern Sie die Anderungen.

Fir jede Zuordnungstabelle, die so gekennzeichnet ist, werden Anderungen, die im One
Identity Manager vorgenommen werden, in einer separaten Tabelle gespeichert. Bei der
Provisionierung der Anderungen wird die Mitgliederliste im Zielsystem mit den Eintrédgen in
dieser Tabelle abgeglichen. Damit wird nicht die gesamte Mitgliederliste tberschrieben,
sondern nur die einzelne geanderte Mitgliedschaft provisioniert.

HINWEIS: Bei einer Synchronisation wird immer die komplette Mitgliederliste
aktualisiert. Dabei werden Objekte mit Anderungen, deren Provisionierung noch nicht
abgeschlossen ist, nicht verarbeitet. Diese Objekte werden im Synchronisationsprotokoll
aufgezeichnet.

Die Einzelprovisionierung von Mitgliedschaften kann durch eine Bedingung eingeschrankt
werden. Wenn fur eine Tabelle der Merge-Modus deaktiviert wird, dann wird auch die
Bedingung geldscht. Tabellen, bei denen die Bedingung bearbeitet oder geldscht wurde,
sind durch folgendes Icon gekennzeichnet: &. Die originale Bedingung kann jederzeit
wiederhergestellt werden.
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Um die Standardbedingung wiederherzustellen

1. Wahlen Sie die Zuordnungstabelle, fiir welche Sie die Bedingung
wiederherstellen moéchten.

2. Klicken Sie mit der rechten Maustaste auf die gewahlte Zeile und wahlen Sie im
Kontextmen(l Originalwerte wiederherstellen.

3. Speichern Sie die Anderungen.

Ausfihrliche Informationen zur Provisionierung von Mitgliedschaften finden Sie im One
Identity Manager Referenzhandbuch flr die Zielsystemsynchronisation.

Beschleunigung der Provisionierung
und Einzelobjektsynchronisation

Um Lastspitzen aufzufangen, kann die Verarbeitung der Prozesse zur Provisionierung und
Einzelobjektsynchronisation auf mehrere Jobserver verteilt werden. Damit kdnnen die
Provisionierung und Einzelobjektsynchronisation beschleunigt werden.

HINWEIS: Die Lastverteilung sollte nicht permanent flr Provisionierungen oder Einzel-
objektsynchronisationen eingesetzt werden. Durch die parallele Verarbeitung der
Objekte kann es beispielsweise vorkommen, dass Abhangigkeiten nicht aufgeldst
werden, da die referenzierten Objekte von einem anderen Jobserver noch nicht vollstan-
dig verarbeitet wurden.

Sobald die Lastverteilung nicht mehr bendétigt wird, stellen Sie sicher, dass der
Synchronisationsserver die Prozesse zur Provisionierung und Einzel-
objektsynchronisation ausfihrt.

Um die Lastverteilung zu konfigurieren

1. Konfigurieren Sie die Server und geben Sie diese im One Identity Manager als
Jobserver bekannt.

« Weisen Sie diesen Jobservern die Serverfunktion SharePoint Konnektor zu.

Alle Jobserver miissen auf die gleiche SharePoint Farm zugreifen kénnen, wie der
Synchronisationsserver flr das jeweilige Basisobjekt.

2. Weisen Sie im Synchronization Editor an das Basisobjekt eine kundendefinierte
Serverfunktion zu.

Uber diese Serverfunktion werden alle Jobserver identifiziert, welche fir die
Lastverteilung genutzt werden sollen.

Wenn fiir das Basisobjekt noch keine kundendefinierte Serverfunktion vorhanden ist,
erstellen Sie hier eine neue.

Ausfuhrliche Informationen zur Bearbeitung von Basisobjekten finden Sie im One
Identity Manager Referenzhandbuch fir die Zielsystemsynchronisation.

3. Weisen Sie diese Serverfunktion im Manager an alle Jobserver zu, welche die

One Identity Manager 8.1.4 Administrationshandbuch fir die Anbindung
@)N E IDENTITY" einer SharePoint-Umgebung 36

Einrichten der Synchronisation mit einer SharePoint Farm



Prozesse zur Provisionierung und Einzelobjektsynchronisation flr das Basisobjekt
verarbeiten sollen.

Wahlen Sie nur die Jobserver, welche die gleiche Konfiguration wie der
Synchronisationsserver des Basisobjekts haben.

Sobald alle Prozesse verarbeitet wurden, soll wieder der Synchronisationsserver die
Provisionierung und Einzelobjektsynchronisation ausfihren.

Um den Synchronisationsserver ohne Lastverteilung zu nutzen
« Entfernen Sie im Synchronization Editor die Serverfunktion vom Basisobjekt.

Ausfihrliche Informationen zur Lastverteilung finden Sie im One Identity Manager
Referenzhandbuch fiir die Zielsystemsynchronisation.

Detaillierte Informationen zum Thema

« Bearbeiten eines Servers auf Seite 44

Unterstutzung bei der Analyse von
Synchronisationsproblemen

Flr die Analyse von Problemen wahrend der Synchronisation, beispielsweise
unzureichender Performance, kann ein Bericht erzeugt werden. Der Bericht enthalt
Informationen wie beispielsweise:

« Ergebnisse der Konsistenzpriifung

« Einstellungen zur Revisionsfilterung

« Verwendeter Scope

« Analyse des Synchronisationspuffers

o Zugriffszeiten auf die Objekte in der One Identity Manager-Datenbank und im
Zielsystem

Um den Synchronisationsanalysebericht zu erstellen

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.

2. Wahlen Sie das Menl Hilfe | Synchronisationsanalysebericht erstellen und
beantworten Sie die Sicherheitsabfrage mit Ja.

Die Generierung des Berichts nimmt einige Zeit in Anspruch. Er wird in einem
separaten Fenster angezeigt.

3. Drucken Sie den Bericht oder Speichern Sie ihn in einem der verschiedenen
Ausgabeformate.
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Deaktivieren der Synchronisation

RegelmaBige Synchronisationen kdnnen nur gestartet werden, wenn das
Synchronisationsprojekt und der Zeitplan aktiviert sind.

Um regelmdéBige Synchronisationen zu verhindern

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.
2. Wahlen Sie die Startkonfiguration und deaktivieren Sie den hinterlegten Zeitplan.

Synchronisationen kénnen nun nur noch manuell gestartet werden.

Ein aktiviertes Synchronisationsprojekt kann nur eingeschréankt bearbeitet werden. Sind
Schemadnderungen notwendig, muss das Schema im Synchronisationsprojekt
aktualisiert werden. Dabei wird das Synchronisationsprojekt deaktiviert und kann erneut
bearbeitet werden.

Des Weiteren muss das Synchronisationsprojekt deaktiviert werden, wenn keinerlei
Synchronisationen gestartet werden dirfen (auch nicht manuell).

Um das Synchronisationsprojekt zu deaktivieren

1. Offnen Sie das Synchronisationsprojekt im Synchronization Editor.
2. Wahlen Sie auf der Startseite die Ansicht Allgemein.

3. Klicken Sie Projekt deaktivieren.

Detaillierte Informationen zum Thema

« Erstellen eines Synchronisationsprojekts flir die initiale Synchronisation einer
SharePoint Farm auf Seite 19
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Basisdaten fur die Verwaltung einer
SharePoint-Umgebung

Fir die Verwaltung von SharePoint-Umgebungen im One Identity Manager sind folgende
Basisdaten relevant.

« Konfigurationsparameter

Uber Konfigurationsparameter konfigurieren Sie die Grundeinstellungen zum
Systemverhalten. Der One Identity Manager stellt flir verschiedene
Konfigurationsparameter Standardeinstellungen zur Verfliigung. Prifen Sie die
Konfigurationsparameter und passen Sie die Konfigurationsparameter
gegebenenfalls an das gewtlinschte Verhalten an.

Die Konfigurationsparameter sind in den One Identity Manager Modulen definiert.
Jedes One Identity Manager Modul kann zusatzliche Konfigurationsparameter
installieren. Einen Uberblick iber alle Konfigurationsparameter finden Sie im
Designer in der Kategorie Basisdaten | Allgemein | Konfigurationsparameter.

Weitere Informationen finden Sie unter Konfigurationsparameter fir die Verwaltung
einer SharePoint-Umgebung auf Seite 150.

« Kontendefinitionen

Um im laufenden Betrieb Benutzerkonten automatisch an Personen zu vergeben,
kennt der One Identity Manager Kontendefinitionen. Kontendefinitionen kénnen fir
jedes Zielsystem erzeugt werden. Hat eine Person noch kein Benutzerkonto in einem
Zielsystem, wird durch die Zuweisung der Kontendefinition an eine Person ein neues
Benutzerkonto erzeugt.

Weitere Informationen finden Sie unter Einrichten von Kontendefinitionen auf
Seite 52.

o Authentifizierungsmodi

Fir die Anmeldung am SharePoint Server unterstiitzt der One Identity Manager
sowohl die forderungsbasierte Authentifizierung als auch die klassische Windows-
Authentifizierung. An den Webanwendungen und an den Benutzerkonten ist der
verwendete Authentifizierungsmodus hinterlegt. Die nutzbaren
Authentifizierungsmodi werden in der One Identity Manager-Datenbank gepflegt.

Weitere Informationen finden Sie unter Authentifizierungsmodi auf Seite 41.
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o Prafixe

Prafixe sind die relativen URLs einer Webanwendung, unterhalb der
Websitesammlungen angelegt werden kénnen.

Weitere Informationen finden Sie unter Prafixe auf Seite 42.
« Zonen und alternative URLs

In der One Identity Manager-Datenbank sind alle Zonen hinterlegt, die flir eine
Webanwendung konfiguriert werden kénnen.

Weitere Informationen finden Sie unter Zonen und alternative URLs auf Seite 42.
. Webvorlagen

Webvorlagen werden genutzt, um Websites anzulegen.

Weitere Informationen finden Sie unter SharePoint Webvorlagen auf Seite 42.
« Berechtigungen

Uber SharePoint Berechtigungen werden Benutzern Berechtigungen auf die Objekte
einer SharePoint Website oder einer Webanwendung vergeben. Berechtigungen
werden in Berechtigungsstufen und Berechtigungsrichtlinien zusammengefasst.

Weitere Informationen finden Sie unter SharePoint Berechtigungen auf Seite 43.
o Zielsystemtypen

Zielsystemtypen werden fur die Konfiguration des Zielsystemabgleichs benétigt. An
den Zielsystemtypen werden die Tabellen gepflegt, die ausstehende Objekte
enthalten kdnnen.

Weitere Informationen finden Sie unter Nachbehandlung ausstehender Objekte
auf Seite 32.

o Server

Flr die Verarbeitung der SharePoint-spezifischen Prozesse im One Identity Manager
muss der Synchronisationsserver mit seinen Serverfunktionen bekannt sein.

Weitere Informationen finden Sie unter Bearbeiten eines Servers auf Seite 44.
o Zielsystemverantwortliche

Im One Identity Manager ist eine Standardanwendungsrolle fir die
Zielsystemverantwortlichen vorhanden. Weisen Sie dieser Anwendungsrolle die
Personen zu, die berechtigt sind, alle SharePoint Farmen im One Identity Manager zu
bearbeiten.

Wenn Sie die Bearbeitungsrechte der Zielsystemverantwortlichen auf einzelne
SharePoint Farmen einschranken wollen, definieren Sie weitere Anwendungsrollen.
Die Anwendungsrollen missen der Standardanwendungsrolle untergeordnet sein.

Weitere Informationen finden Sie unter Zielsystemverantwortliche auf Seite 49.
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Authentifizierungsmodi

Fir die Anmeldung am SharePoint Server unterstiitzt der One Identity Manager sowohl die
forderungsbasierte Authentifizierung als auch die klassische Windows-Authentifizierung. An
den Webanwendungen und an den Benutzerkonten ist der verwendete
Authentifizierungsmodus hinterlegt. Die nutzbaren Authentifizierungsmodi werden in der
One Identity Manager-Datenbank gepflegt. Der One Identity Manager liefert standardmaBig
die Authentifizierungsmodi ,,Windows (Claims)" (= forderungsbasierte Windows-
Authentifizierung) und ,Windows Classic Mode"™ (= klassische Windows-Authentifizierung)
mit. Wenn in Ihrer SharePoint-Umgebung andere Authentifizierungsmodi zur Anmeldung
genutzt werden, legen Sie daflir separate Authentifizierungsmodi im One Identity Manager
an. Damit ist eine Zuordnung der Benutzerkonten zu den Authentifizierungsmodi mdglich.
Erfassen Sie die Informationen zum Benutzerprafix und Gruppenprafix. Diese werden
bendtigt, um neue SharePoint Benutzerkonten im One Identity Manager anzulegen.

Um einen Authentifizierungsmodus anzulegen

1. Wahlen Sie die Kategorie SharePoint | Basisdaten zur Konfiguration |
Authentifizierungsmodi.

2. Klicken Sie in der Ergebnisliste #.
3. Erfassen Sie auf dem Stammdatenformular die bendtigten Daten.

4. Speichern Sie die Anderungen.

Flr einen eigenen Authentifizierungsmodus erfassen Sie folgende Stammdaten.

Tabelle 7: Eigenschaften eines Authentifizierungsmodus

Eigenschaft Beschreibung

System ID Beliebige Bezeichnung des Authentifizierungsmodus.

Benutzerprafix Prafix zur Bildung eines Anmeldenamens fir neue Benutzerkonten. Das
zugehdrige Authentifizierungsobjekt ist keine Gruppe. Das heiBt, am
Benutzerkonto ist die Option Gruppe deaktiviert.

Gruppenprafix Prafix zur Bildung eines Anmeldenamens fiir neue Benutzerkonten. Das
zugehdrige Authentifizierungsobjekt ist eine Gruppe. Das heiBt, am
Benutzerkonto ist die Option Gruppe aktiviert.

Spalte flr Spalte aus der Tabelle Person, die zur Bildung des Anmeldenamens fir

Anmeldename neue Benutzerkonten genutzt wird. Diese Information wird bendtigt,
wenn Personen Uber die automatische Personenzuordnung mit den Benut-
zerkonten verbunden werden sollen.

Um einen eigenen Authentifizierungsmodus den Benutzerkonten automatisch
zuzuordnen

« Passen Sie im Designer die Bildungsregel flir die Spalte SPSUser.UID_SPSAuthSystem
an.
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Weitere Informationen finden Sie im One Identity Manager Konfigurationshandbuch.

Prafixe

Prafixe sind die relativen URLs einer Webanwendung, unterhalb der Websitesammlungen
angelegt werden kénnen. Auf dem Uberblicksformular werden die Eigenschaften der
Prafixe, wie relativer Pfad, absoluter Pfad und Prafixtyp, sowie die zugehérige
Webanwendung angezeigt.

Um einen Uberblick iiber ein Préfix zu erhalten
1. Wahlen Sie die Kategorie SharePoint | Basisdaten zur Konfiguration | Prafixe.

2. Wahlen Sie in der Ergebnisliste das Prafix.
3. Wihlen Sie die Aufgabe Uberblick iiber das SharePoint Prifix.

Zonen und alternative URLs

In der One Identity Manager-Datenbank sind alle Zonen hinterlegt, die fiir eine
Webanwendung konfiguriert werden kdnnen. Auf dem Uberblicksformular fiir eine Zone
werden die alternativen URLs angezeigt, die fir den Zugriff auf die Webanwendungen
konfiguriert sind.

Um einen Uberblick iiber eine Zone zu erhalten
1. Wahlen Sie die Kategorie SharePoint | Basisdaten zur Konfiguration | Zonen.
2. Wahlen Sie in der Ergebnisliste die Zone.
3. Wabhlen Sie die Aufgabe Uberblick iiber die SharePoint Zone.
Um einen Uberblick iiber die alternativen URLs einer Webanwendung zu
erhalten

1. Wahlen Sie die Kategorie SharePoint | Baumdarstellung | <Farm> |
Webanwendungen | <Webanwendung> | URLs.

2. Wahlen Sie in der Ergebnisliste eine URL.
3. Wihlen Sie die Aufgabe Uberblick iiber die alternative URL.

SharePoint Webvorlagen

Webvorlagen werden genutzt, um Websites anzulegen. Wenn neue Websites mit dem One
Identity Manager angelegt werden sollen, lesen Sie die Webvorlagen durch die
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Synchronisation in die One Identity Manager-Datenbank ein. Auf dem Uberblicksformular
werden die Sprachen angezeigt, in der eine Webvorlage zur Verfligung steht.

Um einen Uberblick iiber eine Webvorlage zu erhalten

1. Wahlen Sie die Kategorie SharePoint | Basisdaten zur Konfiguration |
Webvorlagen.

2. Wahlen Sie in der Ergebnisliste die Webvorlage.
3. Wihlen Sie die Aufgabe Uberblick iiber die Webvorlage.

SharePoint Berechtigungen

Uber SharePoint Berechtigungen werden Benutzern Berechtigungen auf die Objekte
einer SharePoint Website oder einer Webanwendung vergeben. Berechtigungen
werden in Berechtigungsstufen und Berechtigungsrichtlinien zusammengefasst. Auf
dem Uberblicksformular einer Berechtigung werden alle Berechtigungsrichtlinien der
Webanwendungen angezeigt, denen die Berechtigung explizit erteilt oder verweigert
wurde.

In einer SharePoint-Umgebung kann die Menge der Berechtigungen, die an
Berechtigungsstufen zugewiesen werden kann, eingeschrankt werden. Sie erhalten einen
Uberblick, fir welche Webanwendungen eine Berechtigung zugelassen ist.

Um einen Uberblick iiber eine Berechtigung zu erhalten

1. Wahlen Sie die Kategorie SharePoint | Basisdaten zur Konfiguration |
Berechtigungen.

2. Wahlen Sie in der Ergebnisliste die Berechtigung.
3. Wahlen Sie die Aufgabe Uberblick iiber die SharePoint Berechtigung.

Berechtigungen konnen im One Identity Manager an Berechtigungsstufen zugewiesen
werden.

Um eine zulédssige Berechtigung an Berechtigungsstufen zuzuweisen

1. Wahlen Sie die Kategorie SharePoint | Basisdaten zur Konfiguration |
Berechtigungen.

2. Wahlen Sie in der Ergebnisliste die Berechtigung.

3. Wahlen Sie die Aufgabe Berechtigungsstufen zuweisen.

4. Weisen Sie im Bereich Zuordnungen hinzufiigen die Berechtigungsstufen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die Berechtigungsstufen.

5. Speichern Sie die Anderungen.
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Verwandte Themen

« SharePoint Rollen und Berechtigungsstufen auf Seite 128

SharePoint Kontingente

Auf dem Uberblicksformular fiir ein Kontingent werden die SharePoint Farm abgebildet und
die Websitesammlungen, denen das Kontingent zugewiesen ist.

Um einen Uberblick iiber ein Kontingent zu erhalten

1. Wahlen Sie die Kategorie SharePoint | Kontingente.
2. Wahlen Sie in der Ergebnisliste das Kontingent.
3. Wabhlen Sie die Aufgabe Uberblick iiber das SharePoint Kontingent.

SharePoint Sprachen

In der One Identity Manager-Datenbank werden alle Sprachen abgebildet, fir die in der
SharePoint-Umgebung Sprachpakete installiert sind.

Um einen Uberblick iiber eine Sprache zu erhalten

1. Wahlen Sie die Kategorie SharePoint | Baumdarstellung | <Farm> |
Sprachen.

2. Wahlen Sie in der Ergebnisliste die Sprache.
3. Waihlen Sie die Aufgabe Uberblick iiber die Sprache.

Bearbeiten eines Servers

Flr die Verarbeitung der SharePoint-spezifischen Prozesse im One Identity Manager muss
der Synchronisationsserver mit seinen Serverfunktionen bekannt sein. Um die Funktion
eines Servers zu definieren, haben Sie mehrere Mdglichkeiten:

« Erstellen Sie im Designer in der Kategorie Basisdaten | Installationen |
Jobserver einen Eintrag fur den Jobserver. Ausfuhrliche Informationen dazu finden
Sie im One Identity Manager Konfigurationshandbuch.

. Wahlen Sie im Manager in der Kategorie SharePoint | Basisdaten zur
Konfiguration | Server einen Eintrag fir den Jobserver aus und bearbeiten Sie die
Stammdaten des Jobservers.
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Nutzen Sie dieses Verfahren, wenn der Jobserver bereits im One Identity Manager
bekannt ist und Sie flr den Jobserver spezielle Funktionen konfigurieren mdchten.

HINWEIS: Damit ein Server seine Funktion im One Identity Manager Netzwerk ausfiihren
kann, muss ein One Identity Manager Service installiert, konfiguriert und gestartet sein.
Gehen Sie dazu wie im One Identity Manager Installationshandbuch beschrieben vor.

Um einen Jobserver und seine Funktionen zu bearbeiten

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Server.

Wahlen Sie in der Ergebnisliste den Jobserver-Eintrag.
Wahlen Sie die Aufgabe Stammdaten bearbeiten.

Bearbeiten Sie die Stammdaten flr den Jobserver.

i kM WN

Wahlen Sie die Aufgabe Serverfunktionen zuweisen und legen Sie die
Serverfunktionen fest.

6. Speichern Sie die Anderungen.

Detaillierte Informationen zum Thema

« Stammdaten eines Jobservers auf Seite 45

» Festlegen der Serverfunktionen auf Seite 47

Verwandte Themen

« Einrichten des Synchronisationsservers auf Seite 15

Stammdaten eines Jobservers

HINWEIS: Alle Bearbeitungsmoglichkeiten stehen Ihnen auch im Designer in der
Kategorie Basisdaten | Installationen | Jobserver zur Verfliigung.

HINWEIS: Abhangig von den installierten Modulen kénnen weitere Eigenschaften
verflgbar sein.

Tabelle 8: Eigenschaften eines Jobservers

Eigenschaft Bedeutung

Server Bezeichnung des Jobservers.

Vollstandiger Server- Vollstandiger Servername gemaB DNS Syntax.
name Beispiel:

<Name des Servers>.<Vollqualifizierter Domanenname>
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Eigenschaft

Bedeutung

Zielsystem
Sprachkultur
Server ist Cluster

Server gehort zu
Cluster

IP-Adresse (IPv6)
IP-Adresse (IPv4)

Codierung

Ubergeordneter
Jobserver

Ausfihrender Server

Queue

Serverbetriebssystem

Angaben zum Dienst-

konto

©ONE IDENTITY

Zielsystem des Computerkontos.
Sprache des Servers.
Angabe, ob der Server einen Cluster abbildet.

Cluster, zu dem der Server gehort.

HINWEIS: Die Eigenschaften Server ist Cluster und Server
gehort zu Cluster schlieBen einander aus.

Internet Protokoll Version 6 (IPv6)-Adresse des Servers.
Internet Protokoll Version 4 (IPv4)-Adresse des Servers.

Codierung des Zeichensatzes mit der Dateien auf dem Server
geschrieben werden.

Bezeichnung des Ubergeordneten Jobservers.

Bezeichnung des ausflihrenden Servers. Eingetragen wird der
Name des physisch vorhandenen Servers, auf dem die Prozesse
verarbeitet werden.

Diese Angabe wird bei der automatischen Aktualisierung des One
Identity Manager Service ausgewertet. Verarbeitet ein Server
mehrere Queues, wird mit der Auslieferung von Prozessschritten
solange gewartet, bis alle Queues, die auf demselben Server
abgearbeitet werden, die automatische Aktualisierung
abgeschlossen haben.

Bezeichnung der Queue, welche die Prozessschritte verarbeitet.
Jeder One Identity Manager Service innerhalb des gesamten
Netzwerkes muss eine eindeutige Queue-Bezeichnung erhalten.
Mit exakt dieser Queue-Bezeichnung werden die Prozessschritte
an der Jobqueue angefordert. Die Queue-Bezeichnung wird in die
Konfigurationsdatei des One Identity Manager Service einge-
tragen.

Betriebssystem des Servers. Diese Angabe wird fir die Pfadaus-
I6sung bei der Replikation von Softwareprofilen benétigt.
Zuléssig sind die Werte Win32, Windows, Linux und Unix. Ist
die Angabe leer, wird Win32 angenommen.

Benutzerkonteninformationen des One Identity Manager Service.
Fir die Replikation zwischen nicht vertrauenden Systemen
(beispielsweise non-trusted Domanen, Linux-Server) mussen flr
die Server die Benutzerkonteninformationen des One Identity
Manager Service in der Datenbank bekanntgegeben werden.
Dazu sind das Dienstkonto, die Domane des Dienstkontos und das
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Eigenschaft Bedeutung

Kennwort des Dienstkontos flir die Server entsprechend einzu-

tragen.
One Identity Manager Angabe, ob auf diesem Server ein One Identity Manager Service
Service installiert installiert und aktiv ist. Die Option wird durch die Prozedur QBM_
PJobQueueload aktiviert, sobald die Queue das erste Mal angefragt
wird.

Die Option wird nicht automatisch entfernt. Flir Server, deren
Queue nicht mehr aktiv ist, kénnen Sie diese Option im
Bedarfsfall manuell zurtcksetzen.

Stopp One Identity Angabe, ob der One Identity Manager Service gestoppt ist. Wenn
Manager Service diese Option flr den Jobserver gesetzt ist, wird der One Identity
Manager Service keine Auftrage mehr verarbeiten.

Den Dienst kénnen Sie mit entsprechenden administrativen
Rechten im Programm Job Queue Info stoppen und starten.
Ausflhrliche Informationen finden Sie im One Identity Manager
Handbuch zur Prozessiiberwachung und Fehlersuche.

Kein automatisches Angabe, ob der Server von der automatischen
Softwareupdate Softwareaktualisierung auszuschlieBen ist.

HINWEIS: Server, fir welche die Option aktiviert ist, miissen
Sie manuell aktualisieren.

Softwareupdate lauft Angabe, ob gerade eine Softwareaktualisierung ausgefihrt wird.
Letzter Abrufzeitpunkt Zeitpunkt der letzten Prozessabholung.

Letzte Timeout Zeitpunkt der letzten Prifung fir geladene Prozessschritte, deren
Prifung Auslieferung den Wert im Konfigurationsparameter Common |
Jobservice | LoadedlobsTimeOut Uberschreitet.

Serverfunktion Funktion des Servers in der One Identity Manager-Umgebung.
Abhangig von der Serverfunktion wird die Verarbeitung der One
Identity Manager-Prozesse ausgefihrt.

Verwandte Themen

« Festlegen der Serverfunktionen auf Seite 47

Festlegen der Serverfunktionen

HINWEIS: Alle Bearbeitungsmdoglichkeiten stehen Thnen auch im Designer in der
Kategorie Basisdaten | Installationen | Jobserver zur Verfiigung.
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Die Serverfunktion definiert die Funktion eines Servers in der One Identity Manager-
Umgebung. Abhdngig von der Serverfunktion wird die Verarbeitung der One Identity
Manager-Prozesse ausgefihrt.

HINWEIS: Abhangig von den installierten Modulen kdnnen weitere Serverfunktionen

verfligbar sein.

Tabelle 9: Zulassige Serverfunktionen

Serverfunktion

Anmerkungen

Active Directory
Konnektor

CSV Konnektor
Domanen-Controller
Druckserver
Generischer Server

Homeserver

Aktualisierungsserver

SQL Ausflihrungsserver

CSV Skriptserver
Nativer

Datenbankkonnektor

One Identity Manager-

©ONE IDENTITY

Server, auf dem der Active Directory Konnektor installiert ist.
Dieser Server flhrt die Synchronisation mit dem Zielsystem
Active Directory aus.

Server, auf dem der CSV Konnektor fiir die Synchronisation
installiert ist.

Active Directory Doméanen-Controller. Server, die nicht als
Domanen-Controller gekennzeichnet sind, werden als
Memberserver betrachtet.

Server, der als Druckserver arbeitet.

Server fir die generische Synchronisation mit einem
kundendefinierten Zielsystem.

Server zur Anlage von Homeverzeichnissen flur Benutzerkonten.

Der Server flhrt die automatische Softwareaktualisierung aller
anderen Server aus. Der Server benétigt eine direkte
Verbindung zum Datenbankserver, auf dem die One Identity
Manager-Datenbank installiert ist. Der Server kann SQL
Auftrage ausfihren.

Bei der initialen Schemainstallation wird der Server, auf dem
die One Identity Manager-Datenbank installiert ist, mit dieser
Serverfunktion gekennzeichnet.

Der Server kann SQL Auftrage ausfuhren. Der Server benétigt
eine direkte Verbindung zum Datenbankserver, auf dem die One
Identity Manager-Datenbank installiert ist.

Flr eine Lastverteilung der SQL Prozesse kdnnen mehrere SQL
Ausflhrungsserver eingerichtet werden. Das System verteilt die
erzeugten SQL Prozesse Uber alle Jobserver mit dieser
Serverfunktion.

Der Server kann CSV-Dateien per Prozesskomponente
ScriptComponent verarbeiten.

Der Server kann sich mit einer ADO.Net Datenbank verbinden.

Server, auf dem der One Identity Manager Konnektor installiert
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Serverfunktion Anmerkungen

Datenbankkonnektor ist. Dieser Server fuhrt die Synchronisation mit dem Zielsystem
One Identity Manager aus.

One Identity Manager Server, auf dem ein One Identity Manager Service installiert
Service installiert werden soll.

Primarer Doméanen- Primarer Domanen-Controller.

Controller

Profilserver Server fur die Einrichtung von Profilverzeichnissen fir
Benutzerkonten.

SAM Server flr die Synchronisation mit einem SMB-basierten

Synchronisationsserver Zielsystem aus.

SharePoint Konnektor  Server, auf dem der SharePoint Konnektor installiert ist. Dieser
Server fuhrt die Synchronisation mit dem Zielsystem
SharePoint aus.

SMTP Host Server, auf dem durch den One Identity Manager Service E-Mail
Benachrichtigungen verschickt werden. Voraussetzung zum
Versenden von Mails durch den One Identity Manager Service
ist ein konfigurierter SMTP Host.

Standard Berichtserver Server, auf dem die Berichte generiert werden.

Windows PowerShell Der Server kann Windows PowerShell Version 3.0 oder neuer
Konnektor ausfihren.

Verwandte Themen

« Stammdaten eines Jobservers auf Seite 45

Zielsystemverantwortliche

Im One Identity Manager ist eine Standardanwendungsrolle fir die
Zielsystemverantwortlichen vorhanden. Weisen Sie dieser Anwendungsrolle die Personen
zu, die berechtigt sind, alle SharePoint Farmen im One Identity Manager zu bearbeiten.

Wenn Sie die Bearbeitungsrechte der Zielsystemverantwortlichen auf einzelne SharePoint
Farmen einschranken wollen, definieren Sie weitere Anwendungsrollen. Die
Anwendungsrollen missen der Standardanwendungsrolle untergeordnet sein.

Ausfihrliche Informationen zum Einsatz und zur Bearbeitung von Anwendungsrollen finden
Sie im One Identity Manager Handbuch zur Autorisierung und Authentifizierung.
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Inbetriebnahme der Anwendungsrollen fiir Zielsystemverantwortliche

1. Der One Identity Manager Administrator legt Personen als
Zielsystemadministratoren fest.

2. Die Zielsystemadministratoren nehmen die Personen in die
Standardanwendungsrolle fur die Zielsystemverantwortlichen auf.

Zielsystemverantwortliche der Standardanwendungsrolle sind berechtigt alle
SharePoint Farmen im One Identity Manager zu bearbeiten.

3. Zielsystemverantwortliche kénnen innerhalb ihres Verantwortungsbereiches
weitere Personen als Zielsystemverantwortliche berechtigen und bei Bedarf
weitere untergeordnete Anwendungsrollen erstellen und einzelnen SharePoint

Farmen zuweisen.

Tabelle 10: Standardanwendungsrolle fiir Zielsystemverantwortliche

Benutzer

Aufgaben

Zielsystemverantwortliche

Die Zielsystemverantwortlichen missen der
Anwendungsrolle Zielsysteme | SharePoint oder einer
untergeordneten Anwendungsrolle zugewiesen sein.

Benutzer mit dieser Anwendungsrolle:

Ubernehmen die administrativen Aufgaben fiir das
Zielsystem.

Erzeugen, andern oder l6schen die Zielsystemobjekte,
wie beispielsweise Benutzerkonten oder Gruppen.

Bearbeiten Kennwortrichtlinien flir das Zielsystem.

Bereiten Systemberechtigungen zur Aufnahme in den
IT Shop vor.

Kénnen Personen anlegen, die eine andere Identitat
haben als den Identitatstyp Primadre Identitat.

Konfigurieren im Synchronization Editor die
Synchronisation und definieren das Mapping flr den
Abgleich von Zielsystem und One Identity Manager.

Bearbeiten Zielsystemtypen sowie die ausstehenden
Objekte einer Synchronisation.

Berechtigen innerhalb ihres Verantwortungsbereiches
weitere Personen als Zielsystemverantwortliche und
erstellen bei Bedarf weitere untergeordnete
Anwendungsrollen.

Um initial Personen als Zielsystemadministrator festzulegen

1. Melden Sie sich als One Identity Manager Administrator (Anwendungsrolle
Basisrollen | Administratoren) am Manager an.
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2. Wahlen Sie die Kategorie One Identity Manager Administration | Zielsysteme
| Administratoren.

3. Wahlen Sie die Aufgabe Personen zuweisen.
4. Weisen Sie die Person zu und speichern Sie die Anderung.

Um initial Personen in die Standardanwendungsrolle fiir
Zielsystemverantwortliche aufzunehmen

1. Melden Sie sich als Zielsystemadministrator (Anwendungsrolle Zielsysteme |
Administratoren) am Manager an.

2. Wahlen Sie die Kategorie One Identity Manager Administration | Zielsysteme
| SharePoint.

Wadhlen Sie die Aufgabe Personen zuweisen.
Weisen Sie die Personen zu und speichern Sie die Anderungen.

Um als Zielsystemverantwortlicher weitere Personen als
Zielsystemverantwortliche zu berechtigen

1. Melden Sie sich als Zielsystemverantwortlicher am Manager an.

2. Wahlen Sie in der Kategorie SharePoint | Basisdaten zur Konfiguration |
Zielsystemverantwortliche die Anwendungsrolle.

Wahlen Sie die Aufgabe Personen zuweisen.
Weisen Sie die Personen zu und speichern Sie die Anderungen.

Um Zielsystemverantwortliche fiir einzelne SharePoint Farmen festzulegen

Melden Sie sich als Zielsystemverantwortlicher am Manager an.
Wadhlen Sie die Kategorie SharePoint | Farmen.
Wadhlen Sie in der Ergebnisliste die Farm.

Wadhlen Sie die Aufgabe Stammdaten bearbeiten.

i bW

Wadhlen Sie auf dem Tabreiter Allgemein in der Auswahlliste
Zielsystemverantwortliche die Anwendungsrolle.

- ODER -

Klicken Sie neben der Auswahlliste Zielsystemverantwortliche auf #, um eine
neue Anwendungsrolle zu erstellen.

a. Erfassen Sie die Bezeichnung der Anwendungsrolle und ordnen Sie die
Ubergeordnete Anwendungsrolle Zielsysteme | SharePoint zu.

b. Klicken Sie Ok, um die neue Anwendungsrolle zu ibernehmen.
Speichern Sie die Anderungen.

Weisen Sie der Anwendungsrolle die Personen zu, die berechtigt sind, die Farm im
One Identity Manager zu bearbeiten.
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Verwandte Themen

« One Identity Manager Benutzer fur die Verwaltung einer SharePoint-Umgebung
auf Seite 9

« Allgemeine Stammdaten einer SharePoint Farm auf Seite 71

Einrichten von Kontendefinitionen

Um im laufenden Betrieb Benutzerkonten automatisch an Personen zu vergeben, kennt der
One Identity Manager Kontendefinitionen. Kontendefinitionen kdnnen flr jedes Zielsystem
erzeugt werden. Hat eine Person noch kein Benutzerkonto in einem Zielsystem, wird durch
die Zuweisung der Kontendefinition an eine Person ein neues Benutzerkonto erzeugt.

Aus den Personenstammdaten resultieren die Daten flir das Benutzerkonto im jeweiligen
Zielsystem. Die Personen miissen ein Benutzerkonto besitzen. Uber die primére Zuordnung
der Person zu einem Standort, einer Abteilung, einer Kostenstelle oder einer Geschaftsrolle
und die Zuweisung der IT Betriebsdaten zu diesen Unternehmensstrukturen wird
automatisch die Zuteilung der IT Betriebsdaten zum Benutzerkonto der Person geregelt.
Die Verarbeitung erfolgt Gber Bildungsregeln. In der Standardinstallation sind vordefinierte
Bildungsregeln zur Ermittlung der bendtigten Daten fiur die Benutzerkonten enthalten. Bei
Bedarf kdnnen Sie die Bildungsregeln kundenspezifisch anpassen.

Ausfihrliche Informationen zu Kontendefinitionen finden Sie im One Identity Manager
Administrationshandbuch fiir das Zielsystem-Basismodul.

HINWEIS: Uber Kontendefinitionen kénnen nur SharePoint Benutzerkonten erstellt
werden, die nicht als Gruppe gekennzeichnet sind (IsDomainGroup = ‘False'). Es wird
jedoch empfohlen SharePoint Benutzerkonten auf der Basis von Zielsystemgruppen zu
erstellen. Nutzen Sie Kontendefintionen fur SharePoint nur, wenn Sie nicht dem
empfohlenen Vorgehen folgen. Weitere Informationen finden Sie unter SharePoint
Benutzerkonten auf Seite 83.

FlUr den Einsatz einer Kontendefinition sind die folgenden Schritte erforderlich:

« Erstellen einer Kontendefinition

« Erstellen der Automatisierungsgrade

« Erstellen einer Abbildungsvorschrift fir IT Betriebsdaten
» Erfassen der IT Betriebsdaten

« Zuweisen der Kontendefinition an Personen

o Zuweisen der Kontendefinition an ein Zielsystem
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Erstellen einer Kontendefinition

Um eine Kontendefinition zu erstellen

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

2. Wahlen Sie in der Ergebnisliste eine Kontendefinition. Wahlen Sie die Aufgabe
Stammdaten bearbeiten.

-ODER-
Klicken Sie in der Ergebnisliste #1.
3. Bearbeiten Sie die Stammdaten der Kontendefinition.

4. Speichern Sie die Anderungen.

Stammadaten einer Kontendefinition

Fur eine Kontendefinition erfassen Sie die folgenden Stammdaten.

Tabelle 11: Stammdaten einer Kontendefinition

Eigenschaft Beschreibung

Kontendefinition Bezeichnung der Kontendefinition.

Benutzerkontentabelle Tabelle im One Identity Manager Schema, welche die Benut-
zerkonten abbildet.

Zielsystem Zielsystem flr das die Kontendefinition gelten soll.
Vorausgesetzte Vorausgesetzte Kontendefinition. Definieren Sie Abhangigkeiten
Kontendefinition zwischen Kontendefinitionen. Wenn die Kontendefinition bestellt

oder zugeordnet wird, wird die vorausgesetzte Kontendefinition
automatisch mitbestellt oder zugeordnet.

TIPP: Sie kdnnen hier die Kontendefinition der zugehoérigen
Active Directory oder LDAP Domane eintragen. In diesem Fall
wird fir die Person zunachst ein Active Directory bzw. LDAP
Benutzerkonto erzeugt. Ist dieses vorhanden, wird das
SharePoint Benutzerkonto angelegt.

Dieses Verhalten ist unternehmensspezifisch zu
implementieren!

Passen Sie den Prozess TSB_PersonHasAccountDef_AutoCreate_
SPSUser daflr unternehmensspezifisch an.

Beschreibung Freitextfeld fir zusatzliche Erldauterungen.

Automatisierungsgrad Standardautomatisierungsgrad, der bei Neuanlage von Benut-
(initial) zerkonten standardmaBig verwendet werden soll.
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Eigenschaft

Beschreibung

Risikoindex

Leistungsposition

IT Shop

Verwendung nur im IT
Shop

Automatische
Zuweisung zu
Personen

Kontendefinition bei
dauerhafter
Deaktivierung
beibehalten

©ONE IDENTITY

Wert zur Bewertung des Risikos von Zuweisungen der
Kontendefinition an Personen. Erfassen Sie einen Wert zwischen
0 und 1. Das Eingabefeld ist nur sichtbar, wenn der
Konfigurationsparameter QER | CalculateRiskIndex aktiviert
ist.

Ausflhrliche Informationen finden Sie im One Identity Manager
Administrationshandbuch fiir Risikobewertungen.

Leistungsposition, Gber welche die Kontendefinition im IT Shop
bestellt wird. Weisen Sie eine vorhandene Leistungsposition zu
oder legen Sie eine neue Leistungsposition an.

Angabe, ob die Kontendefinition tGber den IT Shop bestellbar ist.
Die Kontendefinition kann Uber das Web Portal von ihren
Mitarbeitern bestellt werden und Uber definierte
Genehmigungsverfahren zugeteilt werden. Die Kontendefinition
kann weiterhin direkt an Personen und Rollen auBerhalb des IT
Shop zugewiesen werden.

Angabe, ob die Kontendefinition ausschlieBlich tber den IT Shop
bestellbar ist. Die Kontendefinition kann Gber das Web Portal von
den Mitarbeitern bestellt werden und Uber definierte
Genehmigungsverfahren zugeteilt werden. Eine direkte
Zuweisung der Kontendefinition an Rollen auBerhalb des IT Shop
ist nicht zulassig.

Angabe, ob die Kontendefinition automatisch an alle internen
Personen zugewiesen werden soll. Beim Speichern wird die
Kontendefinition an jede Person zugewiesen, die nicht als extern
markiert ist. Sobald eine Person neu angelegt wird, erhalt sie
ebenfalls automatisch diese Kontendefinition.

WICHTIG: Aktivieren Sie diese Option nur, wenn sichergestellt
ist, dass alle aktuell in der Datenbank vorhandenen internen
Personen sowie alle zuklinftig neu hinzuzufiigenden internen
Personen ein Benutzerkonto in diesem Zielsystem erhalten
sollen!

Um die automatische Zuweisung der Kontendefinition an alle
Personen zu entfernen, deaktivieren Sie die Option. Ab diesem
Zeitpunkt wird die Kontendefinition nicht neu an Personen
zugewiesen. Bestehende Zuweisungen der Kontendefinition
bleiben jedoch erhalten.

Angabe zur Zuweisung der Kontendefinition an dauerhaft deakti-
vierte Personen.

Option aktiviert: Die Zuweisung der Kontendefinition bleibt
wirksam. Das Benutzerkonto bleibt erhalten.
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Eigenschaft Beschreibung

Option nicht aktiviert: Die Zuweisung der Kontendefinition ist
nicht wirksam. Das zugehdrige Benutzerkonto wird geldscht.

Kontendefinition bei Angabe zur Zuweisung der Kontendefinition an zeitweilig deakti-
zeitweiliger vierte Personen.
Ee%ktl‘l]wlttarung Option aktiviert: Die Zuweisung der Kontendefinition bleibt
€ibenhaiten wirksam. Das Benutzerkonto bleibt erhalten.
Option nicht aktiviert: Die Zuweisung der Kontendefinition ist
nicht wirksam. Das zugehdrige Benutzerkonto wird geldscht.
Kontendefinition bei Angabe zur Zuweisung der Kontendefinition bei verzégertem
verzdgertem Léschen L&éschen von Personen.
beibehalten Option aktiviert: Die Zuweisung der Kontendefinition bleibt
wirksam. Das Benutzerkonto bleibt erhalten.
Option nicht aktiviert: Die Zuweisung der Kontendefinition ist
nicht wirksam. Das zugehoérige Benutzerkonto wird geléscht.
Kontendefinition bei Angabe zur Zuweisung der Kontendefinition an sicher-
Sicherheitsgefédhrdung heitsgefédhrdende Personen.
beibehalten . o . N .
Option aktiviert: Die Zuweisung der Kontendefinition bleibt
wirksam. Das Benutzerkonto bleibt erhalten.
Option nicht aktiviert: Die Zuweisung der Kontendefinition ist
nicht wirksam. Das zugehérige Benutzerkonto wird geléscht.
Ressourcentyp Ressourcentyp zur Gruppierung von Kontendefinitionen.

Freies Feld 01- Freies Zusatzliche unternehmensspezifische Informationen. Die

Feld 10 Anzeigenamen, Formate und Bildungsregeln fir die
Eingabefelder kdnnen Sie mit dem Designer an Lhre
Anforderungen anpassen.

Erstellen der Automatisierungsgrade

Flr eine Kontendefinition legen Sie Automatisierungsgrade flr die Behandlung der
Benutzerkonten fest. Der Automatisierungsgrad eines Benutzerkontos entscheidet Giber den
Umfang der vererbten Eigenschaften der Person an das Benutzerkonto. So kann
beispielsweise eine Person mehrere Benutzerkonten in einem Zielsystem besitzen:

. Standardbenutzerkonto, welches alle Eigenschaften Uber die Person erbt

« Administratives Benutzerkonto, das zwar mit der Person verbunden ist, aber keine
Eigenschaften von der Person erben soll

Der One Identity Manager liefert eine Standardkonfiguration flr die
Automatisierungsgrade:
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. Unmanaged: Benutzerkonten mit dem Automatisierungsgrad Unmanaged erhalten
eine Verbindung zur Person, erben jedoch keine weiteren Eigenschaften. Beim
Erstellen eines neuen Benutzerkontos mit diesem Automatisierungsgrad und
Zuordnen einer Person werden initial einige der Personeneigenschaften
Ubernommen. Werden die Personeneigenschaften zu einem spateren Zeitpunkt
geandert, dann werden diese Anderungen nicht an das Benutzerkonto weitergereicht.

« Full managed: Benutzerkonten mit dem Automatisierungsgrad Full managed
erben definierte Eigenschaften der zugeordneten Person. Beim Erstellen eines neuen
Benutzerkontos mit diesem Automatisierungsgrad und Zuordnen einer Person
werden initial die Personeneigenschaften tibernommen. Werden die
Personeneigenschaften zu einem spateren Zeitpunkt geandert, dann werden diese
Anderungen an das Benutzerkonto weitergereicht.

HINWEIS: Die Automatisierungsgrade Full managed und Unmanaged werden in
Bildungsregeln ausgewertet. Die mitgelieferten Bildungsregeln kénnen Sie im Designer
unternehmensspezifisch anpassen.

Abhangig von Ihren Anforderungen kénnen Sie weitere Automatisierungsgrade
definieren. Die Bildungsregeln missen Sie um die Vorgehensweise fir die zusatzlichen
Automatisierungsgrade erweitern.

Legen Sie fur jeden Automatisierungsgrad fest, wie sich die zeitweilige Deaktivierung, die
dauerhafte Deaktivierung, das Loéschen und die Sicherheitsgeféahrdung einer Person auf
deren Benutzerkonten und die Gruppenmitgliedschaften auswirken soll. Ausfihrliche
Informationen zu Automatisierungsgraden finden Sie im One Identity Manager
Administrationshandbuch fir das Zielsystem-Basismodul.

. Um die Berechtigungen zu entziehen, wenn eine Person deaktiviert, geldéscht oder als
sicherheitsgefdhrdend eingestuft wird, kénnen die Benutzerkonten der Person
gesperrt werden. Wird die Person zu einem spateren Zeitpunkt wieder aktiviert,
werden ihre Benutzerkonten ebenfalls wieder freigeschaltet.

o Zusatzlich kann die Vererbung der Gruppenmitgliedschaften definiert werden. Die
Unterbrechung der Vererbung kann beispielsweise gewlinscht sein, wenn die
Benutzerkonten einer Person gesperrt sind und somit auch nicht in Gruppen
Mitglied sein dirfen. Wahrend dieser Zeit sollen keine Vererbungsvorgange fir
diese Personen berechnet werden. Bestehende Gruppenmitgliedschaften werden
dann geldscht!

Um Automatisierungsgrade an eine Kontendefinition zuzuweisen

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wadhlen Sie in der Ergebnisliste eine Kontendefinition.
Wahlen Sie die Aufgabe Automatisierungsgrade zuweisen.
4. Weisen Sie im Bereich Zuordnungen hinzufiigen die Automatisierungsgrade zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die Automatisierungsgrade.

5. Speichern Sie die Anderungen.
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WICHTIG: Der Automatisierungsgrad Unmanaged wird beim Erstellen einer
Kontendefinition automatisch zugewiesen und kann nicht entfernt werden.

Um einen Automatisierungsgrad zu bearbeiten

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Automatisierungsgrade.

2. Wahlen Sie in der Ergebnisliste einen Automatisierungsgrad aus. Wahlen Sie die
Aufgabe Stammadaten bearbeiten.

-ODER-

Klicken Sie in der Ergebnisliste #.

3. Bearbeiten Sie die Stammdaten des Automatisierungsgrades.

Speichern Sie die Anderungen.

Stammdaten eines Automatisierungsgrades

Flr einen Automatisierungsgrad erfassen Sie die folgenden Stammdaten.

Tabelle 12: Stammdaten eines Automatisierungsgrades

Eigenschaft

Beschreibung

Automatisierungsgrad
Beschreibung

IT Betriebsdaten
Uberschreibend

Gruppen bei zeitweiliger
Deaktivierung
beibehalten

Benutzerkonten bei
zeitweiliger
Deaktivierung sperren *)

Gruppen bei dauerhafter
Deaktivierung
beibehalten

Benutzerkonten bei
dauerhafter

Bezeichnung des Automatisierungsgrades.
Freitextfeld flir zusatzliche Erlauterungen.

Angabe, ob Daten an Benutzerkonten, die sich aus den IT
Betriebsdaten bilden, automatisch aktualisiert werden.
Zulassige Werte sind:

« Niemals: Die Daten werden nicht aktualisiert.
« Immer: Die Daten werden immer aktualisiert.

« Nur initial: Die Daten werden nur initial ermittelt.

Angabe, ob die Benutzerkonten zeitweilig deaktivierter
Personen ihre Gruppenmitgliedschaften behalten sollen.

Angabe, ob die Benutzerkonten zeitweilig deaktivierter
Personen gesperrt werden sollen.

Angabe, ob die Benutzerkonten dauerhaft deaktivierter
Personen ihre Gruppenmitgliedschaften behalten sollen.

Angabe, ob die Benutzerkonten dauerhaft deaktivierter
Personen gesperrt werden sollen.
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Eigenschaft Beschreibung

Deaktivierung sperren *)

Gruppen bei verzégertem Angabe, ob die Benutzerkonten zum Loschen markierter

Loschen beibehalten Personen ihre Gruppenmitgliedschaften behalten sollen.
Benutzerkonten bei Angabe, ob die Benutzerkonten zum Léschen markierter
verzdgertem Loschen Personen gesperrt werden sollen.

sperren *)

Gruppen bei Angabe, ob die Benutzerkonten von sicherheitsgefahrdenden
Sicherheitsgefahrdung Personen ihre Gruppenmitgliedschaften behalten sollen.
beibehalten

Benutzerkonten bei Angabe, ob die Benutzerkonten von sicherheitsgefahrdenden
Sicherheitsgefdhrdung Personen gesperrt werden sollen.

sperren *)

Gruppen bei Angabe, ob deaktivierte Benutzerkonten ihre

deaktiviertem Gruppenmitgliedschaften behalten sollen.

Benutzerkonto

beibehalten

HINWEIS:SharePoint Benutzerkonten kénnen nicht gesperrt werden!

Wenn eine Person deaktiviert, verzdogert geléscht oder als sicherheitsgefahrdend
eingestuft wird, bleiben deren SharePoint Benutzerkonten aktiv. Fir die Anmeldung an
einer SharePoint Websitesammlung ist relevant, ob das als Authentifizierungsobjekt
verbundene Benutzerkonto gesperrt bzw. deaktiviert ist. Um zu verhindern, dass sich
eine Person, die deaktiviert, geléscht oder als sicherheitsgefahrdend eingestuft ist, an
einer SharePoint Websitesammlung anmeldet, verwalten Sie die als
Authentifizierungsobjekte verbundenen Benutzerkonten tGber Kontendefinitionen.

Erstellen einer Abbildungsvorschrift fur IT
Betriebsdaten

Eine Kontendefinition legt fest, nach welchen Regeln die IT Betriebsdaten flr die

Benutzerkonten gebildet werden und welche Standardwerte genutzt werden, wenn keine IT

Betriebsdaten Uber die primaren Rollen einer Person ermittelt werden kdénnen.

Die folgenden IT Betriebsdaten werden in der Standardkonfiguration des One Identity

Manager fiir das automatische Erzeugen und Andern von Benutzerkonten fir eine Person im

Zielsystem verwendet.
o SharePoint Authentifizierungsmodus
« SharePoint Online Authentifizierungsmodus

o Gruppen erbbar
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o Identitat

« Privilegiertes Benutzerkonto

Um eine Abbildungsvorschrift fiir die IT Betriebsdaten zu erstellen

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.
Wahlen Sie in der Ergebnisliste eine Kontendefinition.
Wahlen Sie die Aufgabe IT Betriebsdaten Abbildungsvorschrift bearbeiten und
erfassen Sie folgende Informationen.
Tabelle 13: Abbildungsvorschrift fiir IT Betriebsdaten

Eigenschaft Beschreibung

Spalte Eigenschaft des Benutzerkontos, flr die der Wert gesetzt wird.
In der Auswabhlliste werden die Spalten angeboten, die in ihrer
Bildungsregel das Skript TSB_ITDataFromorg verwenden. Ausfihr-
liche Informationen dazu finden Sie im One Identity Manager
Administrationshandbuch fiir das Zielsystem-Basismodul.

Quelle Angabe, welche Rolle verwendet wird, um die Eigenschaften flr
das Benutzerkonto zu ermitteln. Zur Auswahl stehen:

o Primare Abteilung
o Primarer Standort
« Primare Kostenstelle
o Primare Geschaftsrolle
HINWEIS: Verwenden Sie die primare Geschaftsrolle
nur, wenn das Geschaftsrollenmodul vorhanden ist.
. keine Angabe
Wenn Sie keine Rolle auswahlen, missen Sie einen
Standardwert festlegen und die Option Immer Standard-
wert verwenden setzen.

Standardwert Standardwert der Eigenschaft fliir das Benutzerkonto einer
Person, wenn der Wert nicht dynamisch aus den IT Betriebs-
daten einer Rolle ermittelt werden kann.

Immer Standard- Angabe, ob die Eigenschaft des Benutzerkontos immer mit dem

wert verwenden Standardwert besetzt wird. Es erfolgt keine dynamische Ermitt-
lung der IT Betriebsdaten aus einer Rolle.

Benachrichtigung Angabe, ob bei Verwendung des Standardwertes eine E-Mail

bei Verwendung Benachrichtigung an ein definiertes Postfach versendet wird. Es

des Standards wird die Mailvorlage Person - Erstellung neues
Benutzerkontos mit Standardwerten verwendet. Um die
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Eigenschaft Beschreibung

Mailvorlage zu andern, passen Sie den Konfigurationsparameter
TargetSystem | SharePoint | Accounts |
MailTemplateDefaultValues an.

4. Speichern Sie die Anderungen.

Erfassen der IT Betriebsdaten

Um flr eine Person Benutzerkonten mit dem Automatisierungsgrad Full managed zu
erzeugen, mussen die benétigten IT Betriebsdaten ermittelt werden. Welche IT
Betriebsdaten fur welches Zielsystem konkret verwendet werden sollen, wird an den
Geschaftsrollen, Abteilungen, Kostenstellen oder Standorten definiert. Einer Person wird
eine eine primare Geschdftsrolle, eine primare Abteilung, eine primare Kostenstelle oder
ein primarer Standort zugeordnet. Abhangig von dieser Zuordnung werden die glltigen IT
Betriebsdaten ermittelt und flr die Erstellung des Benutzerkontos verwendet. Kénnen Uber
die primaren Rollen keine gultigen IT Betriebsdaten ermittelt werden, werden die
Standardwerte verwendet.

Wenn in einem Zielsystem mehrere Kontendefinitionen fir die Abbildung der
Benutzerkonten verwendet werden, kdénnen Sie die IT Betriebsdaten auch direkt fir eine
konkrete Kontendefinition festlegen.

Beispiel

In der Regel erhdlt jede Person der Abteilung A ein Standardbenutzerkonto A.
Zusatzlich erhalten einige Personen der Abteilung A administrative
Benutzerkonten A.

Erstellen Sie eine Kontendefinition A flir die Standardbenutzerkonten A und eine
Kontendefinition B flir die administrativen Benutzerkonten A. In der
Abbildungsvorschrift der IT Betriebsdaten flir die Kontendefinitionen A und B legen
Sie die Eigenschaft "Abteilung" zur Ermittlung der gultigen IT Betriebsdaten fest.

Flr die Abteilung A legen Sie die wirksamen IT Betriebsdaten fiir A fest. Diese IT
Betriebsdaten werden fir die Standardbenutzerkonten verwendet. Zusatzlich legen
Sie flr die Abteilung A die wirksamen IT Betriebsdaten flir die Kontendefinition B
fest. Diese IT Betriebsdaten werden fir administrative Benutzerkonten verwendet.

Um IT Betriebsdaten festzulegen

1. Wahlen Sie im Manager in der Kategorie Organisationen oder
Geschiftsrollen die Rolle.

2. Wahlen Sie die Aufgabe IT Betriebsdaten bearbeiten.
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3. Klicken Sie Hinzufiigen und erfassen Sie die folgenden Daten.

Tabelle 14: IT Betriebsdaten

Eigenschaft Beschreibung

Wirksam fir Anwendungsbereich der IT Betriebsdaten. Die IT Betriebsdaten
kdénnen flr ein Zielsystem oder fir eine definierte Kontendefinition
verwendet werden.

Um den Anwendungsbereich festzulegen
a. Klicken Sie auf die Schaltflache 2 neben dem Eingabefeld.

b. Wahlen Sie unter Tabelle die Tabelle, die das Zielsystem
abbildet oder fiir eine Kontendefinition die Tabelle
TSBAccountDef.

c. Wahlen Sie unter Wirksam fiir das konkrete Zielsystem oder
die konkrete Kontendefinition.

d. Klicken Sie OK.

Spalte Eigenschaft des Benutzerkontos, fir die der Wert gesetzt wird.

In der Auswahlliste werden die Spalten angeboten, die in ihrer
Bildungsregel das Skript TSB_ITDataFromOrg verwenden. Ausfihrliche
Informationen dazu finden Sie im One Identity Manager Adminis-
trationshandbuch flir das Zielsystem-Basismodul.

Wert Konkreter Wert, welcher der Eigenschaft des Benutzerkontos
zugewiesen werden soll.

4. Speichern Sie die Anderungen.

IT Betriebsdaten andern

Sobald sich die IT Betriebsdaten &ndern, miissen Sie diese Anderungen fiir bestehende
Benutzerkonten tibernehmen. Daflr flihren Sie die Bildungsregeln an den betroffenen
Spalten erneut aus. Bevor Sie die Bildungsregeln ausfiihren, prifen Sie, welche
Auswirkungen eine Anderung der IT Betriebsdaten auf bestehende Benutzerkonten hat. Fiir
jede betroffene Spalte an jedem betroffenen Benutzerkonto kénnen Sie entscheiden, ob die
Anderung in die One Identity Manager-Datenbank (ibernommen werden soll.

Voraussetzungen

. Die IT Betriebsdaten einer Abteilung, einer Kostenstelle, einer Geschaftsrolle oder
eines Standorts wurden geandert.

- ODER -
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. Die Standardwerte in der IT Betriebsdaten Abbildungsvorschrift fiir eine
Kontendefinition wurden gedandert.

HINWEIS: Andert sich die Zuordnung einer Person zu einer primaren Abteilung,
Kostenstelle, Geschéaftsrolle oder zu einem primaren Standort, werden die
Bildungsregeln automatisch ausgefiihrt.

Um die Bildungsregeln auszufiihren

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

2. Wahlen Sie in der Ergebnisliste eine Kontendefinition.
Wahlen Sie die Aufgabe Bildungsregeln ausfiihren.

Es wird eine Liste aller Benutzerkonten angezeigt, die Gber die gewé&hlte
Kontendefinition entstanden sind und deren Eigenschaften durch die Anderung der IT
Betriebsdaten gedndert werden.

Alter Aktueller Wert der Objekteigenschaft.
Wert:

Neuer Wert, den die Objekteigenschaft durch die Anderung an den
Wert: IT Betriebsdaten annehmen wirde.

Auswahl: Angabe, ob die Anderung fiir das Benutzerkonto iibernommen werden
soll.

4. Markieren Sie in der Spalte Auswahl alle Objekteigenschaften, fiir die der neue Wert
Ubernommen werden soll.

5. Klicken Sie Ubernehmen.

Fir alle markierten Benutzerkonten und Eigenschaften werden die Bildungsregeln
ausgefihrt.

Zuweisen der Kontendefinition an Personen

Kontendefinitionen werden an die Personen des Unternehmens zugewiesen.

Das Standardverfahren fir die Zuweisung von Kontendefinitionen an Personen ist die
indirekte Zuweisung. Die Kontendefinitionen werden an die Abteilungen, Kostenstellen,
Standorte oder Geschaftsrollen zugewiesen. Die Personen werden gemaRB ihrer Funktion im
Unternehmen in diese Abteilungen, Kostenstellen, Standorte oder Geschaftsrollen
eingeordnet und erhalten so ihre Kontendefinitionen. Um auf Sonderanforderungen zu
reagieren, kdnnen einzelne Kontendefinitionen direkt an Personen zugewiesen werden.

Kontendefinitionen kédnnen automatisch an alle Personen eines Unternehmens zugewiesen
werden. Es ist moglich, die Kontendefinitionen als bestellbare Produkte dem IT Shop
zuzuordnen. Der Abteilungsleiter kann dann flir seine Mitarbeiter Benutzerkonten Uber das
Web Portal bestellen. Zusatzlich ist es moéglich, Kontendefinitionen in Systemrollen
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aufzunehmen. Diese Systemrollen kdnnen Uber hierarchische Rollen oder direkt an
Personen zugewiesen werden oder als Produkte in den IT Shop aufgenommen werden.

In den Prozessen der One Identity Manager Standardinstallation wird zunachst Gberprift,
ob die Person bereits ein Benutzerkonto im Zielsystem der Kontendefinition besitzt. Ist
kein Benutzerkonto vorhanden, so wird ein neues Benutzerkonto mit dem
Standardautomatisierungsgrad der zugewiesenen Kontendefinition erzeugt.

HINWEIS: Ist bereits ein Benutzerkonto vorhanden und ist es deaktiviert, dann wird
dieses Benutzerkonto entsperrt. Den Automatisierungsgrad des Benutzerkontos mussen
Sie in diesem Fall nachtraglich andern.

Voraussetzungen fiir die indirekte Zuweisung von Kontendefinitionen
an Personen

« FUr die Rollenklasse (Abteilung, Kostenstelle, Standort oder Geschaftsrolle) ist die
Zuweisung von Personen und Kontendefinitionen erlaubt.

HINWEIS: Solange eine Kontendefinition fliir eine Person wirksam ist, behalt die
Person ihr daraus entstandenes Benutzerkonto. Wird die Zuweisung einer
Kontendefinition entfernt, dann wird das Benutzerkonto, das aus dieser
Kontendefinition entstanden ist, geldscht.

Ausfihrliche Informationen zur Vorbereitung der Rollenklassen fir die Zuweisung finden
Sie im One Identity Manager Administrationshandbuch fiir das Identity Management
Basismodul.

Kontendefinition an Abteilungen, Kostenstellen
und Standorte zuweisen

Um Kontendefinitionen in eine hierarchische Rolle aufzunehmen

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wahlen Sie in der Ergebnisliste die Kontendefinition.
Wahlen Sie die Aufgabe Organisationen zuweisen.
Weisen Sie im Bereich Zuordnungen hinzufiigen die Organisationen zu.
« Weisen Sie auf dem Tabreiter Abteilungen die Abteilungen zu.
« Weisen Sie auf dem Tabreiter Standorte die Standorte zu.
« Weisen Sie auf dem Tabreiter Kostenstellen die Kostenstellen zu.
TIPP: Im Bereich Zuordnungen entfernen kénnen Sie die Zuweisung von Organi-
sationen entfernen.
Um eine Zuweisung zu entfernen
. Waéhlen Sie die Organisation und doppelklicken Sie &,

5. Speichern Sie die Anderungen.
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Kontendefinition an Geschaftsrollen zuweisen

Installierte Module: Geschaftsrollenmodul

Um Kontendefinitionen in eine hierarchische Rolle aufzunehmen

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wahlen Sie in der Ergebnisliste eine Kontendefinition.
Wahlen Sie die Aufgabe Geschaftsrollen zuweisen.
4. Weisen Sie im Bereich Zuordnungen hinzufiigen die Geschaftsrollen zu.

5.

TIPP: Im Bereich Zuordnungen entfernen kénnen Sie die Zuweisung von
Geschaftsrollen entfernen.
Um eine Zuweisung zu entfernen

. Wahlen Sie die Geschéftsrolle und doppelklicken Sie &.

Speichern Sie die Anderungen.

Kontendefinition an alle Personen zuweisen

Um eine Kontendefinition an alle Personen zuzuweisen

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.
Wahlen Sie in der Ergebnisliste eine Kontendefinition.
Wahlen Sie die Aufgabe Stammdaten bearbeiten.

4. Aktivieren Sie auf dem Tabreiter Allgemein die Option Automatische Zuweisung

zu Personen.

WICHTIG: Aktivieren Sie diese Option nur, wenn sichergestellt ist, dass alle aktuell
in der Datenbank vorhandenen internen Personen sowie alle zukiinftig neu
hinzuzufliigenden internen Personen ein Benutzerkonto in diesem Zielsystem
erhalten sollen!

5. Speichern Sie die Anderungen.

Die Kontendefinition wird an jede Person zugewiesen, die nicht als extern markiert ist.
Sobald eine Person neu angelegt wird, erhalt sie ebenfalls automatisch diese
Kontendefinition. Die Zuweisung wird durch den DBQueue Prozessor berechnet.

HINWEIS: Um die automatische Zuweisung der Kontendefinition an alle Personen zu
entfernen, deaktivieren Sie die Option Automatische Zuweisung zu Personen. Ab
diesem Zeitpunkt wird die Kontendefinition nicht neu an Personen zugewiesen.
Bestehende Zuweisungen bleiben jedoch erhalten.
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Kontendefinition direkt an Personen zuweisen

Um eine Kontendefinition direkt an Personen zuzuweisen

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wadhlen Sie in der Ergebnisliste eine Kontendefinition.
Wadhlen Sie die Aufgabe An Personen zuweisen.
4. Weisen Sie im Bereich Zuordnungen hinzufiigen die Personen zu.
TIPP: Im Bereich Zuordnungen entfernen kénnen Sie die Zuweisung von
Personen entfernen.
Um eine Zuweisung zu entfernen

. Wabhlen Sie die Person und doppelklicken Sie &,

o

Speichern Sie die Anderungen.

Kontendefinition an Systemrollen zuweisen

Installierte Module: Systemrollenmodul

HINWEIS: Kontendefinitionen, bei denen die Option Verwendung nur im IT Shop
aktiviert ist, kdnnen Sie nur an Systemrollen zuweisen, bei denen diese Option ebenfalls
aktiviert ist.

Um Kontendefinitionen in eine Systemrolle aufzunehmen

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

2. Wahlen Sie in der Ergebnisliste eine Kontendefinition.
Wahlen Sie die Aufgabe Systemrollen zuweisen.
Weisen Sie im Bereich Zuordnungen hinzufiigen die Systemrollen zu.
TIPP: Im Bereich Zuordnungen entfernen kénnen Sie die Zuweisung von System-
rollen entfernen.
Um eine Zuweisung zu entfernen
« Waéhlen Sie die Systemrolle und doppelklicken Sie &.

5. Speichern Sie die Anderungen.
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Kontendefinition in den IT Shop aufnehmen

Mit der Zuweisung einer Kontendefinition an ein IT Shop Regal kann sie von den Kunden
des Shops bestellt werden. Fir die Bestellbarkeit sind weitere Voraussetzungen zu
gewabhrleisten.

« Die Kontendefinition muss mit der Option IT Shop gekennzeichnet sein.
» Der Kontendefinition muss eine Leistungsposition zugeordnet sein.

TIPP: Im Web Portal werden alle bestellbaren Produkte nach Servicekategorien
zusammengestellt. Damit die Kontendefinition im Web Portal leichter gefunden
werden kann, weisen Sie der Leistungsposition eine Servicekategorie zu.

« Soll die Kontendefinition nur Gber IT Shop-Bestellungen an Personen zugewiesen
werden kdnnen, muss sie zusatzlich mit der Option Verwendung nur im IT Shop
gekennzeichnet sein. Eine direkte Zuweisung an hierarchische Rollen ist dann nicht
mehr zulassig.

HINWEIS: Bei rollenbasierter Anmeldung kénnen die IT Shop Administratoren
Kontendefinitionen an IT Shop Regale zuweisen. Zielsystemadministratoren sind nicht
berechtigt Kontendefinition in den IT Shop aufzunehmen.

Um eine Kontendefinition in den IT Shop aufzunehmen

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen (bei nicht-
rollenbasierter Anmeldung).

- ODER -

Wadhlen Sie im Manager die Kategorie Berechtigungen | Kontendefinitionen (bei
rollenbasierter Anmeldung).

2. Wahlen Sie in der Ergebnisliste die Kontendefinition.
Wahlen Sie die Aufgabe In IT Shop aufnehmen.

Weisen Sie im Bereich Zuordnungen hinzufiigen die Kontendefinition an die IT
Shop Regale zu.

5. Speichern Sie die Anderungen.

Um eine Kontendefinition aus einzelnen Regalen des IT Shops zu entfernen

1. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen (bei nicht-
rollenbasierter Anmeldung).

- ODER -

Wadhlen Sie im Manager die Kategorie Berechtigungen | Kontendefinitionen (bei
rollenbasierter Anmeldung).

Wadhlen Sie in der Ergebnisliste die Kontendefinition.

Wadhlen Sie die Aufgabe In IT Shop aufnehmen.
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4.

5.

Entfernen Sie im Bereich Zuordnungen entfernen die Kontendefinition aus den IT
Shop Regalen.

Speichern Sie die Anderungen.

Um eine Kontendefinition aus allen Regalen des IT Shops zu entfernen

1.

ok~ WN

Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen (bei nicht-
rollenbasierter Anmeldung).

- ODER -

Wadhlen Sie im Manager die Kategorie Berechtigungen | Kontendefinitionen (bei
rollenbasierter Anmeldung).

Wadhlen Sie in der Ergebnisliste die Kontendefinition.

Wadhlen Sie die Aufgabe Entfernen aus allen Regalen (IT Shop).
Bestdtigen Sie die Sicherheitsabfrage mit Ja.

Klicken Sie OK.

Die Kontendefinition wird durch den One Identity Manager Service aus allen Regalen
entfernt. Dabei werden samtliche Bestellungen und Zuweisungsbestellungen mit
dieser Kontendefinition abbestellt.

Ausfuhrliche Informationen zur Bestellung von Unternehmensressourcen tber den IT Shop
finden Sie im One Identity Manager Administrationshandbuch fir IT Shop.

Verwandte Themen

Stammdaten einer Kontendefinition auf Seite 53

Kontendefinition an Abteilungen, Kostenstellen und Standorte zuweisen auf Seite 63
Kontendefinition an Geschaftsrollen zuweisen auf Seite 64

Kontendefinition direkt an Personen zuweisen auf Seite 65

Kontendefinition an Systemrollen zuweisen auf Seite 65

Zuweisen der Kontendefinition an ein
Zielsystem

Wenn Sie die automatische Zuordnung von Benutzerkonten und Personen einsetzen und
dabei bereits verwaltete Benutzerkonten (Zustand Linked configured) entstehen sollen,
sind folgende Voraussetzungen zu gewahrleisten:

« Die Kontendefinition ist dem Zielsystem zugewiesen.

» Die Kontendefinition besitzt einen Standardautomatisierungsgrad.
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Ist keine Kontendefinition angegeben, werden die Benutzerkonten nur mit der Person
verbunden (Zustand Linked). Dies ist beispielsweise bei der initialen Synchronisation
der Fall.

Um die Kontendefinition an ein Zielsystem zuzuweisen

1. Wahlen Sie im Manager in der Kategorie SharePoint | Websitesammlungen die
Websitesammmlung.

Wadhlen Sie die Aufgabe Stammdaten bearbeiten.

Wadhlen Sie in der Auswahlliste Kontendefinition (initial) die Kontendefinition fir
die Benutzerkonten.

4. Speichern Sie die Anderungen.

Loschen einer Kontendefinition

Sie kdénnen Kontendefinitionen I6schen, wenn diese keinem Zielsystem, keiner Person,
keiner hierarchischen Rolle und keiner anderen Kontendefinition als Vorganger
zugeordnet sind.

Um eine Kontendefinition zu léschen

1. Entfernen Sie die automatische Zuweisung der Kontendefinition an alle Personen.

a. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

b. Wahlen Sie in der Ergebnisliste die Kontendefinition.
Wahlen Sie die Aufgabe Stammdaten bearbeiten.

d. Deaktivieren Sie auf dem Tabreiter Allgemein die Option Automatische
Zuweisung zu Personen.

e. Speichern Sie die Anderungen.
2. Entfernen Sie die direkte Zuordnung der Kontendefinition zu Personen.

a. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

Wahlen Sie in der Ergebnisliste die Kontendefinition.

Wahlen Sie die Aufgabe An Personen zuweisen.

e o ©

Entfernen Sie im Bereich Zuordnungen entfernen die Personen.
e. Speichern Sie die Anderungen.

3. Entfernen Sie die Zuordnung der Kontendefinition zu Abteilungen, Kostenstellen und
Standorten.

a. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

b. Wahlen Sie in der Ergebnisliste die Kontendefinition.
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c. Wahlen Sie die Aufgabe Organisationen zuweisen.

d. Entfernen Sie im Bereich Zuordnungen entfernen die Abteilungen,
Kostenstellen und Standorte.

e. Speichern Sie die Anderungen.
4. Entfernen Sie die Zuordnung der Kontendefinition zu Geschaftsrollen.

a. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

b. Wahlen Sie in der Ergebnisliste die Kontendefinition.
c. Wahlen Sie die Aufgabe Geschaftsrollen zuweisen.

Entfernen Sie im Bereich Zuordnungen entfernen die Geschaftsrollen.
d. Speichern Sie die Anderungen.

5. Wenn die Kontendefinition Uber den IT Shop bestellt wurde, muss sie abbestellt und
aus allen IT Shop Regalen entfernt werden.

Ausfihrliche Informationen zum Abbestellen einer Bestellung finden Sie im One
Identity Manager Anwenderhandbuch flir das Web Portal.
Um eine Kontendefinition aus allen Regalen des IT Shops zu entfernen

a. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen (bei nicht-
rollenbasierter Anmeldung).

- ODER -

Wadhlen Sie im Manager die Kategorie Berechtigungen |
Kontendefinitionen (bei rollenbasierter Anmeldung).

Wadhlen Sie in der Ergebnisliste die Kontendefinition.

Wadhlen Sie die Aufgabe Entfernen aus allen Regalen (IT Shop).
Bestdtigen Sie die Sicherheitsabfrage mit Ja.

Klicken Sie OK.

Die Kontendefinition wird durch den One Identity Manager Service aus allen
Regalen entfernt. Dabei werden samtliche Bestellungen und
Zuweisungsbestellungen mit dieser Kontendefinition abbestellt.

P e o O

6. Entfernen Sie die Zuordnung der Kontendefinition als vorausgesetzte
Kontendefinition einer anderen Kontendefinition. Solange die Kontendefinition
Voraussetzung einer anderen Kontendefinition ist, kann sie nicht geléscht werden.
Prufen Sie alle Kontendefinitionen.

a. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

b. Wahlen Sie in der Ergebnisliste die Kontendefinition.
c. Wahlen Sie die Aufgabe Stammadaten bearbeiten.

d. Entfernen Sie in der Auswahlliste Vorausgesetzte Kontendefinition die
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Kontendefinition.
e. Speichern Sie die Anderungen.
7. Entfernen Sie die Zuordnung der Kontendefinition zum Zielsystem.

a. Wahlen Sie im Manager in der Kategorie SharePoint | Websitesammlungen
die Websitesammmlung.

b. Wahlen Sie die Aufgabe Stammdaten bearbeiten.

c. Entfernen Sie auf dem Tabreiter Allgemein die zugewiesenen
Kontendefinitionen.

d. Speichern Sie die Anderungen.
8. Loschen Sie die Kontendefinition.

a. Wahlen Sie im Manager die Kategorie SharePoint | Basisdaten zur
Konfiguration | Kontendefinitionen | Kontendefinitionen.

b. Wahlen Sie in der Ergebnisliste die Kontendefinition.

c. Klicken Sie #, um die Kontendefinition zu I6schen.
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SharePoint Farmen

HINWEIS: Die Einrichtung der Farmen in der One Identity Manager-Datenbank
Ubernimmt der Synchronization Editor.

Um die Stammdaten einer Farm zu bearbeiten

1. Wahlen Sie die Kategorie SharePoint | Farmen.

2. Wahlen Sie in der Ergebnisliste die Farm. Wahlen Sie die Aufgabe Stammdaten
bearbeiten.

3. Bearbeiten Sie die Stammdaten der Farm.

Speichern Sie die Anderungen.

Allgemeine Stammadaten einer
SharePoint Farm

Flr eine Farm erfassen Sie folgende allgemeine Stammdaten.

Tabelle 15: Allgemeine Stammdaten einer Farm

Eigenschaft Beschreibung

Bezeichnung Name der SharePoint-Instanz. Daraus wird ein definierter
Name zur internen Nutzung gebildet.

Domane Name der Active Directory oder LDAP Domane, die als
Security Provider flr die SharePoint Umgebung dient. Die
referenzierten Benutzerkonten und Gruppen werden in
dieser Domane gesucht.

Anzeigename Anzeigename fUr die Farm.

Zielsystemverantwortliche Anwendungsrolle, in der die Zielsystemverantwortlichen der
Farm festgelegt sind. Die Zielsystemverantwortlichen
bearbeiten nur die Objekte der Farm, der sie zugeordnet
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Eigenschaft

Beschreibung

Synchronisiert durch

Build-Version

Verwandte Themen

sind. Jeder Farm kénnen andere Zielsystemverantwortliche
zugeordnet werden.

Wahlen Sie die One Identity Manager Anwendungsrolle aus,
deren Mitglieder verantwortlich flir die Administration dieser
Farm sind. Uber die Schaltflache B neben dem Eingabefeld
kdnnen Sie eine neue Anwendungsrolle erstellen.

Art der Synchronisation, Uber welche die Daten zwischen der
Farm und dem One Identity Manager ausgetauscht werden.
Sobald Objekte flr diese Farm im One Identity Manager
vorhanden sind, kann die Art der Synchronisation nicht mehr
geandert werden.

Beim Erstellen einer Farm mit dem Synchronization Editor
wird One Identity Manager verwendet.

Tabelle 16: Zuldassige Werte

Wert Synchronisation Provisionierung
durch durch

One Identity SharePoint SharePoint

Manager Konnektor Konnektor

Keine Synchro-  keine keine

nisation

HINWEIS: Wenn Sie Keine Synchronisation festlegen,
definieren Sie unternehmensspezifische Prozesse, um
Daten zwischen dem One Identity Manager und dem
Zielsystem auszutauschen.

Die Build-Version der SharePoint Services dieser Farm wird
durch die Synchronisation eingelesen.

« Zielsystemverantwortliche auf Seite 49

Synchronisationsprojekt bearbeiten

Synchronisationsprojekte, in denen eine Farm bereits als Basisobjekt verwendet wird,
kénnen auch Uber den Manager gedffnet werden. In diesem Modus kdnnen beispielsweise
die Konfigurationseinstellungen Uberprift oder die Synchronisationsprotokolle eingesehen
werden. Der Synchronization Editor wird nicht mit seinem vollen Funktionsumfang
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gestartet. Verschiedene Funktionen, wie Simulieren oder Ausfiihren einer Synchronisation,
Starten des Zielsystembrowsers und andere, kdnnen nicht ausgefihrt werden.

HINWEILS: Der Manager ist wahrenddessen flr die Bearbeitung gesperrt. Um Objekte im
Manager bearbeiten zu kénnen, schlieBen Sie den Synchronization Editor.

Um ein bestehendes Synchronisationsprojekt im Synchronization Editor zu
offnen

1. Wahlen Sie die Kategorie SharePoint | Farmen.

2. Wahlen Sie in der Ergebnisliste die Farm. Wahlen Sie die Aufgabe Stammadaten
bearbeiten.

3. Wahlen Sie die Aufgabe Synchronisationsprojekt bearbeiten....

Detaillierte Informationen zum Thema

« One Identity Manager Referenzhandbuch fir die Zielsystemsynchronisation

Verwandte Themen

« Anpassen einer Synchronisationskonfiguration auf Seite 28
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SharePoint Webanwendungen

SharePoint Webanwendungen halten Berechtigungen flir SharePoint Benutzer vor, die
tibergreifend fiir alle Websites innerhalb der Webanwendung gelten. Uber das
Uberblicksformular erhalten Sie Informationen tiber die Objekte der SharePoint-
Umgebung, in welche die Webanwendung eingebunden ist. Es werden die fir die
Webanwendung definierten Benutzer- und Berechtigungsrichtlinien angezeigt. An
Webanwendungen, fir welche die forderungsbasierte Authentifizierung zugelassen ist,
werden die zulassigen SharePoint Provider angezeigt.

Im SharePoint kann die Menge der Berechtigungen, die an SharePoint Berechtigungsstufen
zugewiesen werden kann, eingeschrénkt werden. Auf dem Uberblicksformular sehen Sie
alle fir die Webanwendung zulassigen Berechtigungen.

Um einen Uberblick iiber eine Webanwendung zu erhalten

1. Wahlen Sie die Kategorie SharePoint | Webanwendungen.
2. Wahlen Sie in der Ergebnisliste die Webanwendung.
3. Wahlen Sie die Aufgabe Uberblick iiber die SharePoint Webanwendung.

Verwandte Themen

« SharePoint Rollen und Berechtigungsstufen auf Seite 128
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SharePoint Websitesammliungen
und Websites

SharePoint Websites werden in Websitesammlungen organisiert. Eine Websitesammlung
verwaltet Zugriffsrechte und Gestaltungsvorlagen fur alle Websites der Websitesammlung.
Sie besteht mindestens aus einer Website auf oberster Ebene - der Root-Site. Weitere
Websites sind dieser Root-Site untergeordnet. Sie kénnen durch einfache
Vorgangerbeziehungen zu Hierarchien verbunden werden. Durch diese hierarchische
Struktur kénnen Eigenschaften (beispielsweise Rollendefinitionen) an untergeordnete
Websites vererbt werden.

Im One Identity Manager werden Websitesammlungen und Websites mit ihren
Zugriffsrechten abgebildet. Ihre Eigenschaften kénnen im One Identity Manager nicht
bearbeitet werden. Die innerhalb einer Websitesammlung verwalteten Zugriffsrechte
kdédnnen im One Identity Manager bearbeitet werden. Daflir werden SharePoint Rollen,
Gruppen und Benutzerkonten in die One Identity Manager-Datenbank eingelesen.

Verwandte Themen

« SharePoint Rollen und Gruppen auf Seite 107

o SharePoint Benutzerkonten auf Seite 83

SharePoint Websitesammlungen

Eine Websitesammlung fasst die einander untergeordneten Websites zusammen. Hier
werden Benutzerkonten und deren Zugriffsberechtigungen auf die Websites verwaltet. Um
die automatische Zuordnung von Benutzerkonten und Personen zu nutzen, weisen Sie der
Websitesammlung eine Kontendefinition zu.

Auf dem Uberblicksformular einer Websitesammlung werden die berechtigten
Benutzerkonten und Gruppen dargestellt sowie die Webanwendung und die Root-Site, mit
denen die Websitesammlung verbunden ist. Die einer Websitesammlung zugewiesene
Kontingentvorlage, die Administratoren und Auditoren der Websitesammlung werden
ebenfalls auf dem Uberblicksformular abgebildet.
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Um die Eigenschaften einer Websitesammlung zu bearbeiten

1. Wahlen Sie die Kategorie SharePoint | Websitesammlungen.

2. Wahlen Sie in der Ergebnisliste die Websitesammlung aus. Wahlen Sie die Aufgabe
Stammdaten bearbeiten.

3. Erfassen Sie auf dem Stammdatenformular die bendtigten Daten.

4. Speichern Sie die Anderungen.

Detaillierte Informationen zum Thema

« Allgemeine Stammdaten einer Websitesammlung auf Seite 76

« Festlegen der Kategorien fir die Vererbung von SharePoint Gruppen auf Seite 77

Allgemeine Stammdaten einer
Websitesammlung

Fir Websitesammlungen werden die folgende Stammdaten abgebildet.

Tabelle 17: Allgemeine Stammdaten einer Websitesammlung

Eigenschaft

Beschreibung

Kontendefinition

Server

Webanwendung

Root-Site

Administrator

Zusatzlicher
Administrator
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Initiale Kontendefinition zur Erzeugung von Benutzerkonten. Diese
Kontendefinition wird verwendet, wenn fir diese
Websitesammlung die automatische Zuordnung von Personen zu
Benutzerkonten genutzt wird und dabei bereits verwaltete
Benutzerkonten (Zustand Linked configured) entstehen sollen.
Es wird der Standardautomatisierungsgrad der Kontendefinition
angewendet.

Ist keine Kontendefinition angegeben, werden die Benutzerkonten
nur mit der Person verbunden (Zustand Linked). Dies ist
beispielsweise bei der initialen Synchronisation der Fall.

Name des SharePoint Servers, der die Websitesammlung bereit-
stellt.

Eindeutige Kennung der Webanwendung, zu der die Websi-
tesammlung gehort.

Verweis auf die Root-Site dieser Websitesammlung. Es wird auf
eine Website verwiesen, bei der die Option Root-Site aktiviert ist.

Benutzerkonto des Administrators der Websitesammlung.

Benutzerkonto des zusatzlichen Administrators der Websi-
tesammlung.
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Eigenschaft Beschreibung

Verwendeter Information Uber den Speicherplatz, den die Websitesammlung auf
Speicherplatz dem Server belegt.

Letzte sicher- Zeitpunkt der letzten sicherheitsrelevanten Anderung, die an einem
heitsrelevante Objekt dieser Websitesammlung vorgenommen wurde.

Anderung

Auf dem Tabreiter Adressen werden die URL und der Port der Websitesammlung angezeigt
sowie die URL eines mit der Websitesammlung verbundenen Portals.

Verwandte Themen

« Einrichten von Kontendefinitionen auf Seite 52

Festlegen der Kategorien fiir die Vererbung
von SharePoint Gruppen

Im One Identity Manager kdnnen Gruppen selektiv an die Benutzerkonten vererbt werden.
Dazu werden die Gruppen und die Benutzerkonten in Kategorien eingeteilt. Die Kategorien
sind frei wahlbar und werden Uber eine Abbildungsvorschrift festgelegt. Jede der
Kategorien erhalt innerhalb dieser Abbildungsvorschrift eine bestimmte Position. Die
Abbildungsvorschrift enthalt zwei Tabellen; die Benutzerkontentabelle und die
Gruppentabelle. In der Benutzerkontentabelle legen Sie Ihre Kategorien fur die
zielsystemabhangigen Benutzerkonten fest. In der Gruppentabelle geben Sie Ihre
Kategorien flr die zielsystemabhangigen Gruppen an. Jede Tabelle enthalt die
Kategoriepositionen Position 1 bis Position 31.

Um Kategorien zu definieren

1. Wahlen Sie im Manager in der Kategorie SharePoint | Websitesammlungen die
Websitesammmlung.

Wahlen Sie die Aufgabe Stammdaten bearbeiten.
Wechseln Sie auf den Tabreiter Abbildungsvorschrift Kategorien.

Erweitern Sie den jeweiligen Basisknoten der Benutzerkontentabelle bzw. der
Gruppentabelle.

5. Aktivieren Sie die Kategorie per Maus-Doppelklick auf das Symbol

6. Tragen Sie eine beliebige Benennung der Kategorie flir Benutzerkonten und Gruppen
in der verwendeten Anmeldesprache ein.

7. Speichern Sie die Anderungen.

One Identity Manager 8.1.4 Administrationshandbuch fir die Anbindung
@)N EIDENTITY" einer SharePoint-Umgebung 77

SharePoint Websitesammlungen und Websites



Detaillierte Informationen zum Thema

« Vererbung von SharePoint Gruppen anhand von Kategorien auf Seite 124

o One Identity Manager Administrationshandbuch flir das Zielsystem-Basismodul

SharePoint Websites

Websites kénnen hierarchisch strukturiert werden. Fir jede Websitesammlung gibt es
immer eine Website, die als ,,Root-Site™ gekennzeichnet ist. Weitere Websites dieser
Websitesammlung sind der Root-Site untergeordnet.

Um die Eigenschaften einer Website anzuzeigen

1. Wahlen Sie die Kategorie SharePoint | Websites.

2. Wahlen Sie in der Ergebnisliste die Website. Wahlen Sie die Aufgabe Stammdaten
bearbeiten.

Detaillierte Informationen zum Thema

« Allgemeine Stammdaten einer Website auf Seite 78
» Adressdaten einer Website auf Seite 79

» Designinformationen einer Website auf Seite 80

Allgemeine Stammadaten einer Website

Flr Websites werden die folgenden allgemeine Stammdaten abgebildet.

Tabelle 18: Allgemeine Stammdaten einer Website

Eigenschaft Beschreibung

Anzeigename Anzeigename der Website.

Root-Site Angabe, ob die Website die Root-Site der Websitesammlung ist.

Ubergeordnete Eindeutige Kennung der Ubergeordneten Website.

Website

Websitesammlung Eindeutige Kennung der Websitesammlung, zu der die Website
gehort.

Eigene Rollen- Angabe, ob Berechtigungsstufen und die damit verbundenen Berech-

definitionen tigungen flr die Website definiert werden kdnnen (Tabellen SPSRole

und SPSRoleHasSPSPermission). Ist die Option deaktiviert, werden die
Rollendefinitionen von der Ubergeordneten Website geerbt.
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Eigenschaft

Beschreibung

Rollen verwenden
von

Eigene Rollen-
zuweisungen

Zuweisungen
verwenden von

Autor
Beschreibung

Anonymer Zugriff
erlaubt

Eindeutige Kennung der Website, deren Rollendefinitionen geerbt
werden. Sind der Website eigene Rollen zugewiesen, werden deren
Berechtigungen durch die geerbten Berechtigungen Uberschrieben.

Angabe, ob Benutzerkonten oder Gruppen direkt auf die Website
berechtigt werden kdnnen (Tabellen SPSUserHasSPSRLAsgn und
SPSGroupHasSPSRLAsgn). Ist die Option deaktiviert, werden die Rollen-
zuweisungen von der Ubergeordneten Website geerbt. Es kénnen
keine weiteren Benutzerkonten oder Gruppen auf die Website berech-
tigt werden.

Eindeutige Kennung der Website, deren Rollenzuweisungen geerbt
werden.

Verweis auf das Benutzerkonto, mit dem die Website erstellt wurde.
Freitextfeld fir zusatzliche Erléauterungen.

Angabe, ob ein anonymer Zugriff auf die Website erlaubt ist.

Detaillierte Informationen zum Thema

« SharePoint Rollen und Gruppen auf Seite 107

« SharePoint Rollen und Berechtigungsstufen auf Seite 128

Adressdaten einer Website

Auf dem Tabreiter Adressen werden die folgende Adressdaten abgebildet.

Tabelle 19: Adressdaten einer Website

Eigenschaften Beschreibung

Prafix

URL relativ zum
Server

URL

URL der Master-
seite

Alternative
Master URL

URL des Portals
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Eindeutige Kennung des Prafixes der Websitesammlung, unterhalb der
die Website angelegt werden soll. Ein Wert wird nur angezeigt, wenn
die Website Uber den One Identity Manager angelegt wurde.

URL der Website, relativ zur URL der Webanwendung.

Absolute URL der Website.

URL der Masterseite, die fir die Website genutzt wird.

URL zu einer alternativen Masterseite, auf die sich die Website bezieht.

URL zu einer Portalwebsite, mit der die Website verknUpft ist.
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Wenn der in der URL benannte Server per DNS aufgeldst werden kann, kdnnen Sie die
Website im Standardbrowser 6ffnen.

Um die Website zu offnen

1. Wahlen Sie die Kategorie SharePoint | Websites.
2. Wahlen Sie in der Ergebnisliste die Website.
3. Wahlen Sie die Aufgabe URL o6ffnen.

Verwandte Themen

« Einrichten von SharePoint Websitesammlungen und Websites auf Seite 81

Designinformationen einer Website

Auf dem Tabreiter Design werden die folgende Designinformationen abgebildet.

Tabelle 20: Designinformationen einer Website

Eigenschaft Beschreibung

Webvorlage  Eindeutige Kennung der Webvorlage, die beim Erstellen der Website
genutzt werden soll. Ein Wert wird nur angezeigt, wenn die Website liber
den One Identity Manager angelegt wurde.

Titel Bezeichnung, unter der die Website angezeigt wird.

URL zum URL zum Logo der Website, relativ zur URL der Webanwendung.
Logo

Beschreibung Beschreibung zum Logo der Website.

zum Logo-

Icon

Verwandte Themen

« Einrichten von SharePoint Websitesammlungen und Websites auf Seite 81

Zusatzliche Aufgaben zur Verwaltung von
Websites

Nachdem Sie die Stammdaten erfasst haben, kénnen Sie die folgenden Aufgaben
ausfuhren.
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Auf dem Uberblicksformular werden alle fiir die Website zugelassenen Rollen und
Berechtigungsstufen dargestellt. Uber die Aufgabe URL 6ffnen kénnen Sie die Website im
Standardbrowser 6ffnen. Voraussetzung dafiir ist, dass der in der URL benannte Server per
DNS aufgeldst werden kann.

Um einen Uberblick iiber eine Website zu erhalten

1. Wahlen Sie die Kategorie SharePoint | Websites.
2. Wahlen Sie in der Ergebnisliste die Website.
3. Wahlen Sie die Aufgabe Uberblick iiber die SharePoint Website.

Verwandte Themen

o Adressdaten einer Website auf Seite 79

Vererbung von Berechtigungen an
untergeordnete Websites

SharePoint Rollen werden auf der Ebene von Websites definiert. Fir die Root-Site einer
Websitesammlung sind immer Rollen definiert. Untergeordnete Websites kdnnen diese
Rollendefinitionen erben. Ebenso werden Rollen auf der Root-Site einer Websitesammlung
an Gruppen oder Benutzerkonten zugewiesen. Auch diese Zuweisungen kdénnen
untergeordnete Websites erben. Uber die Option Eigene Rollendefinitionen ist
festgelegt, ob eine Website die Rollen von der iibergeordneten Website erbt. Uber die
Optionen Eigenen Rollenzuweisungen ist festgelegt, ob Benutzerkonten und Gruppen
auf eine Website explizit berechtigt werden kdnnen oder ob die Rollenzuweisungen von der
Ubergeordneten Website geerbt werden.

Detaillierte Informationen zum Thema

« SharePoint Rollen und Gruppen auf Seite 107

Verwandte Themen

« Allgemeine Stammdaten einer Website auf Seite 78

Einrichten von SharePoint
Websitesammlungen und Websites

Websitesammlungen und Websites werden in der Standardinstallation des One Identity
Manager durch die Synchronisation in die One Identity Manager-Datenbank lediglich
eingelesen. Uber unternehmensspezifische Anpassungen ist es moglich,
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Websitesammlungen und Websites im One Identity Manager neu anzulegen und in die
SharePoint-Umgebung zu publizieren. Zu diesem Zweck werden die Spalten UID_SPSPrefix
und UID_SPSWebTemplate an der Tabelle SPSWeb sowie vordefinierte Skripte und Prozesse

bereitgestellt.

HINWEIS: Folgende Skripte und Prozesse kénnen Sie nutzen, um Websitesammlungen
und Websites Uber den IT Shop bestellbar zu machen. Passen Sie diese Skripte und
Prozesse in jedem Fall unternehmensspezifisch an!

Skript/Prozess Beschreibung

Skript VI_
CreateSPSSite

Skript VI_
CreateSPSWeb

Prozess SP@_
SPWeb_
(De-)Provision

Prozess SP@_
SPSite
(De-)Provision

Erstellt eine neue Websitesammlung und die zugehdrige Root-Site in
der One Identity Manager-Datenbank. Erzeugt ein Benutzerkonto, das
als Administrator der Websitesammlung bzw. Autor der Root-Site
eingetragen wird.

Erstellt eine neue Website innerhalb einer Websitesammlung in der
One Identity Manager-Datenbank.

Erstellt eine neue Website innerhalb einer Websitesammlung. Der
Prozess wird durch das Ereignis PROVISION ausgeldst, wenn die Website
in der One Identity Manager-Datenbank nicht als Root-Site gekenn-
zeichnet ist.

Erstellt eine neue Websitesammlung innerhalb einer Webanwendung
und die zugehdrige Root-Site. Der Prozess wird durch das Ereignis
PROVISION ausgelost.

Folgende Schritte sind darlber hinaus erforderlich:

« Definieren Sie ein bestellbares Produkt, Gber das die Websitesammlung/Website im
IT Shop bestellt wird.

« Definieren Sie Produkteigenschaften, die auf die Skriptparameter gemappt werden
(beispielsweise Webanwendung, Prafix oder Webvorlage). Diese
Produkteigenschaften missen bei der Bestellung der Websitesammlung/Website
erfasst werden.

« Erstellen Sie einen Prozess fiir die Tabelle PersonWantsOrg, der ausgeldst wird, wenn
die Bestellung genehmigt wurde (Ereignis OrderGranted). Der Prozess ruft das
passende Skript auf und besetzt dessen Parameterwerte mit den definierten
Produkteigenschaften. Dadurch wird die Websitesammlung/Website in der One
Identity Manager-Datenbank angelegt.
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SharePoint Benutzerkonten

SharePoint Benutzerkonten halten die zur Authentifizierung eines Benutzers notwendigen
Informationen vor, wie beispielsweise den Authentifizierungsmodus und den
Anmeldenamen. Des Weiteren sind an den Benutzerkonten die Berechtigungen der
Benutzer innerhalb einer Websitesammlung festgelegt.

Jedes SharePoint Benutzerkonto reprasentiert ein Objekt aus einem
Authentifizierungssystem, dem die SharePoint-Installation vertraut. Wenn dieses
Authentifizierungssystem als Zielsystem im One Identity Manager verwaltet wird, kann das
zur Authentifizierung genutzte Objekt am SharePoint Benutzerkonto als
Authentifizierungsobjekt hinterlegt werden. Damit kénnen die Berechtigungen der
SharePoint Benutzerkonten auf die im One Identity Manager verwalteten Personen
abgebildet werden. Der One Identity Manager schafft damit die Moglichkeit, einen
Uberblick tiber alle SharePoint Zugriffsberechtigungen einer Person zu erhalten. SharePoint
Berechtigungen kénnen attestiert und Complianceprifungen durchgefliihrt werden. Bei
entsprechender Konfiguration kénnen Mitarbeiter ihre benétigten SharePoint
Berechtigungen Uber ihre Mitgliedschaften in hierarchischen Rolle erhalten oder Uber das
Web Portal bestellen.

Beispiel

Fur eine Websitesammlung soll ein Gastzugang eingerichtet werden, der nur zum
Lesen berechtigt. Dafir wird ein SharePoint Benutzerkonto angelegt. Diesem
Benutzerkonto wird als Authentifizierungsobjekt die Active Directory Gruppe
"Guests" zugeordnet. Clara Harris besitzt ein Active Directory Benutzerkonto, das
Mitglied dieser Gruppe ist. Damit kann sie sich an der Websitesammlung anmelden
und erhalt alle Berechtigungen des SharePoint Benutzerkontos.

Jan Bloggs soll ebenfalls einen Gastzugang flr die Websitesammlung erhalten.
Er besitzt ein Active Directory Benutzerkonto in der selben Domane. Im Web
Portal bestellt er die Mitgliedschaft in der Active Directory Gruppe "Guests".
Sobald die Bestellung genehmigt und zugewiesen ist, kann er sich an der
Websitesammlung anmelden.

StandardmaBig kdnnen im One Identity Manager folgende Objekte als
Authentifizierungsobjekte zugeordnet werden:
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Active Directory Gruppen (ADSGroup)

Active Directory Benutzerkonten (ADSAccount)
LDAP Gruppen (LDAPGroup)

LDAP Benutzerkonten (LDAPAccount)

Bei der Synchronisation versucht der One Identity Manager anhand des Anmeldenamens
das passende Authentifizierungsobjekt zuzuordnen.

Abhangig vom referenzierten Authentifizierungsobjekt werden SharePoint
Zugriffsberechtigungen im One Identity Manager auf unterschiedliche Weise bereitgestellt.

Fall 1: Das Authentifizierungsobjekt ist eine Gruppe. Das
Authentifizierungssystem wird im One Identity Manager verwaltet.
(Standardfall)

Das Benutzerkonto reprasentiert eine Active Directory oder LDAP Gruppe. Diese
Gruppe kann im One Identity Manager als Authentifizierungsobjekt zugeordnet
werden.

Dem Benutzerkonto kann keine Person zugeordnet werden. Damit kann das
Benutzerkonto nur Uber Direktzuweisung Mitglied in SharePoint Rollen und
Gruppen werden.

Damit sich eine Person am SharePoint-System anmelden kann, bendétigt sie ein
Active Directory oder LDAP Benutzerkonto. Dieses Benutzerkonto muss Mitglied in
der als Authentifizierungsobjekt genutzten Active Directory oder LDAP Gruppe sein.

Ein neues SharePoint Benutzerkonto kann manuell erstellt werden.

Das Benutzerkonto kann nicht Gber eine Kontendefinition verwaltet werden.

Fall 2: Das Authentifizierungsobjekt ist ein Benutzerkonto. Das
Authentifizierungssystem wird im One Identity Manager verwaltet.

Das Benutzerkonto reprasentiert ein Active Directory oder LDAP Benutzerkonto.
Dieses Benutzerkonto kann im One Identity Manager als Authentifizierungsobjekt
zugeordnet werden.

Dem SharePoint Benutzerkonto kann eine Person zugeordnet werden. Damit kann
das Benutzerkonto Uber Vererbung und Gber Direktzuweisung Mitglied in SharePoint
Rollen und Gruppen werden.

Wenn ein Authentifizierungsobjekt zugeordnet ist, wird die verbundene Person Uber
das Authentifizierungsobjekt ermittelt.

Wenn kein Authentifizierungsobjekt zugeordnet ist, kann die Person automatisch
oder manuell zugeordnet werden. Die automatische Personenzuordnung ist abhangig
von den Konfigurationsparametern "TargetSystem\SharePoint\PersonAutoFullsync"
und "TargetSystem\SharePoint\PersonAutoDefault".

Ein neues SharePoint Benutzerkonto kann manuell oder lber eine Kontendefinition
erstellt werden. Das Active Directory oder LDAP Benutzerkonto, das als
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Authentifizierungsobjekt genutzt wird, muss zu einer Doméne gehéren dem das
referenzierte Authentifizierungssystem vertraut.

« Das Benutzerkonto kann Uber eine Kontendefinition verwaltet werden.

Fall 3: Das Authentifizierungsobjekt ist ein Benutzerkonto. Das
Authentifizierungssystem wird nicht im One Identity Manager verwaltet.

o Dem Benutzerkonto kann kein Authentifizierungsobjekt zugeordnet werden.

« Dem Benutzerkonto kann eine Person manuell oder automatisch zugeordnet werden.
Damit kann das Benutzerkonto Uber Vererbung und Uber Direktzuweisung Mitglied in
SharePoint Rollen und Gruppen werden. Die automatische Personenzuordnung ist
abhangig von den Konfigurationsparametern
"TargetSystem\SharePoint\PersonAutoFullsync" und
"TargetSystem\SharePoint\PersonAutoDefault".

« Ein neues SharePoint Benutzerkonto kann manuell oder iber eine Kontendefinition
erstellt werden. Wenn eine Kontendefinition verwendet wird, missen die
Bildungsregeln fir die Spalten SPSUser.LoginName und SPSUSer.DisplayName
kundenspezifisch angepasst werden.

« Das Benutzerkonto kann Uber eine Kontendefinition verwaltet werden.

Die Grundlagen zur Verwaltung von Personen und Benutzerkonten sind im One Identity
Manager Administrationshandbuch flir das Zielsystem-Basismodul beschrieben.

Unterstiitzte Typen von Benutzerkonten

Im One Identity Manager kdnnen unterschiedliche Typen von Benutzerkonten wie
beispielsweise Standardbenutzerkonten, administrative Benutzerkonten, Dienstkonten
oder privilegierte Benutzerkonten abgebildet werden.

Zur Abbildung der verschiedenen Benutzerkontentypen werden die folgenden
Eigenschaften verwendet.

o Identitat

Mit der Eigenschaft Identitat (Spalte IdentityType) wird der Typ des Benutzerkontos
beschrieben.

Tabelle 21: Identitaten von Benutzerkonten

Identitat Beschreibung Wert der
Spalte
IdentityType

Primare Identitat Standardbenutzerkonto einer Person. Primary
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Identitat Beschreibung Wert der
Spalte
IdentityType

Organisatorische Sekundares Benutzerkonto, welches fir Organizational
Identitat unterschiedliche Rollen in der Organisation

verwendet wird, beispielsweise bei Teilver-

tragen mit anderen Unter-

nehmensbereichen.

Personliche Adminis- Benutzerkonto mit administrativen Berech- Admin

tratoridentitat tigungen, welches von einer Person genutzt
wird.
Zusatzidentitat Benutzerkonto, das beispielsweise zu Sponsored

Trainingszwecken genutzt wird.

Gruppenidentitat Benutzerkonto mit administrativen Berech- Shared
tigungen, welches von mehreren Personen
genutzt wird.

Dienstidentitat Dienstkonto. Service

HINWEIS: Um mit Identitaten fur Benutzerkonten zu arbeiten, benétigen die
Personen ebenfalls Identitaten. Benutzerkonten, denen eine Identitat zugeordnet
ist, kdnnen Sie nur mit Personen verbinden, die dieselbe Identitat haben.

Die primare Identitat, die organisatorische Identitat und die personliche
Administratoridentitat werden flr die verschiedenen Benutzerkonten genutzt, mit
denen ein und dieselbe Person ihre unterschiedlichen Aufgaben im Unternehmen
ausfihren kann.

Um Benutzerkonten mit einer persoénlichen Administratoridentitat oder einer
organisatorische Identitat fir eine Person bereitzustellen, richten Sie fiir die Person
Subidentitdten ein. Diese Subidentitaten verbinden Sie mit den Benutzerkonten.
Somit kdnnen fir die unterschiedlichen Benutzerkonten die erforderlichen
Berechtigungen erteilt werden.

Benutzerkonten mit einer Zusatzidentitdt, einer Gruppenidentitat oder einer
Dienstidentitat verbinden Sie mit Dummy-Personen, die keinen Bezug zu einer realen
Person haben. Diese Dummy-Personen werden bendétigt, um Berechtigungen an die
Benutzerkonten vererben zu kénnen. Bei der Auswertung von Berichten,
Attestierungen oder Compliancepriifungen priifen Sie, ob die Dummy-Personen
gesondert betrachtet werden missen.

Ausfihrliche Informationen zur Abbildung von Identitaten von Personen finden Sie im
One Identity Manager Administrationshandbuch fiir das Identity Management
Basismodul.

o Privilegiertes Benutzerkonto

Privilegierte Benutzerkonten werden eingesetzt, um Personen mit zusatzlichen
privilegierten Berechtigungen auszustatten. Dazu gehdren beispielsweise
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administrative Benutzerkonten oder Dienstkonten. Die Benutzerkonten werden mit
der Eigenschaft Privilegiertes Benutzerkonto (Spalte IsPrivilegedAccount)
gekennzeichnet.

Standardbenutzerkonten

In der Regel erhalt jede Person ein Standardbenutzerkonto, das die Berechtigungen besitzt,
die flr die tagliche Arbeit benétigt werden. Die Benutzerkonten haben eine Verbindung zur
Person. Die Verbindung zwischen Person und SharePoint Benutzerkonto wird
standardmaBig Uber das Authentifizierungsobjekt hergestellt, das dem Benutzerkonto
zugeordnet ist. Davon abweichend kdnnen Personen auch direkt mit den Benutzerkonten
verbunden sein. Solche Benutzerkonten kénnen Gber Kontendefinitionen verwaltet werden.
Uber eine Kontendefinition und deren Automatisierungsgrade kann die Auswirkung der
Verbindung und der Umfang der vererbten Eigenschaften der Person an die Benutzerkonten
konfiguriert werden.

Um Standardbenutzerkonten iiber Kontendefinitionen zu erstellen

1. Erstellen Sie eine Kontendefinition und weisen Sie die Automatisierungsgrade
Unmanaged und Full managed zu.

2. Legen Sie flr jeden Automatisierungsgrad fest, wie sich die zeitweilige
Deaktivierung, die dauerhafte Deaktivierung, das Loschen und die
Sicherheitsgefahrdung einer Person auf deren Benutzerkonten und die
Gruppenmitgliedschaften auswirken soll.

3. Erstellen Sie eine Abbildungsvorschrift flir die IT Betriebsdaten.

Mit der Abbildungsvorschrift legen Sie fest, nach welchen Regeln die IT
Betriebsdaten flir die Benutzerkonten gebildet werden und welche Standardwerte
genutzt werden, wenn keine IT Betriebsdaten Uber primaren Rollen einer Person
ermittelt werden kdnnen.

Welche IT Betriebsdaten erforderlich sind, ist abhangig vom Zielsystem. Fir
Standardbenutzerkonten werden folgende Einstellungen empfohlen:

o Verwenden Sie in der Abbildungsvorschrift fliir die Spalte IsGroupAccount
den Standardwert 1 und aktivieren Sie die Option Immer Standardwert
verwenden.

« Verwenden Sie in der Abbildungsvorschrift fir die Spalte IdentityType den
Standardwert Primary und aktivieren Sie die Option Immer
Standardwert verwenden.

4. Erfassen Sie die wirksamen IT Betriebsdaten flir das Zielsystem. Wahlen Sie unter
Wirksam fiir das konkrete Zielsystem.

Legen Sie an den Abteilungen, Kostenstellen, Standorten oder Geschdftsrollen fest,
welche IT Betriebsdaten bei der Einrichtung eines Benutzerkontos wirksam
werden sollen.

5. Weisen Sie die Kontendefinition an die Personen zu.

Durch die Zuweisung der Kontendefinition an eine Person wird Uber die integrierten
Vererbungsmechanismen und anschlieBende Prozessverarbeitung ein neues
Benutzerkonto erzeugt.
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Administrative Benutzerkonten

FlUr bestimmte administrative Aufgaben, ist der Einsatz administrativer Benutzerkonten
notwendig. Administrative Benutzerkonten werden in der Regel vom Zielsystem
vorgegeben und haben feste Bezeichnungen und Anmeldenamen, wie beispielsweise
Administrator.

Administrative Benutzerkonten werden durch die Synchronisation in den One Identity
Manager eingelesen.

HINWEIS: Einige administrative Benutzerkonten kdnnen automatisch als privilegierte
Benutzerkonten gekennzeichnet werden. Aktivieren Sie dazu im Designer den Zeitplan
Ausgewdhlte Benutzerkonten als privilegiert kennzeichnen.

Administrative Benutzerkonten kénnen Sie als Personliche Administratoridentitat oder
als Gruppenidentitdt kennzeichnen. Um die Personen, welche diese Benutzerkonten
nutzen, mit den bendtigten Berechtigungen zu versorgen, gehen Sie folgendermafen vor.

o Persdnliche Administratoridentitat
1. Verbinden Sie das Benutzerkonto Uber die Spalte UID_Person mit einer Person.

Nutzen Sie eine Person mit derselben Identitat oder erstellen Sie eine
neue Person.

2. Weisen Sie diese Person an hierarchische Rollen zu.
o Gruppenidentitat
1. Weisen Sie dem Benutzerkonto alle Personen mit Nutzungsberechtigungen zu.

2. Verbinden Sie das Benutzerkonto Uber die Spalte UID_Person mit einer
Dummy-Person.

Nutzen Sie eine Person mit derselben Identitat oder erstellen Sie eine
neue Person.

3. Weisen Sie diese Dummy-Person an hierarchische Rollen zu.

Das Benutzerkonto erhalt seine Berechtigungen Uber die Dummy-Person.

Privilegierte Benutzerkonten

Privilegierte Benutzerkonten werden eingesetzt, um Personen mit zusatzlichen
privilegierten Berechtigungen auszustatten. Dazu gehéren beispielsweise administrative
Benutzerkonten oder Dienstkonten. Die Benutzerkonten werden mit der Eigenschaft
Privilegiertes Benutzerkonto (Spalte IsPrivilegedAccount) gekennzeichnet.

HINWEIS: Die Kriterien anhand derer Benutzerkonten automatisch als privilegiert
erkannt werden, sind als Erweiterungen zur Sichtdefinition (ViewAddOn) an der Tabelle
TSBVAccountIsPrivDetectRule (Tabelle vom Typ Union) definiert. Die Auswertung erfolgt
im Skript TSB_SetIsPrivilegedAccount.

Um privilegierte Benutzerkonten iiber Kontendefinitionen zu erstellen

1. Erstellen Sie eine Kontendefinition. Erstellen Sie einen neuen Automatisierungsgrad
fur privilegierte Benutzerkonten und weisen Sie diesen Automatisierungsgrad an die
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Kontendefinition zu.

2. Wenn Sie verhindern mochten, dass die Eigenschaften fir privilegierte
Benutzerkonten Uberschrieben werden, setzen Sie flir den Automatisierungsgrad
die Eigenschaft IT Betriebsdaten iiberschreibend auf den Wert Nur initial.
In diesem Fall werden die Eigenschaften einmalig beim Erstellen der
Benutzerkonten befllt.

3. Legen Sie fir den Automatisierungsgrad fest, wie sich die zeitweilige Deaktivierung,
die dauerhafte Deaktivierung, das Ldschen und die Sicherheitsgefdhrdung einer
Person auf deren Benutzerkonten und die Gruppenmitgliedschaften auswirken soll.

4. Erstellen Sie eine Abbildungsvorschrift fir die IT Betriebsdaten.

Mit der Abbildungsvorschrift legen Sie fest, nach welchen Regeln die IT
Betriebsdaten flr die Benutzerkonten gebildet werden, und welche Standardwerte
genutzt werden, wenn keine IT Betriebsdaten Uber primdren Rollen einer Person
ermittelt werden kénnen.

Welche IT Betriebsdaten erforderlich sind, ist abhangig vom Zielsystem. Fur
privilegierte Benutzerkonten werden folgende Einstellungen empfohlen:

« Verwenden Sie in der Abbildungsvorschrift fir die Spalte IsPrivilegedAccount
den Standardwert 1 und aktivieren Sie die Option Immer Standardwert
verwenden.

o Zusatzlich kdnnen Sie eine Abbildungsvorschrift fir die Spalte IdentityType
festlegen. Die Spalte besitzt verschiedene zuldassige Werte, die privilegierte
Benutzerkonten reprasentieren.

« Um zu verhindern, das privilegierte Benutzerkonten die Berechtigungen des
Standardbenutzers erben, definieren Sie eine Abbildungsvorschrift flr die
Spalte IsGroupAccount mit dem Standardwert O und aktivieren Sie die Option
Immer Standardwert verwenden.

5. Erfassen Sie die wirksamen IT Betriebsdaten fir das Zielsystem.

Legen Sie an den Abteilungen, Kostenstellen, Standorten oder Geschdftsrollen fest,
welche IT Betriebsdaten bei der Einrichtung eines Benutzerkontos wirksam
werden sollen.

6. Weisen Sie die Kontendefinition direkt an die Personen zu, die mit privilegierten
Benutzerkonten arbeiten sollen.

Durch die Zuweisung der Kontendefinition an eine Person wird Uber die integrierten
Vererbungsmechanismen und anschlieBende Prozessverarbeitung ein neues
Benutzerkonto erzeugt.

TIPP: Wenn es unternehmensspezifisch erforderlich ist, dass die Anmeldenamen
privilegierter Benutzerkonten einem definierten Namensschema folgen, legen Sie die
Bildungsregel fest, nach der die Anmeldenamen gebildet werden.
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Erfassen der Stammadaten fur
SharePoint Benutzerkonten

Jedes SharePoint Benutzerkonto reprasentiert ein Objekt aus einem

Authentifizierungssystem. Dieses Objekt kann eine Gruppe oder ein Benutzer sein. In der
Navigationsansicht kénnen die gruppenauthentifizierten und die benutzerauthentifizierten

Benutzerkonten separat ausgewahlt werden.

Um die Stammdaten eines gruppenauthentifizierten Benutzerkontos zu

bearbeiten

1. Wahlen Sie die Kategorie SharePoint | Benutzerkonten
(gruppenauthentifiziert).

2. Wahlen Sie in der Ergebnisliste das Benutzerkonto und flihren Sie die Aufgabe
Stammdaten bearbeiten aus.

- ODER -
Klicken Sie in der Ergebnisliste .
3. Bearbeiten Sie die Stammdaten des Benutzerkontos.

4. Speichern Sie die Anderungen.

Um die Stammdaten eines benutzerauthentifizierten Benutzerkontos zu

bearbeiten

1. Wahlen Sie die Kategorie SharePoint | Benutzerkonten
(benutzerauthentifiziert).

2. Wahlen Sie in der Ergebnisliste das Benutzerkonto und fihren Sie die Aufgabe
Stammdaten bearbeiten aus.

- ODER -

Klicken Sie in der Ergebnisliste #.

Bearbeiten Sie die Stammdaten des Benutzerkontos.
Speichern Sie die Anderungen.

Um ein benutzerauthentifiziertes Benutzerkonto fiir eine Person manuell
zuzuweisen oder zu erstellen

1. Wahlen Sie die Kategorie Personen | Personen.

2. Wabhlen Sie in der Ergebnisliste die Person aus und fiihren Sie die Aufgabe
SharePoint Benutzerkonten zuweisen aus.

Weisen Sie ein Benutzerkonto zu.

Speichern Sie die Anderungen.
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Detaillierte Informationen zum Thema

« Stammdaten eines gruppenauthentifizierten Benutzerkontos auf Seite 91

« Stammdaten eines benutzerauthentifizierten Benutzerkontos auf Seite 94

Stammdaten eines gruppenauthentifizierten
Benutzerkontos

Tabelle 22: Konfigurationsparameter fiir die Risikobewertung von

Benutzerkonten

Konfigurationsparameter Wirkung bei Aktivierung

QER\CalculateRiskIndex

Praprozessorrelevanter Konfigurationsparameter zur
Steuerung der Modellbestandteile fiir die Berechnung des
Risikoindex. Nach Anderung des Parameters missen Sie
die Datenbank kompilieren.

Ist der Parameter aktiviert, kénnen Werte fir den
Risikoindex erfasst und berechnet werden.

Flr ein gruppenauthentifiziertes Benutzerkonto erfassen Sie die folgenden Stammdaten.

Tabelle 23: Stammdaten eines gruppenauthentifizierten Benutzerkontos

Eigenschaft

Beschreibung

Websitesammlung

Gruppenauthentifiziert

Authentifizierungsobjekt

©NE IDENTITY

Websitesammlung, in der das Benutzerkonto genutzt wird.

Angabe, ob das Authentifizierungsobjekt des Benutzerkontos
eine Gruppe ist.

Authentifizierungsobjekt, welches das Benutzerkonto referen-
ziert. Jedes SharePoint Benutzerkonto reprasentiert ein Objekt
aus einem Authentifizierungssystem, dem die SharePoint-
Installation vertraut. Wenn dieses Authentifizierungssystem

als Zielsystem im One Identity Manager verwaltet wird, kann
das zur Authentifizierung genutzte Objekt am SharePoint Benut-
zerkonto als Authentifizierungsobjekt hinterlegt werden.

Das Authentifizierungsobjekt wird bei der Synchronisation
automatisch zugeordnet. Beim Einrichten eines neuen
Benutzerkontos im Manager, kdnnen sie ein
Authentifizierungsobjekt zuordnen. Nach dem Speichern kann
das Authentifizierungsobjekt nicht mehr geandert werden.

Einem gruppenauthentifizierten Benutzerkonto kdnnen
folgende Authentifizierungsobjekte zugeordnet werden:

One Identity Manager 8.1.4 Administrationshandbuch fir die Anbindung

einer SharePoint-Umgebung 91

SharePoint Benutzerkonten



Eigenschaft

Beschreibung

Authentifizierungsmodus

Anzeigename

Anmeldename

E-Mail-Adresse

Risikoindex (berechnet)

Kategorie

o Active Directory Gruppen mit dem Gruppentyp ,Sicher-
heitsgruppe" aus der Doméane, die der Farm zugeordnet
ist, oder einer Domane in Vertrauensstellung

o LDAP Gruppen aus der Domane, die der Farm zugeord-
net ist

Authentifizierungsmodus, der bei der Anmeldung mit diesem
Benutzerkonto am SharePoint Server genutzt wird.

Der Anmeldenamen neuer Benutzerkonten ist abhangig vom
verwendeten Authentifizierungsmodus. Der
Authentifizierungsmodus wird durch eine Bildungsregel
gesetzt. Der Wert ist abhangig von der Option
Forderungsauthentifizierung der zugehdrigen
Webanwendung. Wenn Sie unternehmensspezifische
Authentifizierungsmodi definiert haben, wahlen Sie den
Authentifizierungsmodus aus der Auswahlliste aus.

HINWEIS: Damit ein unternehmensspezifisch angelegter
Authentifizierungsmodus an Benutzerkonten zugeordnet
werden kann, passen Sie die Bildungsregel fir diese Spalte
unternehmensspezifisch an (SPSUser.UID_SPSAuthSystem).

Beliebiger Anzeigename des Benutzerkontos. Wird standard-
maBig aus dem Anzeigenamen des Authentifizierungsobjektes
gebildet. Wenn kein Authentifizierungsobjekt zugeordnet ist,
tragen Sie den Anzeigenamen manuell ein.

Anmeldename des Benutzerkontos. Er wird Uber eine Bildungs-
regeln ermittelt. Wenn kein Authentifizierungsobjekt zugeord-

net ist, tragen Sie den Anmeldenamen manuell ein.
HINWEIS: Damit ein Anmeldename gebildet werden kann,

wenn ein unternehmensspezifischer Authen-
tifizierungsmodus zugeordnet ist, passen Sie die Bildungs-
regel flr diese Spalte unternehmensspezifisch an
(SPSUser.LoginName).

E-Mail-Adresse des Benutzerkontos. Sie wird Uber Bildungs-
regeln aus der E-Mail-Adresse des Authentifizierungsobjektes
gebildet.

Maximalwert der Risikoindexwerte aller zugeordneten
SharePoint Rollen und Gruppen. Die Eigenschaft ist nur
sichtbar, wenn der Konfigurationsparameter QER |
CalculateRiskIndex aktiviert ist. Ausfuhrliche Informationen
finden Sie im One Identity Manager Administrationshandbuch
flr Risikobewertungen.

Kategorien fir die Vererbung von Gruppen an das Benut-
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Eigenschaft Beschreibung

zerkonto. Gruppen kdnnen selektiv an die Benutzerkonten
vererbt werden. Dazu werden die Gruppen und die Benut-
zerkonten in Kategorien eingeteilt. Wahlen Sie aus der
Auswahlliste eine oder mehrere Kategorien.

Hinweise Freitextfeld fr zusatzliche Erlauterungen.
Identitat Typ der Identitat des Benutzerkontos. Zuldssige Werte sind:

« Primare Identitat: Standardbenutzerkonto einer
Person.

. Organisatorische Identitat: Sekundares
Benutzerkonto, welches flir unterschiedliche Rollen in
der Organisation verwendet wird, beispielsweise bei
Teilvertragen mit anderen Unternehmensbereichen.

. Personliche Administratoridentitat: Benutzerkonto
mit administrativen Berechtigungen, welches von einer
Person genutzt wird.

. Zusatzidentitdt: Benutzerkonto, das beispielsweise zu
Trainingszwecken genutzt wird.

« Gruppenidentitadt: Benutzerkonto mit administrativen
Berechtigungen, welches von mehreren Personen
genutzt wird. Weisen Sie alle Personen zu, die das
Benutzerkonto nutzen.

« Dienstidentitat: Dienstkonto.

Privilegiertes Benut- Angabe, ob es sich um ein privilegiertes Benutzerkonto

zerkonto handelt.

Administrator Angabe, ob das Benutzerkonto Administrator einer Websi-
tesammlung ist.

Auditor Angabe, ob das Benutzerkonto Auditor einer Websitesammlung
ist.

Detaillierte Informationen zum Thema

« Authentifizierungsmodi auf Seite 41
» Festlegen der Kategorien fiur die Vererbung von SharePoint Gruppen auf Seite 77
« Unterstltzte Typen von Benutzerkonten auf Seite 85

. One Identity Manager Administrationshandbuch fir das Identity Management
Basismodul
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Stammdaten eines benutzerauthentifizierten
Benutzerkontos

Tabelle 24: Konfigurationsparameter fiir die Risikobewertung von

Benutzerkonten

Konfigurationsparameter Wirkung bei Aktivierung

QER\CalculateRiskIndex

Praprozessorrelevanter Konfigurationsparameter zur
Steuerung der Modellbestandteile flr die Berechnung des
Risikoindex. Nach Anderung des Parameters missen Sie
die Datenbank kompilieren.

Ist der Parameter aktiviert, kdnnen Werte flir den
Risikoindex erfasst und berechnet werden.

Far ein benutzerauthentifiziertes Benutzerkonto erfassen Sie die folgenden Stammdaten.

Tabelle 25: Stammdaten eines benutzerauthentifizierten Benutzerkontos

Eigenschaft

Beschreibung

Person

Automatisierungsgrad

Kontendefinition

©NE IDENTITY

Person, die das Benutzerkonto verwendet. Wurde das
Benutzerkonto Uber eine Kontendefinition erzeugt, ist die
Person bereits eingetragen. Wenn Sie das Benutzerkonto
manuell erstellen, kénnen Sie die Person aus der Auswabhlliste
wahlen. Wenn ein Authentifizierungsobjekt zugeordnet ist,
wird die verbundene Person per Bildungsregel Gber das
Authentifizierungsobjekt ermittelt. Wenn kein
Authentifizierungsobjekt zugeordnet ist, kann die Person
automatisch oder manuell zugeordnet werden.

Flr ein Benutzerkonto mit einer Identitat vom

Typ Organisatorische Identitit, Personliche
Administratoridentitat, Zusatzidentitat,
Gruppenidentitadt oder Dienstidentitat konnen Sie eine
neue Person erstellen. Klicken Sie daflir B neben dem
Eingabefeld und erfassen Sie die erforderlichen
Personenstammdaten. Die Pflichteingaben sind abhangig vom
gewahlten Identitatstyp.

Automatisierungsgrad des Benutzerkontos. Wahlen Sie einen
Automatisierungsgrad aus der Auswabhlliste. Den Automa-
tisierungsgrad kdnnen Sie nur festlegen, wenn Sie auch eine
Kontendefinition eingetragen haben. In der Auswabhlliste
werden alle Automatisierungsgrade der gewahlten Konten-
definition angeboten.

Kontendefinition, Uber die das Benutzerkonto erstellt wurde.
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Eigenschaft

Beschreibung

Websitesammlung

Gruppenauthentifiziert

Authentifizierungsobjekt

©ONE IDENTITY

Die Kontendefinition wird benutzt, um die Stammdaten des
Benutzerkontos automatisch zu beflillen und um einen
Automatisierungsgrad fir das Benutzerkonto festzulegen. Der
One Identity Manager ermittelt die IT Betriebsdaten der
zugeordneten Person und tragt sie in die entsprechenden
Eingabefelder des Benutzerkontos ein.

HINWEIS: Die Kontendefinition darf nach dem Speichern des
Benutzerkontos nicht geandert werden.

HINWEIS: Sollen Personen ihre SharePoint Benutzerkonten
Uber Kontendefinitionen erhalten, missen die Personen
Benutzerkonten in der Active Directory Doméane oder LDAP
Domane besitzen, die an der SharePoint Farm hinterlegt ist,
in der die SharePoint Benutzerkonten erstellt werden sollen.

Websitesammlung, in der das Benutzerkonto genutzt wird.

Angabe, ob das Authentifizierungsobjekt des Benutzerkontos
eine Gruppe ist. Die Option ist bei benutzerauthentifizierten
Benutzerkonten deaktiviert.

Authentifizierungsobjekt, welches das Benutzerkonto referen-
ziert. Jedes SharePoint Benutzerkonto reprasentiert ein Objekt
aus einem Authentifizierungssystem, dem die SharePoint-
Installation vertraut. Wenn dieses Authentifizierungssystem

als Zielsystem im One Identity Manager verwaltet wird, kann
das zur Authentifizierung genutzte Objekt am SharePoint Benut-
zerkonto als Authentifizierungsobjekt hinterlegt werden.

Das Authentifizierungsobjekt wird bei der Synchronisation
automatisch zugeordnet. Beim Einrichten eines neuen
Benutzerkontos im Manager, kdnnen sie ein
Authentifizierungsobjekt zuordnen. Nach dem Speichern kann
das Authentifizierungsobjekt nicht mehr gedandert werden.

Einem benutzerauthentifizierten Benutzerkonto kdnnen
folgende Authentifizierungsobjekte zugeordnet werden:

« Active Directory Benutzerkonten aus der Domane, die
der Farm zugeordnet ist, oder einer Domane in Vertrau-
ensstellung

« LDAP Benutzerkonten aus der Domane, die der Farm
zugeordnet ist

Benutzerkonten, die sich auf die Standard-SIDs einer Active
Directory Umgebung beziehen, kénnen im One Identity
Manager kein Authentifizierungsobjekt referenzieren.

| HINWEIS: Das SharePoint Benutzerkonto wird auch dann
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Eigenschaft

Beschreibung

Authentifizierungsmodus

Anzeigename

Anmeldename

E-Mail-Adresse

Risikoindex (berechnet)

Kategorie

©ONE IDENTITY

erstellt, wenn das Benutzerkonto, das als Authen-
tifizierungsobjekt genutzt wird, deaktiviert oder gesperrt ist.

Authentifizierungsmodus, der bei der Anmeldung mit diesem
Benutzerkonto am SharePoint Server genutzt wird.

Der Anmeldenamen neuer Benutzerkonten ist abhangig vom
verwendeten Authentifizierungsmodus. Der
Authentifizierungsmodus wird durch eine Bildungsregel
gesetzt. Der Wert ist abhangig von der Option
Forderungsauthentifizierung der zugehdrigen
Webanwendung. Wenn Sie unternehmensspezifische
Authentifizierungsmodi definiert haben, wahlen Sie den
Authentifizierungsmodus aus der Auswahlliste aus.

HINWEIS: Damit ein unternehmensspezifisch angelegter
Authentifizierungsmodus an Benutzerkonten zugeordnet
werden kann, passen Sie die Bildungsregel flr diese Spalte
unternehmensspezifisch an (SPSUser.UID_SPSAuthSystem).

Beliebiger Anzeigename des Benutzerkontos. Wird standard-
maBig aus dem Anzeigenamen des Authentifizierungsobjektes
gebildet. Wenn kein Authentifizierungsobjekt zugeordnet ist,
tragen Sie den Anzeigenamen manuell ein.

Anmeldename des Benutzerkontos. Er wird Uber eine Bildungs-
regeln ermittelt. Wenn kein Authentifizierungsobjekt zugeord-
net ist, tragen Sie den Anmeldenamen manuell ein.

HINWEIS: Damit ein Anmeldename gebildet werden kann,

wenn ein unternehmensspezifischer Authen-
tifizierungsmodus zugeordnet ist, passen Sie die Bildungs-
regel fir diese Spalte unternehmensspezifisch an
(SPSUser. LoginName).

E-Mail-Adresse des Benutzerkontos. Sie wird Uber Bildungs-
regeln aus der E-Mail-Adresse des Authentifizierungsobjektes
gebildet.

Maximalwert der Risikoindexwerte aller zugeordneten
SharePoint Rollen und Gruppen. Die Eigenschaft ist nur
sichtbar, wenn der Konfigurationsparameter QER |
CalculateRiskIndex aktiviert ist. Ausfuhrliche Informationen
finden Sie im One Identity Manager Administrationshandbuch
fur Risikobewertungen.

Kategorien flr die Vererbung von Gruppen an das Benut-
zerkonto. Gruppen kénnen selektiv an die Benutzerkonten
vererbt werden. Dazu werden die Gruppen und die Benut-
zerkonten in Kategorien eingeteilt. Wahlen Sie aus der
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Eigenschaft Beschreibung

Auswabhlliste eine oder mehrere Kategorien.
Hinweise Freitextfeld flir zusatzliche Erlauterungen.
Identitat Typ der Identitat des Benutzerkontos. Zuldssige Werte sind:

o Primare Identitat: Standardbenutzerkonto einer
Person.

. Organisatorische Identitdt: Sekundares
Benutzerkonto, welches fiir unterschiedliche Rollen in
der Organisation verwendet wird, beispielsweise bei
Teilvertragen mit anderen Unternehmensbereichen.

. Personliche Administratoridentitat: Benutzerkonto
mit administrativen Berechtigungen, welches von einer
Person genutzt wird.

o Zusatzidentitat: Benutzerkonto, das beispielsweise zu
Trainingszwecken genutzt wird.

o Gruppenidentitat: Benutzerkonto mit administrativen
Berechtigungen, welches von mehreren Personen
genutzt wird. Weisen Sie alle Personen zu, die das
Benutzerkonto nutzen.

« Dienstidentitat: Dienstkonto.

Privilegiertes Benut- Angabe, ob es sich um ein privilegiertes Benutzerkonto
zerkonto handelt.
Gruppen erbbar Angabe, ob das Benutzerkonto SharePoint Rollen und Gruppen

Uber die Person erben darf. Ist die Option aktiviert, werden
SharePoint Rollen und Gruppen Uber hierarchische Rollen oder
IT Shop Bestellungen an das Benutzerkonto vererbt.

o Wenn Sie eine Person mit Benutzerkonto beispielsweise
in eine Abteilung aufnehmen und Sie dieser Abteilung
Gruppen zugewiesen haben, dann erbt das Benut-
zerkonto diese Gruppen.

« Wenn eine Person eine Gruppenmitgliedschaft im IT
Shop bestellt hat und diese Bestellung genehmigt und
zugewiesen ist, dann erbt das Benutzerkonto der Person
diese Gruppe nur, wenn die Option aktiviert ist.

Administrator Angabe, ob das Benutzerkonto Administrator einer Websi-
tesammlung ist.

Auditor Angabe, ob das Benutzerkonto Auditor einer Websitesammlung
ist.
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Detaillierte Informationen zum Thema

« Einrichten von Kontendefinitionen auf Seite 52

« Authentifizierungsmodi auf Seite 41

« Festlegen der Kategorien fir die Vererbung von SharePoint Gruppen auf Seite 77

« Automatische Zuordnung von Personen zu SharePoint Benutzerkonten auf Seite 101
« Unterstitzte Typen von Benutzerkonten auf Seite 85

o One Identity Manager Administrationshandbuch fir das Identity Management
Basismodul

Zusatzliche Aufgaben zur Verwaltung
von SharePoint Benutzerkonten

Nachdem Sie die Stammdaten erfasst haben, kénnen Sie die folgenden Aufgaben
ausfuhren.

Uberblick iiber das SharePoint
Benutzerkonto

Um einen Uberblick iiber ein Benutzerkonto zu erhalten

1. Wahlen Sie die Kategorie SharePoint | Benutzerkonten
(gruppenauthentifiziert) oder SharePoint | Benutzerkonten
(benutzerauthentifiziert).

2. Wahlen Sie in der Ergebnisliste das Benutzerkonto.

3. Wahlen Sie die Aufgabe Uberblick iiber das SharePoint Benutzerkonto.

SharePoint Gruppen direkt an ein SharePoint
Benutzerkonto zuweisen

Gruppen kénnen einem Benutzerkonto direkt oder indirekt zugewiesen werden. Die
indirekte Zuweisung erfolgt tber die Einordnung der Person und der Gruppen in
hierarchische Rollen, wie Abteilungen, Kostenstellen, Standorten oder Geschaftsrollen.
Besitzt die Person ein SharePoint Benutzerkonto, werden die Gruppen der hierarchischen
Rollen an dieses Benutzerkonto vererbt. An gruppenauthentifizierte Benutzerkonten kénnen
die Gruppen nur direkt zugewiesen werden.
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Es kénnen nur Gruppen aus der Websitesammlung zugewiesen werden, zu der das
Benutzerkonto gehort.

Um Gruppen direkt an ein Benutzerkonto zuzuweisen

1. Wahlen Sie die Kategorie SharePoint | Benutzerkonten
(gruppenauthentifiziert) oder SharePoint | Benutzerkonten
(benutzerauthentifiziert).

Wadhlen Sie in der Ergebnisliste das Benutzerkonto.

Wadhlen Sie die Aufgabe Gruppen zuweisen.

Weisen Sie im Bereich Zuordnungen hinzufiigen die Gruppen zu.
TIPP: Im Bereich Zuordnungen entfernen kénnen Sie die Zuweisung von
Gruppen entfernen.
Um eine Zuweisung zu entfernen

« Waéhlen Sie die Gruppe und doppelklicken Sie &,
5. Speichern Sie die Anderungen.

Verwandte Themen

« SharePoint Rollen direkt an ein Benutzerkonto zuweisen auf Seite 99

« SharePoint Gruppen an SharePoint Benutzerkonten zuweisen auf Seite 112

SharePoint Rollen direkt an ein
Benutzerkonto zuweisen

SharePoint Rollen kdnnen einem Benutzerkonto direkt oder indirekt zugewiesen werden.
Die indirekte Zuweisung erfolgt Gber die Einordnung der Person und der SharePoint Rollen
in hierarchische Rollen, wie Abteilungen, Kostenstellen, Standorten oder Geschdftsrollen.
Besitzt die Person ein SharePoint Benutzerkonto, werden die SharePoint Rollen der
hierarchischen Rollen an dieses Benutzerkonto vererbt. An gruppenauthentifizierte
Benutzerkonten kénnen die SharePoint Rollen nur direkt zugewiesen werden.

Es kdnnen nur SharePoint Rollen aus der Websitesammlung zugewiesen werden, zu der das
Benutzerkonto gehort.

HINWEIS:SharePoint Rollen, die auf Berechtigungsstufen verweisen, bei denen die
Option Versteckt aktiviert ist, kdnnen nicht an Benutzerkonten zugewiesen werden.

Um SharePoint Rollen direkt an ein Benutzerkonto zuzuweisen

1. Wahlen Sie die KategorieSharePoint | Benutzerkonten
(gruppenauthentifiziert) oderSharePoint | Benutzerkonten
(benutzerauthentifiziert).

2. Wahlen Sie in der Ergebnisliste das Benutzerkonto.
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3. Wahlen Sie die AufgabeSharePoint Rollen zuweisen.

4. Weisen Sie im Bereich Zuordnungen hinzufiigen die Rollen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die Rollen.

5. Speichern Sie die Anderungen.

Verwandte Themen

« SharePoint Gruppen direkt an ein SharePoint Benutzerkonto zuweisen auf Seite 98

« Erfassen der Stammdaten fir SharePoint Berechtigungsstufen auf Seite 129

Zusatzeigenschaften zuweisen

Zusatzeigenschaften sind Meta-Objekte, flir die es im One Identity Manager-Datenmodell
keine direkte Abbildung gibt, wie beispielsweise Buchungskreise, Kostenrechnungskreise
oder Kostenstellenbereiche.

Um Zusatzeigenschaften fiir ein Benutzerkonto festzulegen

1. Wahlen Sie die Kategorie SharePoint | Benutzerkonten
(gruppenauthentifiziert) oder SharePoint | Benutzerkonten
(benutzerauthentifiziert).

2. Wahlen Sie in der Ergebnisliste das Benutzerkonto.
3. Wahlen Sie die Aufgabe Zusatzeigenschaften zuweisen.
4. Weisen Sie im Bereich Zuordnungen hinzufiigen die Zusatzeigenschaften zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die Zusatzeigenschaften.
5. Speichern Sie die Anderungen.

Detaillierte Informationen zum Thema

o One Identity Manager Administrationshandbuch fiir das Identity Management
Basismodul

Unternehmensspezifische
Authentifizierungsmodi nutzen

Wenn Benutzerkonten angelegt werden, werden die Werte verschiedener Stammdaten
durch Bildungsregeln ermittelt. Bei der Synchronisation versucht der One Identity Manager
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ein Authentifizierungsobjekt Gber die Eigenschaften des Benutzerkontos zu identifizieren
und zuzuordnen. Um unternehmensspezifische Authentifizierungsmodi nutzen zu kénnen,
mussen die Bildungsregeln verschiedener Spalten gegebenenfalls angepasst werden.
Erstellen Sie unternehmensspezifische Bildungsregeln, damit die Authentifizierungsmodi
automatisch an Benutzerkonten zugeordnet werden kénnen und Anmeldenamen korrekt
gebildet werden.

Um einen unternehmensspezifischen Authentifizierungsmodus zu nutzen

1. Passen Sie im Designer die Bildungsregel fir die Spalte SPSUser.UID_SPSAuthSystem
(Authentifizierungsmodus) an.

2. Prifen Sie die Bildungsregeln der Spalten SPSUser.ObjectKeyNamespaceItem
(Authentifizierungsobjekt) und SPSUser.LoginName (Anmeldename) und passen Sie
diese gegebenenfalls an.

Detaillierte Informationen zum Thema

« Authentifizierungsmodi auf Seite 41

« One Identity Manager Konfigurationshandbuch

Automatische Zuordnung von Personen
zu SharePoint Benutzerkonten

Tabelle 26: Konfigurationsparameter fiir die automatische Personenzuordnung

Konfigurationsparameter Bedeutung

TargetSystem\SharePoint\PersonAutoFullsync Der Konfigurationsparameter legt den
Modus flr die automatische
Personenzuordnung fir Benutzerkonten
fest, die durch die Synchronisation in der
Datenbank angelegt oder aktualisiert
werden.

TargetSystem\SharePoint\PersonAutoDefault Der Konfigurationsparameter legt den
Modus flr die automatische
Personenzuordnung fir Benutzerkonten
fest, die auBerhalb der Synchronisation
in der Datenbank angelegt werden.

Beim Einfligen eines benutzerauthentifizierten Benutzerkontos kann automatisch eine
vorhandene Person zugeordnet werden. Dieser Mechanismus kann auf die Erstellung eines
neuen Benutzerkontos durch manuelle Anlage oder Synchronisation folgen. Fir die
automatische Personenzuordnung definieren Sie Kriterien flr die Ermittlung der Personen.
Wird durch den eingesetzten Modus ein Benutzerkonto mit einer Person verbunden, so
erhalt das Benutzerkonto durch interne Verarbeitung den Standardautomatisierungsgrad
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der Kontendefinition, die am Zielsystem des Benutzerkontos eingetragen ist. Abhangig
davon, wie das Verhalten des verwendeten Automatisierungsgrades definiert ist, kdnnen
Eigenschaften der Benutzerkonten angepasst werden.

Schalten Sie das Verfahren im laufenden Betrieb ein, erfolgt ab diesem Zeitpunkt die
automatische Zuordnung der Personen zu Benutzerkonten. Deaktivieren Sie das Verfahren
zu einem spéteren Zeitpunkt wieder, wirkt sich diese Anderung nur auf Benutzerkonten
aus, die ab diesem Zeitpunkt angelegt oder aktualisiert werden. Bereits vorhandene
Zuordnungen von Personen zu Benutzerkonten bleiben bestehen.

HINWEIS: Fir administrative Benutzerkonten wird empfohlen, die Zuordnung der
Personen nicht Gber die automatische Personenzuordnung vorzunehmen. Ordnen Sie
Personen zu administrativen Benutzerkonten tber die Aufgabe Stammdaten
bearbeiten am jeweiligen Benutzerkonto zu.

Voraussetzungen:

« An den Benutzerkonten ist die Option Gruppenauthentifiziert deaktiviert.

« Den Benutzerkonten ist kein Authentifizierungsobjekt zugeordnet.

Fihren Sie folgende Aktionen aus, damit Personen automatisch zugeordnet werden
kénnen.

« Wenn Personen bei der Synchronisation von Benutzerkonten zugeordnet werden
sollen, aktivieren Sie im Designer den Konfigurationsparameter
»TargetSystem\SharePoint\PersonAutoFullsync® und wahlen Sie den gewlinschte
Modus aus.

« Wenn Personen auBerhalb der Synchronisation zugeordnet werden sollen,
aktivieren Sie im Designer den Konfigurationsparameter
»TargetSystem\SharePoint\PersonAutoDefault" und wahlen Sie den gewlinschten
Modus aus.

. Weisen Sie der Websitesammlung eine Kontendefinition zu. Stellen Sie sicher, dass
der Automatisierungsgrad, der verwendet werden soll, als
Standardautomatisierungsgrad eingetragen ist.

« Definieren Sie die Suchkriterien flir die Personenzuordnung an der
Websitesammlung.

HINWEIS:

Flr die Synchronisation gilt:

« Die automatische Personenzuordnung wirkt, wenn Benutzerkonten neu angelegt
oder aktualisiert werden.

AuBerhalb der Synchronisation gilt:

» Die automatische Personenzuordnung wirkt, wenn Benutzerkonten neu
angelegt werden.
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Detaillierte Informationen zum Thema

o Weitere Informationen finden Sie im One Identity Manager Administrationshandbuch
flr das Zielsystem-Basismodul.

Verwandte Themen

« Erstellen einer Kontendefinition auf Seite 53
« Zuweisen der Kontendefinition an ein Zielsystem auf Seite 67

« Bearbeiten der Suchkriterien flir die automatische Personenzuordnung auf Seite 103

Bearbeiten der Suchkriterien fiir die
automatische Personenzuordnung

Die Kriterien flr die Personenzuordnung werden an der Websitesammlung definiert. Dabei
legen Sie fest, welche Eigenschaften eines Benutzerkontos mit welchen Eigenschaften einer
Person Ubereinstimmen muissen, damit die Person dem Benutzerkonto zugeordnet werden
kann. Die Suchkriterien kdnnen Sie durch Formatdefinitionen weiter einschranken. Das
zusammengestellte Suchkriterium wird in XML-Notation in die Spalte Suchkriterien fiir
die automatische Personenzuordnung (AccountToPersonMatchingRule) der Tabelle
SPSSite geschrieben.

Suchkriterien werden bei der automatischen Zuordnung von Personen zu Benutzerkonten
ausgewertet. Dartber hinaus kdnnen Sie anhand der Suchkriterien eine Vorschlagsliste fur
die Personenzuordnung an Benutzerkonten erzeugen und die Zuordnung direkt ausfiihren.

HINWEIS: Bei der Zuordnung der Personen zu Benutzerkonten anhand der Suchkriterien
erhalten die Benutzerkonten den Standardautomatisierungsgrad der Kontendefinition, die
am Zielsystem des Benutzerkontos eingetragen ist. Abhangig davon, wie das Verhalten
des verwendeten Automatisierungsgrades definiert ist, kbnnen Eigenschaften der
Benutzerkonten angepasst werden.

FGr administrative Benutzerkonten wird empfohlen, die Zuordnung nicht anhand der
Suchkriterien vorzunehmen. Ordnen Sie Personen zu administrativen Benutzerkonten
Uber die Aufgabe Stammadaten bearbeiten am jeweiligen Benutzerkonto zu.

HINWEIS: Der One Identity Manager liefert ein Standardmapping fur die
Personenzuordnung. Fihren Sie die folgenden Schritte nur aus, wenn Sie das
Standardmapping unternehmensspezifisch anpassen moéchten.

Um Kriterien fiir die Personenzuordnung festzulegen

Wahlen Sie die Kategorie SharePoint | Websitesammlungen.

N

Wahlen Sie in der Ergebnisliste die Websitesammlung.

w

Wahlen Sie die Aufgabe Suchkriterien fiir die Personenzuordnung definieren.

»

Legen Sie fest, welche Eigenschaften eines Benutzerkontos mit welchen
Eigenschaften einer Person Ubereinstimmen miuissen, damit die Person mit dem
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Benutzerkonto verbunden wird.

Tabelle 27: Standardsuchkriterien fiir Benutzerkonten

Anwenden auf Spalte an Person Spalte am Benut-
zerkonto

Benutzerkonten (benut- Zentrales Benutzerkonto Anmeldename

zerauthentifiziert) (CentralAccount) (LoginName)

5. Speichern Sie die Anderungen.

Direkte Zuordnung von Personen an Benutzerkonten anhand einer
Vorschlagsliste

Im Bereich Zuordnungen kénnen Sie anhand der Suchkriterien eine Vorschlagsliste fir die
Personenzuordnung an Benutzerkonten erzeugen und die Zuordnung direkt ausfiihren. Die
Benutzerkonten sind dafir in verschiedenen Ansichten zusammengestellt.

Tabelle 28: Ansichten zur manuellen Zuordnung

Ansicht Beschreibung
Vorgeschlagene Die Ansicht listet alle Benutzerkonten auf, denen der One Identity
Zuordnungen Manager eine Person zuordnen kann. Dazu werden die Personen

angezeigt, die durch die Suchkriterien ermittelt und zugeordnet
werden kdnnen.

Zugeordnete Benut- Die Ansicht listet alle Benutzerkonten auf, denen eine Person
zerkonten zugeordnet ist.

Ohne Perso- Die Ansicht listet alle Benutzerkonten auf, denen keine Person
nenzuordnung zugeordnet ist und fir die Gber die Suchkriterien keine passende
Person ermittelt werden kann.

TIPP: Mit Maus-Doppelklick auf einen Eintrag in den Ansichten werden das Benutzerkonto
und die Person geo6ffnet und Sie kdnnen die Stammdaten einsehen.

Um die Suchkriterien auf die Benutzerkonten anzuwenden

« Klicken Sie Neu laden.
Far alle Benutzerkonten im Zielsystem werden die mdglichen Zuordnungen anhand
der Suchkriterien ermittelt. Die drei Ansichten werden aktualisiert.

Um Personen direkt iiber die Vorschlagsliste zuzuordnen

1. Klicken Sie Vorgeschlagene Zuordnungen.

a. Klicken Sie Auswalhl fir alle Benutzerkonten, denen die vorgeschlagene
Person zugeordnet werden soll. Eine Mehrfachauswahl ist méglich.
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b. Klicken Sie Ausgewdhlte zuweisen.
c. Bestatigen Sie die Sicherheitsabfrage mit Ja.

Den ausgewahlten Benutzerkonten werden die per Suchkriterium ermittelten
Personen zugeordnet.

- ODER -
2. Klicken Sie Ohne Personenzuordnung.

a. Klicken Sie Person auswahlen fir das Benutzerkonto, dem eine Person
zugeordnet werden soll. Wahlen Sie eine Person aus der Auswahlliste.

b. Klicken Sie Auswalbhl fir alle Benutzerkonten, denen die ausgewahlten
Personen zugeordnet werden sollen. Eine Mehrfachauswahl ist mdglich.

c. Klicken Sie Ausgewahlte zuweisen.

d. Bestatigen Sie die Sicherheitsabfrage mit Ja.
Den ausgewahlten Benutzerkonten werden die Personen zugeordnet, die in der
Spalte Person angezeigt werden.

Um Zuordnungen zu entfernen

1. Klicken Sie Zugeordnete Benutzerkonten.

a. Klicken Sie Auswalhl fir alle Benutzerkonten, deren Personenzuordnung
entfernt werden soll. Mehrfachauswahl ist maéglich.

b. Klicken Sie Ausgewdhlte entfernen.
c. Bestatigen Sie die Sicherheitsabfrage mit Ja.

Von den ausgewdahlten Benutzerkonten werden die zugeordneten Personen
entfernt.

Loschen und Wiederherstellen von
SharePoint Benutzerkonten

HINWEIS: Solange eine Kontendefinition fir eine Person wirksam ist, behalt die
Person ihr daraus entstandenes Benutzerkonto. Wird die Zuweisung einer
Kontendefinition entfernt, dann wird das Benutzerkonto, das aus dieser
Kontendefinition entstanden ist, geldscht.

Um ein Benutzerkonto zu Iéschen

1. Wahlen Sie die Kategorie SharePoint | Benutzerkonten
(gruppenauthentifiziert) oder SharePoint | Benutzerkonten
(benutzerauthentifiziert).

2. Wahlen Sie in der Ergebnisliste das Benutzerkonto.
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3. Klicken Sie #, um das Benutzerkonto zu |6schen.
4. Bestatigen Sie die Sicherheitsabfrage mit Ja.

Um ein Benutzerkonto wiederherzustellen

1. Wahlen Sie die Kategorie SharePoint | Benutzerkonten
(gruppenauthentifiziert) oder SharePoint | Benutzerkonten
(benutzerauthentifiziert).

2. Wahlen Sie in der Ergebnisliste das Benutzerkonto.
3. Klicken Sie in der Ergebnisliste ..

Wenn das Authentifizierungsobjekt, das einem SharePoint Benutzerkonto zugeordnet ist,
aus der One Identity Manager-Datenbank geléscht wird, wird der Verweis auf das
Authentifizierungsobjekt vom SharePoint Benutzerkonto entfernt. Um dieses
Benutzerkonten ebenfalls aus der One Identity Manager-Datenbank zu I6schen, definieren
Sie unternehmensspezifische Prozesse.

Konfigurieren der Loschverzégerung

StandardmaBig werden Benutzerkonten mit einer Loschverzdégerung von 30 Tagen
endglltig aus der Datenbank entfernt. Die Benutzerkonten werden zunachst gesperrt. Bis
zum Ablauf der Léschverzdgerung besteht die Méglichkeit die Benutzerkonten wieder zu
aktivieren. Nach Ablauf der Léschverzégerung werden die Benutzerkonten aus der
Datenbank geldscht und ein Wiederherstellen ist nicht mehr mdglich. Eine abweichende
Loschverzdgerung konfigurieren Sie im Designer an der Tabelle SPSUser.

HINWEIS:SharePoint Benutzerkonten kdnnen nicht gesperrt werden. Ein Benutzerkonto,
das zum Léschen markiert ist, bleibt solange aktiv, bis die Léschverzégerung abgelaufen
und das Benutzerkonto endgliltig aus der One Identity Manager-Datenbank geldscht ist.

Sperren Sie das Benutzerkonto, das als Authentifizierungsobjekt mit dem SharePoint
Benutzerkonto verbunden ist, um zu verhindern, dass sich ein Benutzer mit einem zum
Léschen markierten SharePoint Benutzerkonto an einer Website anmeldet.
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SharePoint Rollen und Gruppen

SharePoint Berechtigungen werden Uber SharePoint Rollen und SharePoint Gruppen an
Benutzerkonten vererbt. Dabei werden SharePoint Gruppen immer flir eine
Websitesammlung definiert. SharePoint Rollen werden fir Websites definiert. Sie werden
an Gruppen zugewiesen und vererben dartber die SharePoint Berechtigungen an die
Benutzerkonten, die Mitglied dieser Gruppen sind. SharePoint Rollen kédnnen auch direkt an
Benutzerkonten zugewiesen werden. Durch die zugewiesenen SharePoint Rollen werden die
Berechtigungen der Benutzerkonten auf einzelne Websites einer Websitesammlung
eingeschrankt.

Begriffe

o Eine SharePoint Rolle ist die mit einer konkreten Website verknipfte
Berechtigungsstufe.

« Als Rollendefinition wird die Zuweisung von SharePoint Berechtigungen an eine
Berechtigungsstufe bezeichnet.

« Die Zuweisung von Benutzerkonten oder Gruppen an eine SharePoint Rolle wird als
Rollenzuweisung bezeichnet.

Websites kénnen die Berechtigungen, die die Benutzerkonten auf die Website haben, an
untergeordnete Websites vererben. Als Ubergeordnete Website gilt jede Root-Site einer
Websitesammlung sowie jede Website, der eine weitere Website hierarchisch
untergeordnet ist. Dabei sind folgende Szenarien mdglich:

1. Die untergeordnete Website erbt die Rollendefinitionen und die Rollenzuweisungen.

Es gelten sowohl die Berechtigungsstufen und Rollendefinitionen als auch die
Rollenzuweisungen der Ubergeordneten (vererbenden) Website. Benutzerkonten und
Gruppen kdnnen nicht explizit auf die Website berechtigt werden. Es haben nur die
Benutzerkonten Zugriff auf diese Website, die auch auf die ibergeordnete
(vererbende) Website berechtigt sind.

2. Die untergeordnete Website erbt die Rollendefinitionen.

An der untergeordneten Website kdnnen keine eigenen Berechtigungsstufen definiert
werden. Die SharePoint Rollen dieser Website verweisen damit auf die
Berechtigungsstufen der Gbergeordneten (vererbenden) Website und deren
Rollendefinitionen. Benutzerkonten und Gruppen kénnen an die darauf basierenden
SharePoint Rollen der untergeordneten Website zugewiesen werden. Sind an der
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untergeordneten Website eigene Berechtigungsstufen definiert, werden deren
Berechtigungen durch die geerbten Berechtigungen Uberschrieben.

3. Die untergeordnete Website erbt weder die Rollendefinitionen noch die
Rollenzuweisungen.

Wie an der Root-Site einer Websitesammlung kdnnen hier eigene
Berechtigungsstufen mit ihren Rollendefinitionen angelegt werden. Die darauf
basierenden SharePoint Rollen werden an Benutzerkonten und Gruppen zugewiesen.

Abbildung 2: Abbildung der Vererbung von SharePoint Berechtigungen an
SharePoint Benutzerkonten im One Identity Manager

SharePoint Webanwendung

SharePoint Websitesammlung

SharePoint Website 3
Eigene Rollendefinitionen = WAHR
Eigene Rollenzuweisungen = WAHR

[ L SharePoint Berechtigungsstufen

Rollendefinition +

SharePoint Rollen

SharePoint
Berechtigungen

Zulassige Rollenzuweisung Rollenzuweisung

Berechtigungen | |
SharePoint
Benutzerkonten
1

IS SharePoint
[} !
Rollenzuweisung Rollenzuweisung
\
Rollendefinition
Root-site SharePoint Website 2
Eigene Rollen- Eigene Rollen-
definitionen = WAHR definitionen = FALSCH
Eigene Rollen- Eigene Rollen-
zuweisungen = WAHR zuweisungen = WAHR
>
SharePoint cee}-{--» SharePoint
— Berechtigungsstufen Rollen
Legende: +
— SharePoint <
zugewiesen zu Rollen <
]
"";;" E SharePoint Website 1
vererbt an
e > Eigene Rollendefinitionen = FALSCH

—l Eigene Rollenzuweisungen = FALSCH

abgebildet auf

One Identity Manager 8.1.4 Administrationshandbuch fir die Anbindung
©ONE IDENTITY einer SharePoint-Umgebung | 108

SharePoint Rollen und Gruppen



SharePoint Gruppen

Gruppen werden in SharePoint genutzt, um gleiche Berechtigungen an verschiedene

Benutzer zu vergeben. Gruppen werden fir eine Websitesammlung angelegt und sind fir

alle Websites dieser Websitesammlung glltig. Die flir eine Website definierten

SharePoint Rollen werden direkt an Gruppen zugewiesen. Alle Benutzerkonten, die

Mitglied dieser Gruppen sind, erhalten die in den SharePoint Rollen definierten
Berechtigungen auf diese Website.

Folgende Informationen Uber Gruppen kénnen Sie im One Identity Manager bearbeiten:

« Objekteigenschaften wie Anzeigename, Eigentimer oder Sichtbarkeit von
Mitgliedschaften

« Zugewiesene SharePoint Rollen und Benutzerkonten
o Nutzung im IT Shop
« Risikobewertung

« Vererbung Uber hierarchische Rollen und Einschrankung der Vererbung

Um die Stammdaten einer Gruppe zu bearbeiten

1. Wahlen Sie die Kategorie SharePoint | Gruppen.

2. Wahlen Sie in der Ergebnisliste die Gruppe. Wahlen Sie die Aufgabe Stammdaten

bearbeiten.

- ODER -

Klicken Sie in der Ergebnisliste #.

Erfassen Sie auf dem Stammdatenformular die benétigten Daten.
Speichern Sie die Anderungen.

Detaillierte Informationen zum Thema

« Erfassen der Stammdaten flir SharePoint Gruppen auf Seite 110

Verwandte Themen

« SharePoint Rollen und Gruppen auf Seite 107
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Erfassen der Stammdaten fiir SharePoint

Gruppen

Tabelle 29: Konfigurationsparameter fiir die Einrichtung von SharePoint

Gruppen

Konfigurationsparameter Bedeutung

QER\CalculateRiskIndex Praprozessorrelevanter Konfigurationsparameter zur

Steuerung der Modellbestandteile flr die Berechnung des
Risikoindex. Nach Anderung des Parameters missen Sie
die Datenbank kompilieren.

Ist der Parameter aktiviert, kdnnen Werte flir den
Risikoindex erfasst und berechnet werden.

Flr eine Gruppe erfassen Sie die folgenden Stammdaten.

Tabelle 30: Stammdaten einer SharePoint Gruppe

Eigenschaft

Beschreibung

Anzeigename
Websitesammlung

Eigentimer
Leistungsposition
Alias der Verteiler-

gruppe

E-Mail der Verteiler-
gruppe

Risikoindex

Kategorie

Beschreibung

Beschreibung (HTML)

©NE IDENTITY

Anzeigename der Gruppe.
Websitesammlung, in der die Gruppe angewendet wird.

Eigentimer der Gruppe. Es kann entweder ein SharePoint Benut-
zerkonto oder eine SharePoint Gruppe ausgewahlt werden.

Angabe einer Leistungsposition, um die Gruppe Uber den IT Shop
zu bestellen.

Alias der Verteilergruppe, mit der die Gruppe verbunden ist.

E-Mail-Adresse der Verteilergruppe, mit der die Gruppe
verbunden ist.

Wert zur Bewertung des Risikos von Zuweisungen der Gruppe an
Benutzerkonten. Stellen Sie einen Wert zwischen 0 und 1 ein. Das
Eingabefeld ist nur sichtbar, wenn der Konfigurationsparameter
QER | CalculateRiskIndex aktiviert ist.

Kategorien flr die Vererbung von Gruppen. Gruppen kénnen
selektiv an Benutzerkonten vererbt werden. Dazu werden die
Gruppen und die Benutzerkonten in Kategorien eingeteilt. Wahlen
Sie aus der Auswabhlliste eine oder mehrere Kategorien.

Freitextfeld fir zusatzliche Erlduterungen.

Zusatzliche Informationen Uber die Gruppe im HTML-Format.
(Wird im SharePoint im Beschreibungsfeld ,Uber mich"
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Eigenschaft

Beschreibung

Nur Gruppen-
mitglieder dirfen
Mitgliedschaften
sehen

Gruppenmitglieder
dirfen Mitglied-
schaften bearbeiten

Benutzer dirfen
Mitgliedschaft
beantragen

Auf Antrag automa-
tische Mitgliedschaft

E-Mail-Adresse
Mitgliedschaftsantrag

IT Shop

Verwendung nur im
IT Shop

angezeigt.)

Angabe, ob nur Mitglieder der Gruppe die Liste der Mitglieder
sehen durfen.

Angabe, ob alle Mitglieder der Gruppe die Mitgliedschaften der
Gruppe bearbeiten dirfen.

Angabe, ob SharePoint Benutzer die Mitgliedschaft in dieser
Gruppe selbst beantragen oder beenden drfen.

Angabe, ob SharePoint Benutzer automatisch Mitglied der Gruppe
werden, sobald sie die Mitgliedschaft beantragen. Gleiches gilt,
wenn Benutzer die Mitgliedschaft beenden.

E-Mail-Adresse, an die der Antrag auf Mitgliedschaft in der Gruppe
beziehungsweise auf Beenden der Mitgliedschaft gesendet wird.

Angabe, ob die Gruppe Uber den IT Shop bestellbar ist. Ist die
Option aktiviert, kann die Gruppe lber das Web Portal von Ihren
Mitarbeitern bestellt und Gber definierte Genehmigungsverfahren
zugeteilt werden. Die Gruppe kann weiterhin direkt an
Benutzerkonten und hierarchische Rollen zugewiesen werden.

Angabe, ob die Gruppe ausschlieBlich Gber den IT Shop bestellbar
ist. Ist die Option aktiviert, kann die Gruppe Uber das Web Portal
von Ihren Mitarbeitern bestellt und Gber definierte
Genehmigungsverfahren zugeteilt werden. Eine direkte
Zuweisung der Gruppe an hierarchische Rollen oder
Benutzerkonten ist nicht zulassig.

Detaillierte Informationen zum Thema

« Festlegen der Kategorien fir die Vererbung von SharePoint Gruppen auf Seite 77

« Vererbung von SharePoint Gruppen anhand von Kategorien auf Seite 124

« One Identity Manager Administrationshandbuch fir IT Shop

« One Identity Manager Administrationshandbuch fir Risikobewertungen

©NE IDENTITY
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SharePoint Gruppen an SharePoint
Benutzerkonten zuweisen

Gruppen kénnen direkt oder indirekt an Personen zugewiesen werden. Bei der indirekten
Zuweisung werden Personen und Gruppen in hierarchische Rollen eingeordnet. Aus der
Position innerhalb der Hierarchie und der Vererbungsrichtung berechnet sich die Menge der
Gruppen, die einer Person zugewiesen ist.

Wenn Sie eine Person in hierarchische Rollen aufnehmen und die Person ein
benutzerauthentifiziertes Benutzerkonto besitzt, dann wird dieses Benutzerkonto in die
Gruppe aufgenommen. Voraussetzungen flr die indirekte Zuweisung an die
Benutzerkonten von Personen sind:

o FUr die Rollenklassen (Abteilung, Kostenstelle, Standort oder Geschéaftsrollen) ist die
Zuweisung von Personen und Gruppen erlaubt.

« An den Benutzerkonten ist die Option Gruppenauthentifiziert deaktiviert.
« Die Benutzerkonten sind mit der Option Gruppen erbbar gekennzeichnet.

o Benutzerkonten und Gruppen gehodren zur selben Websitesammlung.

Des Weiteren kdnnen Gruppen Uber IT Shop-Bestellungen an Personen zugewiesen werden.
Damit Gruppen Uber IT Shop-Bestellungen zugewiesen werden kdénnen, werden Personen
als Kunden in einen Shop aufgenommen. Alle Gruppen, die als Produkte diesem Shop
zugewiesen sind, kdnnen von den Kunden bestellt werden. Bestellte Gruppen werden nach
erfolgreicher Genehmigung den Personen zugewiesen.

Detaillierte Informationen zum Thema

« SharePoint Gruppen an Abteilungen, Kostenstellen und Standorte zuweisen auf
Seite 112

« SharePoint Gruppen an Geschaftsrollen zuweisen auf Seite 114

« SharePoint Benutzerkonten direkt an eine SharePoint Gruppe zuweisen auf Seite 115
« SharePoint Rollen an SharePoint Gruppen zuweisen auf Seite 116

« SharePoint Gruppen in Systemrollen aufnehmen auf Seite 116

« SharePoint Gruppen in den IT Shop aufnehmen auf Seite 117

« SharePoint Gruppen automatisch in den IT Shop aufnehmen auf Seite 119

« One Identity Manager Administrationshandbuch fiir das Identity Management
Basismodul

SharePoint Gruppen an Abteilungen,
Kostenstellen und Standorte zuweisen

Weisen Sie die Gruppe an Abteilungen, Kostenstellen oder Standorte zu, damit sie Uber
diese Organisationen an Benutzerkonten zugewiesen wird.
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Um eine Gruppe an Abteilungen, Kostenstellen oder Standorte zuzuweisen (bei
nicht-rollenbasierter Anmeldung)

Wahlen Sie im Manager die Kategorie SharePoint | Gruppen.

N

Wahlen Sie in der Ergebnisliste die Gruppe.

w

Wahlen Sie die Aufgabe Organisationen zuweisen.

A

Weisen Sie im Bereich Zuordnungen hinzufiigen die Organisationen zu.
o Weisen Sie auf dem Tabreiter Abteilungen die Abteilungen zu.
« Weisen Sie auf dem Tabreiter Standorte die Standorte zu.
o Weisen Sie auf dem Tabreiter Kostenstellen die Kostenstellen zu.
TIPP: Im Bereich Zuordnungen entfernen kénnen Sie die Zuweisung von Organi-
sationen entfernen.
Um eine Zuweisung zu entfernen
. Waéhlen Sie die Organisation und doppelklicken Sie &,
5. Speichern Sie die Anderungen.

Um Gruppen an eine Abteilung, eine Kostenstelle oder einen Standort
zuzuweisen (bei rollenbasierter Anmeldung)

1. Wahlen Sie im Manager die Kategorie Organisationen | Abteilungen.
- ODER -
Wahlen Sie im Manager die Kategorie Organisationen | Kostenstellen.
- ODER -
Wahlen Sie im Manager die Kategorie Organisationen | Standorte.
Wahlen Sie in der Ergebnisliste die Abteilung, die Kostenstelle oder den Standort.
Wahlen Sie die Aufgabe SharePoint Gruppen zuweisen.
Weisen Sie im Bereich Zuordnungen hinzufiigen die Gruppen zu.
TIPP: Im Bereich Zuordnungen entfernen kénnen Sie die Zuweisung von
Gruppen entfernen.
Um eine Zuweisung zu entfernen
« Waéhlen Sie die Gruppe und doppelklicken Sie &,

5. Speichern Sie die Anderungen.

Verwandte Themen

« SharePoint Gruppen an Geschaftsrollen zuweisen auf Seite 114
« SharePoint Benutzerkonten direkt an eine SharePoint Gruppe zuweisen auf Seite 115
« SharePoint Rollen an SharePoint Gruppen zuweisen auf Seite 116

« SharePoint Gruppen in Systemrollen aufnehmen auf Seite 116
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« SharePoint Gruppen in den IT Shop aufnehmen auf Seite 117
« SharePoint Gruppen automatisch in den IT Shop aufnehmen auf Seite 119

« One Identity Manager Benutzer fur die Verwaltung einer SharePoint-Umgebung
auf Seite 9

SharePoint Gruppen an Geschaftsrollen zuweisen

Installierte Module: Geschaftsrollenmodul

Weisen Sie Gruppen an Geschaftsrollen zu, damit sie Uber diese Geschéaftsrollen an
Benutzerkonten zugewiesen werden.

Um eine Gruppe an Geschdftsrollen zuzuweisen (bei nicht-rollenbasierter
Anmeldung)

Wahlen Sie im Manager die Kategorie SharePoint | Gruppen.
Wahlen Sie in der Ergebnisliste die Gruppe.
Wahlen Sie die Aufgabe Geschiftsrollen zuweisen.

AP W

Weisen Sie im Bereich Zuordnungen hinzufiigen die Geschaftsrollen zu.
TIPP: Im Bereich Zuordnungen entfernen kénnen Sie die Zuweisung von
Geschaftsrollen entfernen.

Um eine Zuweisung zu entfernen
. Wahlen Sie die Geschéftsrolle und doppelklicken Sie &.
5. Speichern Sie die Anderungen.

Um Gruppen an eine Geschiftsrolle zuzuweisen (bei rollenbasierter
Anmeldung)

Wahlen Sie im Manager die Kategorie Geschaftsrollen | <Rollenklasse>.
Wahlen Sie in der Ergebnisliste die Geschaftsrolle.

Wahlen Sie die Aufgabe SharePoint Gruppen zuweisen.

AN

Weisen Sie im Bereich Zuordnungen hinzufiigen die Gruppen zu.
TIPP: Im Bereich Zuordnungen entfernen kénnen Sie die Zuweisung von
Gruppen entfernen.
Um eine Zuweisung zu entfernen
. Wahlen Sie die Gruppe und doppelklicken Sie &.

5. Speichern Sie die Anderungen.
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Verwandte Themen

SharePoint Gruppen an Abteilungen, Kostenstellen und Standorte zuweisen auf
Seite 112

SharePoint Benutzerkonten direkt an eine SharePoint Gruppe zuweisen auf Seite 115
SharePoint Rollen an SharePoint Gruppen zuweisen auf Seite 116

SharePoint Gruppen in Systemrollen aufnehmen auf Seite 116

SharePoint Gruppen in den IT Shop aufnehmen auf Seite 117

SharePoint Gruppen automatisch in den IT Shop aufnehmen auf Seite 119

One Identity Manager Benutzer flir die Verwaltung einer SharePoint-Umgebung
auf Seite 9

SharePoint Benutzerkonten direkt an eine
SharePoint Gruppe zuweisen

Gruppen konnen direkt oder indirekt an Benutzerkonten zugewiesen werden. Die
indirekte Zuweisung kann nur fir benutzerauthentifizierte Benutzerkonten genutzt
werden. Die direkte Zuweisung kann flir gruppen- und benutzerauthentifizierte
Benutzerkonten genutzt werden.

Benutzerkonten und Gruppen missen zur selben Websitesammlung gehdéren.

Um eine Gruppe direkt an Benutzerkonten zuzuweisen

1.

2
3.
4

Wahlen Sie die Kategorie SharePoint | Gruppen.

Wahlen Sie in der Ergebnisliste die Gruppe.

Wahlen Sie die Aufgabe Benutzerkonten zuweisen.

Weisen Sie im Bereich Zuordnungen hinzufiigen die Benutzerkonten zu.
- ODER -

Entfernen Sie im Bereich Zuordnungen entfernen die Benutzerkonten.

Speichern Sie die Anderungen.

Verwandte Themen

SharePoint Gruppen direkt an ein SharePoint Benutzerkonto zuweisen auf Seite 98

SharePoint Gruppen an Abteilungen, Kostenstellen und Standorte zuweisen auf
Seite 112

SharePoint Gruppen an Geschaftsrollen zuweisen auf Seite 114
SharePoint Rollen an SharePoint Gruppen zuweisen auf Seite 116

SharePoint Gruppen in Systemrollen aufnehmen auf Seite 116
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« SharePoint Gruppen in den IT Shop aufnehmen auf Seite 117

« SharePoint Gruppen automatisch in den IT Shop aufnehmen auf Seite 119

SharePoint Rollen an SharePoint Gruppen
zuweisen

Damit SharePoint Benutzerkonten Berechtigungen auf die einzelnen Websites erhalten,
weisen Sie den Gruppen SharePoint Rollen zu. SharePoint Rollen und Gruppen missen zur
selben Websitesammlung gehdren.

HINWEIS:SharePoint Rollen, die auf Berechtigungsstufen verweisen, bei denen die
Option Versteckt aktiviert ist, kdnnen nicht an Gruppen zugewiesen werden.

Um SharePoint Rollen an eine Gruppe zuzuweisen

1. Wahlen Sie die Kategorie SharePoint | Gruppen.

N

Wahlen Sie in der Ergebnisliste die Gruppe.

w

Wadhlen Sie die Aufgabe SharePoint Rollen zuweisen.

A

Weisen Sie im Bereich Zuordnungen hinzufiigen die Rollen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die Rollen.

5. Speichern Sie die Anderungen.

Verwandte Themen

« Erfassen der Stammdaten flir SharePoint Berechtigungsstufen auf Seite 129
« SharePoint Gruppen an SharePoint Rollen zuweisen auf Seite 137

« SharePoint Gruppen an Abteilungen, Kostenstellen und Standorte zuweisen auf
Seite 112

« SharePoint Gruppen an Geschaftsrollen zuweisen auf Seite 114

« SharePoint Benutzerkonten direkt an eine SharePoint Gruppe zuweisen auf Seite 115
« SharePoint Gruppen in Systemrollen aufnehmen auf Seite 116

« SharePoint Gruppen in den IT Shop aufnehmen auf Seite 117

« SharePoint Gruppen automatisch in den IT Shop aufnehmen auf Seite 119

SharePoint Gruppen in Systemrollen aufnehmen

Installierte Module: Systemrollenmodul
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Mit dieser Aufgabe nehmen Sie eine Gruppe in Systemrollen auf. Wenn Sie eine
Systemrolle an Personen zuweisen, wird die Gruppe an alle benutzerauthentifizierten
Benutzerkonten vererbt, die diese Personen besitzen.

HINWEIS: Gruppen, bei denen die Option Verwendung nur im IT Shop aktiviert ist,
kénnen nur an Systemrollen zugewiesen werden, bei denen diese Option ebenfalls
aktiviert ist. Ausfiihrliche Informationen finden Sie im One Identity Manager
Administrationshandbuch fir Systemrollen.

Um eine Gruppe an Systemrollen zuzuweisen

Wahlen Sie im Manager die Kategorie SharePoint | Gruppen.

N

Wahlen Sie in der Ergebnisliste die Gruppe.

w

Wahlen Sie die Aufgabe Systemrollen zuweisen.

&

Weisen Sie im Bereich Zuordnungen hinzufiigen die Systemrollen zu.
TIPP: Im Bereich Zuordnungen entfernen kénnen Sie die Zuweisung von System-
rollen entfernen.
Um eine Zuweisung zu entfernen
« Wahlen Sie die Systemrolle und doppelklicken Sie &,

5. Speichern Sie die Anderungen.

Verwandte Themen

« SharePoint Gruppen an Abteilungen, Kostenstellen und Standorte zuweisen auf
Seite 112

« SharePoint Gruppen an Geschaftsrollen zuweisen auf Seite 114

« SharePoint Benutzerkonten direkt an eine SharePoint Gruppe zuweisen auf Seite 115
« SharePoint Rollen an SharePoint Gruppen zuweisen auf Seite 116

« SharePoint Gruppen in den IT Shop aufnehmen auf Seite 117

« SharePoint Gruppen automatisch in den IT Shop aufnehmen auf Seite 119

SharePoint Gruppen in den IT Shop aufnehmen

Mit der Zuweisung einer Gruppe an ein IT Shop Regal kann sie von den Kunden des Shops
bestellt werden. Fir die Bestellbarkeit sind weitere Voraussetzungen zu gewahrleisten.

o Die Gruppe muss mit der Option IT Shop gekennzeichnet sein.
« Der Gruppe muss eine Leistungsposition zugeordnet sein.

TIPP: Im Web Portal werden alle bestellbaren Produkte nach Servicekategorien
zusammengestellt. Damit die Gruppe im Web Portal leichter gefunden werden
kann, weisen Sie der Leistungsposition eine Servicekategorie zu.

« Soll die Gruppe nur Uber IT Shop-Bestellungen an Personen zugewiesen werden
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kdénnen, muss die Gruppe zusatzlich mit der Option Verwendung nur im IT Shop
gekennzeichnet sein. Eine direkte Zuweisung an hierarchische Rollen oder
Benutzerkonten ist dann nicht mehr zulassig.

HINWEIS: Bei rollenbasierter Anmeldung kénnen die IT Shop Administratoren Gruppen
an IT Shop Regale zuweisen. Zielsystemadministratoren sind nicht berechtigt Gruppen in
den IT Shop aufzunehmen.

Um eine Gruppe in den IT Shop aufzunehmen

1. Wahlen Sie im Manager die Kategorie SharePoint | Gruppen (bei nicht-
rollenbasierter Anmeldung).

- ODER -

Wahlen Sie im Manager die Kategorie Berechtigungen | SharePoint Gruppen
(bei rollenbasierter Anmeldung).

2. Wahlen Sie in der Ergebnisliste die Gruppe.
3. Wahlen Sie die Aufgabe In IT Shop aufnehmen.

4. Weisen Sie im Bereich Zuordnungen hinzufiigen die Gruppe an die IT Shop
Regale zu.

5. Speichern Sie die Anderungen.

Um eine Gruppe aus einzelnen Regalen des IT Shops zu entfernen

1. Wahlen Sie im Manager die Kategorie SharePoint | Gruppen (bei nicht-
rollenbasierter Anmeldung).

- ODER -

Wahlen Sie im Manager die Kategorie Berechtigungen | SharePoint Gruppen
(bei rollenbasierter Anmeldung).

2. Wahlen Sie in der Ergebnisliste die Gruppe.
3. Wahlen Sie die Aufgabe In IT Shop aufnehmen.

Entfernen Sie im Bereich Zuordnungen entfernen die Gruppe aus den IT
Shop Regalen.

5. Speichern Sie die Anderungen.

Um eine Gruppe aus allen Regalen des IT Shops zu entfernen

1. Wahlen Sie im Manager die Kategorie SharePoint | Gruppen (bei nicht-
rollenbasierter Anmeldung).

- ODER -

Wadhlen Sie im Manager die Kategorie Berechtigungen | SharePoint Gruppen
(bei rollenbasierter Anmeldung).

2. Wahlen Sie in der Ergebnisliste die Gruppe.
3. Wahlen Sie die Aufgabe Entfernen aus allen Regalen (IT Shop).

Bestatigen Sie die Sicherheitsabfrage mit Ja.
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5.

Klicken Sie OK.

Die Gruppe wird durch den One Identity Manager Service aus allen Regalen entfernt.
Dabei werden samtliche Bestellungen und Zuweisungsbestellungen mit dieser Gruppe
abbestellt.

Ausfihrliche Informationen zur Bestellung von Unternehmensressourcen tGber den IT Shop
finden Sie im One Identity Manager Administrationshandbuch fir IT Shop.

Verwandte Themen

Erfassen der Stammdaten flir SharePoint Gruppen auf Seite 110
SharePoint Gruppen automatisch in den IT Shop aufnehmen auf Seite 119

SharePoint Gruppen an Abteilungen, Kostenstellen und Standorte zuweisen auf
Seite 112

SharePoint Gruppen an Geschaftsrollen zuweisen auf Seite 114
SharePoint Benutzerkonten direkt an eine SharePoint Gruppe zuweisen auf Seite 115
SharePoint Rollen an SharePoint Gruppen zuweisen auf Seite 116

SharePoint Gruppen in Systemrollen aufnehmen auf Seite 116

SharePoint Gruppen automatisch in den IT Shop
aufnehmen

Tabelle 31: Konfigurationsparameter fiir die automatische Aufnahme von
Gruppen in den IT Shop

Konfigurationsparameter Beschreibung

QER\ITShop\GroupAutoPublish Prdaprozessorrelevanter Konfigurationsparameter zur

automatischen Ubernahme von Gruppen in den IT Shop.
Der Konfigurationsparameter legt fest, ob alle Gruppen
der Zielsysteme Active Directory und SharePoint
automatisch in den IT Shop GUbernommen werden. Die
Anderung des Parameters erfordert eine Kompilierung
der Datenbank.

Um Gruppen automatisch in den IT Shop aufzunehmen

1.

2.

Aktivieren Sie im Designer den Konfigurationsparameter QER | ITShop |
GroupAutoPublish.

Kompilieren Sie die Datenbank.

Die Gruppen werden ab diesem Zeitpunkt automatisch in den IT Shop aufgenommen.
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« Die Synchronisation sorgt daflir, dass die Gruppen in den IT Shop aufgenommen
werden. Bei Bedarf kénnen Sie die Synchronisation im Synchronization Editor
sofort starten.

o Gruppen, die im One Identity Manager neu erstellt werden, werden in den IT Shop
aufgenommen.

Folgende Schritte werden bei der Aufnahme einer Gruppe in den IT Shop automatisch
ausgefihrt.

1. Es wird eine Leistungsposition fur die Gruppe ermittelt.

Flr jede Gruppe wird die Leistungsposition geprift und bei Bedarf angepasst. Die
Bezeichnung der Leistungsposition entspricht der Gruppenbezeichnung. Die
Leistungsposition wird einer der Standard-Servicekategorien zugeordnet.

o FUr Gruppen mit Leistungsposition wird die Leistungsposition angepasst.
« Gruppen ohne Leitungsposition erhalten eine neue Leistungsposition.

2. Es wird eine Anwendungsrolle fir Produkteigner ermittelt und der Leistungsposition
zugeordnet. Die Produkteigner kénnen Bestellungen von Mitgliedschaften in diesen
Gruppen genehmigen. StandardmaBig wird der Eigentimer einer Gruppe als
Produkteigner ermittelt.

HINWEIS: Die Anwendungsrolle fir Produkteigner muss der Anwendungsrolle
Request & Fulfillment | IT Shop | Produkteigner untergeordnet sein.

« Ist der Eigentimer der Gruppe bereits Mitglied einer Anwendungsrolle flr
Produkteigner, dann wird diese Anwendungsrolle der Leistungsposition
zugewiesen. Alle Mitglieder dieser Anwendungsrolle werden dadurch
Produkteigner der Gruppe.

« Ist der Eigentimer der Gruppe noch kein Mitglied einer Anwendungsrolle flr
Produkteigner, dann wird eine neue Anwendungsrolle erzeugt. Die Bezeichnung
der Anwendungsrolle entspricht der Bezeichnung des Eigentiimers.

« Handelt es sich beim Eigentliimer um ein Benutzerkonto, wird die Person
des Benutzerkontos in die Anwendungsrolle aufgenommen.

« Handelt es sich um eine Gruppe von Eigentiimern, werden die Personen
aller Benutzerkonten dieser Gruppe in die Anwendungsrolle
aufgenommen.

« Besitzt die Gruppe keine Eigentimer wird die Standard-Anwendungsrolle
Request & Fulfillment | IT Shop | Produkteigner | Ohne Eigentiimer
im SharePoint verwendet.

3. Die Gruppe wird mit der Option IT Shop gekennzeichnet und dem IT Shop Regal
SharePoint Gruppen im Shop Identity & Access Lifecycle zugewiesen.

AnschlieBend kdénnen die Kunden des Shops Gruppenmitgliedschaften Uber das Web
Portal bestellen.

HINWEIS: Wenn eine Gruppe endgiltig aus der One Identity Manager-Datenbank
geldscht wird, wird auch die zugehdrige Leistungsposition geldscht.
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Verwandte Themen

« SharePoint Gruppen in den IT Shop aufnehmen auf Seite 117

« SharePoint Gruppen an Abteilungen, Kostenstellen und Standorte zuweisen auf
Seite 112

« SharePoint Gruppen an Geschaftsrollen zuweisen auf Seite 114

« SharePoint Benutzerkonten direkt an eine SharePoint Gruppe zuweisen auf Seite 115
« SharePoint Rollen an SharePoint Gruppen zuweisen auf Seite 116

« SharePoint Gruppen in Systemrollen aufnehmen auf Seite 116

« Standardlésungen fir die Bestellung von SharePoint Gruppen auf Seite 127

o One Identity Manager Administrationshandbuch fir IT Shop

Zusatzliche Aufgaben fir die Verwaltung
von SharePoint Gruppen

Nachdem Sie die Stammdaten erfasst haben, kénnen Sie die folgenden Aufgaben
ausfihren.

Uberblick iiber die SharePoint Gruppe
Uber diese Aufgabe erhalten Sie einen Uberblick tiber die wichtigsten Informationen zu

einer Gruppe.

Um einen Uberblick iiber eine Gruppe zu erhalten

1. Wahlen Sie die Kategorie SharePoint | Gruppen.
2. Wahlen Sie in der Ergebnisliste die Gruppe.
3. Waihlen Sie die Aufgabe Uberblick iiber die SharePoint Gruppe.

Wirksamkeit von Gruppenmitgliedschaften

Tabelle 32: Konfigurationsparameter fiir die bedingte Vererbung

Konfigurationsparameter Wirkung bei Aktivierung

QER | Structures | Inherite | Praprozessorrelevanter Konfigurationsparameter zur

GroupExclusion Steuerung der Wirksamkeit von Gruppenmitgliedschaften.
Ist der Parameter aktiviert, kénnen aufgrund von
Ausschlussdefinitionen die Gruppenmitgliedschaften
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Konfigurationsparameter Wirkung bei Aktivierung

reduziert werden. Die Anderung des Parameters erfordert
eine Kompilierung der Datenbank.

Bei der Zuweisung von Gruppen an Benutzerkonten kann es vorkommen, dass eine Person
zwei oder mehr Gruppen erhalt, die in dieser Kombination nicht auftreten dirfen. Um das
zu verhindern, geben Sie die sich ausschlieBenden Gruppen bekannt. Dabei legen Sie flir
zwei Gruppen fest, welche der beiden Gruppen an Benutzerkonten wirksam werden soll,
wenn beide zugewiesen sind.

Die Zuweisung einer ausgeschlossenen Gruppe ist jederzeit direkt, indirekt oder per IT
Shop-Bestellung mdéglich. AnschlieBend ermittelt der One Identity Manager, ob diese
Zuweisung wirksam ist.

HINWEIS:
« Ein wechselseitiger Ausschluss zweier Gruppen kann nicht definiert werden. Das

heiBt, die Festlegung "Gruppe A schlieBt Gruppe B aus" UND "Gruppe B schlieBt
Gruppe A aus" ist nicht zulassig.

o FUr eine Gruppe muss jede auszuschlieBende Gruppe einzeln bekannt gegeben
werden. Ausschlussdefinitionen werden nicht vererbt.

Die Wirksamkeit der Zuweisungen wird in den Tabellen SPSUserInSPSGroup und
BaseTreeHasSPSGroup Uber die Spalte XIsInEffect abgebildet.

Beispiel fiir die Wirksamkeit von Gruppenmitgliedschaften

« Ineiner Websitesammlung sind die Gruppen A, B und C definiert.

o Gruppe A wird Uber die Abteilung "Marketing", Gruppe B Uber die Abteilung
"Finanzen" und Gruppe C wird Uber die Geschaftsrolle "Kontrollgruppe"
zugewiesen.

Clara Harris hat ein Benutzerkonto in dieser Websitesammlung. Sie gehort primar
der Abteilung "Marketing" an. Sekundar sind ihr die Geschaftsrolle "Kontrollgruppe"
und die Abteilung "Finanzen" zugewiesen. Ohne Ausschlussdefinition erhalt das
Benutzerkonto alle Berechtigungen der Gruppen A, B und C.

Durch geeignete MaBnahmen soll verhindert werden, dass eine Person gleichzeitig
die Berechtigungen der Gruppe A und der Gruppe B erhalt. Das heif3t, die Gruppen A
und B schlieBen sich aus. Ein Benutzer, der Mitglied der Gruppe C ist, darf ebenfalls
nicht gleichzeitig Mitglied der Gruppe B sein. Das heift, die Gruppen B und C
schlieBen sich aus.
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Tabelle 33: Festlegen der ausgeschlossenen Gruppen (Tabelle
SPSGroupExclusion)

Wirksame Gruppe Ausgeschlossene Gruppe
Gruppe A

Gruppe B Gruppe A

Gruppe C Gruppe B

Tabelle 34: Wirksame Zuweisungen

Person Mitglied in Rolle Wirksame Gruppe
Ben King Marketing Gruppe A
Jan Bloggs Marketing, Finanzen Gruppe B
Clara Harris Marketing, Finanzen, Kontrollgruppe Gruppe C
Jenny Basset Marketing, Kontrollgruppe Gruppe A, Gruppe C

Fir Clara Harris ist nur die Zuweisung der Gruppe C wirksam und wird ins
Zielsystem publiziert. Verlasst Clara Harris die Geschaftsrolle "Kontrollgruppe" zu
einem spateren Zeitpunkt, wird die Gruppe B ebenfalls wirksam.

Fir Jenny Basset sind die Gruppen A und C wirksam, da zwischen beiden Gruppen
kein Ausschluss definiert wurde. Soll das verhindert werden, definieren Sie einen
weiteren Ausschluss fir die Gruppe C.

Tabelle 35: Ausgeschlossene Gruppen und wirksame Zuweisungen

Person Mitglied in Zugewiesene Ausgeschlossene Wirksame

Rolle Gruppe Gruppe Gruppe
Marketing Gruppe A
Jenny Gruppe C
Basset Kontrollgruppe Gruppe C Gruppe B
Gruppe A
Voraussetzungen

o Der Konfigurationsparameter QER | Structures | Inherite | GroupExclusion
ist aktiviert.

« Sich ausschlieBende Gruppen gehdéren zur selben Websitesammlung.
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Um Gruppen auszuschlieBen
1. Wahlen Sie im Manager die Kategorie SharePoint | Gruppen.
Wahlen Sie in der Ergebnisliste eine Gruppe.

Wahlen Sie die Aufgabe Gruppen ausschlieBBen.

> W N

Weisen Sie im Bereich Zuordnungen hinzufiigen die Gruppen zu, die sich mit der
gewahlten Gruppe ausschlieBen.

- ODER -

Entfernen Sie im Bereich Zuordnungen entfernen die Gruppen, die sich nicht
[anger ausschlieBen.

5. Speichern Sie die Anderungen.

Vererbung von SharePoint Gruppen anhand von
Kategorien

Im One Identity Manager kénnen Gruppen selektiv an die Benutzerkonten vererbt werden.
Dazu werden die Gruppen und die Benutzerkonten in Kategorien eingeteilt. Die Kategorien
sind frei wahlbar und werden Uber eine Abbildungsvorschrift festgelegt. Jede der
Kategorien erhédlt innerhalb dieser Abbildungsvorschrift eine bestimmte Position. Die
Abbildungsvorschrift enthalt zwei Tabellen; die Benutzerkontentabelle und die
Gruppentabelle. In der Benutzerkontentabelle legen Sie Ihre Kategorien fur die
zielsystemabhangigen Benutzerkonten fest. In der Gruppentabelle geben Sie Ihre
Kategorien fir die zielsystemabhangigen Gruppen an. Jede Tabelle enthélt die
Kategoriepositionen Position 1 bis Position 31.

Jedes Benutzerkonto kann einer oder mehreren Kategorien zugeordnet werden. Jede
Gruppe kann ebenfalls einer oder mehreren Kategorien zugeteilt werden. Stimmt
mindestens eine der Kategoriepositionen zwischen Benutzerkonto und zugewiesener
Gruppe Uberein, wird die Gruppe an das Benutzerkonto vererbt. Ist die Gruppe oder das
Benutzerkonto nicht in Kategorien eingestuft, dann wird die Gruppe ebenfalls an das
Benutzerkonto vererbt.

HINWEIS: Die Vererbung Uber Kategorien wird nur bei der indirekten Zuweisung von
Gruppen Uber hierarchische Rollen berucksichtigt. Bei der direkten Zuweisung von
Gruppen an Benutzerkonten werden die Kategorien nicht bertcksichtigt.

Tabelle 36: Beispiele fiir Kategorien

Kategorieposition Kategorien fiir Benut- Kategorien fiir Gruppen
zerkonten

1 Standardbenutzer Standardberechtigung

2 Systembenutzer Systembenutzerberechtigung

3 Systemadministrator Systemadministratorberechtigung
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Abbildung 3: Beispiel fiir die Vererbung iiber Kategorien

Einteilung der Benutzerkonten und Systemberechtigungen in Kategorien

Kategorien fiir Benutzerkonten Kategorien fiir Systemberechtigungen
Systemadministrator Standardberechtigung
Systembenutzer Systembenutzerberechtigung
berechtigung

Standardbenutzer j Systemadministrator-

x| x[x]| [o]o]o]

Benutzerkonto A | X | | | | O| | | Systemberechtigung A
Benutzerkonto B | | X | | | |O | | Systemberechtigung B
Benutzerkonto C | | X | X | | | O | O | Systemberechtigung C
Benutzerkonto D | X | X | X | | O | O | Ol Systemberechtigung D
Benutzerkonto E | | | | | | | | Systemberechtigung E

Resultierende Systemberechtigungen

System- System- System- System- System-
berechtigung A berechtigung B berechtigung C berechtigung A berechtigung E
Benutzer-
ooa 18] | | [x][o] | [x][o]o] [e]o]|o] [|OO]
Benutzer-
wes (O] | [ [e] | [ [e]o] [o]e]o| [OEd|O]
Benutzer-
e (O]x[x] [_[e]x] [ [e]e] [o]e[e] (O[]

Towss (@] x| x| [x|@]x| [x][e]e]| [e]e[e]| [k]|k]x]
ot 000 OO [Oro| [Bo] [OOc
Legende:

Vererbt aufgrund
passender Kategorien

E’ Vererbt, da Benutzerkonto und

Vererbt, da das Benutzerkonto
nicht kategorisiert ist

Vererbt, da die Systemberechtigung

Systemberechtigung nicht nicht kategorisiert Ist

kategorisiert sind

Um die Vererbung iiber Kategorien zu nutzen
« Definieren Sie an der Websitesammlung die Kategorien.
o Weisen Sie die Kategorien den Benutzerkonten lber ihre Stammdaten zu.

« Weisen Sie die Kategorien den Gruppen Uber ihre Stammdaten zu.
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Verwandte Themen

« Festlegen der Kategorien fir die Vererbung von SharePoint Gruppen auf Seite 77
« Stammdaten eines benutzerauthentifizierten Benutzerkontos auf Seite 94
« Stammdaten eines gruppenauthentifizierten Benutzerkontos auf Seite 91

« Erfassen der Stammdaten flir SharePoint Gruppen auf Seite 110

Zusatzeigenschaften an SharePoint Gruppen
zuweisen
Zusatzeigenschaften sind Meta-Objekte, flir die es im One Identity Manager-Datenmodell

keine direkte Abbildung gibt, wie beispielsweise Buchungskreise, Kostenrechnungskreise
oder Kostenstellenbereiche.

Um Zusatzeigenschaften fiir eine Gruppe festzulegen

1. Wahlen Sie im Manager die Kategorie SharePoint | Gruppen.

N

Wahlen Sie in der Ergebnisliste die Gruppe.

w

Wahlen Sie die Aufgabe Zusatzeigenschaften zuweisen.

A

Weisen Sie im Bereich Zuordnungen hinzufiigen die Zusatzeigenschaften zu.
TIPP: Im Bereich Zuordnungen entfernen kénnen Sie die Zuweisung von Zusat-
zeigenschaften entfernen.

Um eine Zuweisung zu entfernen
. Wahlen Sie die Zusatzeigenschaft und doppelklicken Sie &,

5. Speichern Sie die Anderungen.

Ausflhrliche Informationen zur Einrichtung von Zusatzeigenschaften finden Sie im One
Identity Manager Administrationshandbuch fir das Identity Management Basismodul.

Loschen von SharePoint Gruppen

Um eine Gruppe zu Ié6schen

1. Wahlen Sie die Kategorie SharePoint | Gruppen.
2. Wahlen Sie in der Ergebnisliste die Gruppe.
3. Klicken Sie #, um die Gruppe zu I8schen.

4. Bestatigen Sie die Sicherheitsabfrage mit Ja.

Die Gruppe wird endgultig aus der One Identity Manager-Datenbank und der SharePoint-
Umgebung geldscht.
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Standardlosungen fiir die Bestellung von
SharePoint Gruppen

Im One Identity Manager werden Standardprodukte und Standard-Entscheidungsworkflows
bereitgestellt, um SharePoint Gruppen sowie Mitgliedschaften in diesen Gruppen lber den
IT Shop zu bestellen. Dadurch werden Berechtigungen in den Zielsystemen lber definierte
Genehmigungsverfahren vergeben.

Ausfuhrliche Informationen dazu finden Sie im One Identity Manager Anwenderhandbuch
flir das Web Portal.

Detaillierte Informationen zum Thema

« Anlegen von SharePoint Gruppen auf Seite 127

« SharePoint Gruppenmitgliedschaften bestellen auf Seite 128

Anlegen von SharePoint Gruppen

Uber die Bestellung dieses Standardprodukts kénnen neue SharePoint Gruppen in der
SharePoint-Umgebung angelegt werden. Der Besteller gibt Informationen Gber Namen und
Websitesammlung, soweit bekannt, der Bestellung mit. Anhand dieser Informationen
bestimmt der Zielsystemverantwortliche die Websitesammlung, in der die Gruppe angelegt
werden soll, und genehmigt die Bestellung. Die Gruppe wird im One Identity Manager
angelegt und in das Zielsystem publiziert.

Voraussetzung
o Der Anwendungsrolle Zielsysteme | SharePoint sind Personen zugewiesen.

Wenn der Konfigurationsparameter QER | ITShop | GroupAutoPublish aktiviert ist, wird
die Gruppe in den IT Shop aufgenommen und dem Regal Identity & Access Lifecycle |
SharePoint Gruppen zugewiesen. Die Gruppe wird einer vorhandenen Servicekategorie
zugeordnet.

Tabelle 37: Standardprodukt fiir die Bestellung einer SharePoint Gruppe

Produkt: Anlegen einer SharePoint Gruppe
Servicekategorie: SharePoint Gruppen
Regal: Identity & Access Lifecycle | Gruppen Lifecycle

Entscheidungsrichtlinie/ Entscheidung der Bestellungen zur Neuanlage von SharePoint
Entscheidungsworkflow: Gruppen

Verwandte Themen

« SharePoint Gruppen automatisch in den IT Shop aufnehmen auf Seite 119
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SharePoint Gruppenmitgliedschaften bestellen

Produkteigner und Zielsystemverantwortliche konnen im Web Portal Mitgliedschaften flir
die Gruppen in diesen Regalen bestellen. Der jeweilige Produkteigner oder
Zielsystemverantwortliche muss diese Anderung genehmigen. Die Anderung wird in das
Zielsystem publiziert.

Tabelle 38: Standardobjekte fiir das Bestellen von Gruppenmitgliedschaften

Regale: Identity & Access Lifecycle | SharePoint Gruppen

Entscheidungsrichtlinien/ Entscheidung der Bestellungen von Gruppenmitgliedschaften
Entscheidungsworkflows:

Verwandte Themen

« SharePoint Gruppen automatisch in den IT Shop aufnehmen auf Seite 119

« Anlegen von SharePoint Gruppen auf Seite 127

SharePoint Rollen und
Berechtigungsstufen

Um Berechtigungen auf die Objekte einer Website zu vergeben, werden in SharePoint
sogenannte Berechtigungsstufen definiert. Diese Berechtigungsstufen fassen verschiedene
SharePoint Berechtigungen zusammen. Berechtigungsstufen, die einen eindeutigen Bezug
zu einer Website haben, werden in der One Identity Manager-Datenbank als SharePoint
Rollen abgebildet. SharePoint Rollen kénnen Uber Gruppen oder direkt an Benutzerkonten
zugewiesen werden. Darliber erhalten die SharePoint Benutzer ihre Berechtigungen auf die
Objekte einer Website.
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Abbildung 4: Abbildung von SharePoint Rollen und Berechtigungsstufen im One
Identity Manager
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Benutzerkonten SharePoint Gruppen

Erfassen der Stammdaten fir SharePoint
Berechtigungsstufen

Um die Stammdaten einer Berechtigungsstufe zu bearbeiten

1. Wahlen Sie die Kategorie SharePoint | Berechtigungsstufen.

2. Wahlen Sie in der Ergebnisliste die Berechtigungsstufe. Wahlen Sie die Aufgabe
Stammdaten bearbeiten.

- ODER -
Klicken Sie in der Ergebnisliste .
3. Erfassen Sie auf dem Stammdatenformular die benétigten Daten.

4. Speichern Sie die Anderungen.

Flr eine Berechtigungsstufe erfassen Sie die folgenden Stammdaten.
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Tabelle 39: Eigenschaften einer Berechtigungsstufe

Eigenschaft Beschreibung

Berechtigungsstufe Bezeichnung der Berechtigungsstufe.

Website Eindeutige Kennung der Website, in der die Berechtigungsstufe
angelegt ist.

Beschreibung Freitextfeld fir zusatzliche Erlduterungen.

Versteckt Angabe, ob eine SharePoint Rolle mit dieser Berechtigungsstufe an

Benutzerkonten oder Gruppen zugewiesen werden kann.

Zusatzliche Aufgaben fir die Verwaltung
von SharePoint Berechtigungsstufen

Nachdem Sie die Stammdaten erfasst haben, kénnen Sie die folgenden Aufgaben
ausfuhren.

Uberblick iiber die SharePoint Berechtigungsstufe

Um einen Uberblick iiber eine Berechtigungsstufe zu erhalten

1. Wahlen Sie die Kategorie SharePoint | Berechtigungsstufen.
2. Wahlen Sie in der Ergebnisliste die Berechtigungsstufe.
3. Wihlen Sie die Aufgabe Uberblick iiber die SharePoint Berechtigungsstufe.

Berechtigungen zuweisen

Im One Identity Manager kénnen Sie SharePoint Berechtigungen an Berechtigungsstufen
zuweisen. Dabei kénnen nur die flir die Webanwendung zuldssigen Berechtigungen
zugewiesen werden. Uber die SharePoint-internen Vererbungsvorgénge erhalten
Benutzerkonten diese Berechtigungen auf eine Website.

Berechtigungen kénnen von anderen Berechtigungen abhangig sein. SharePoint weist diese
abhangigen Berechtigungen automatisch zu. Beispielsweise werden mit der Berechtigung
"Create Groups" immer auch die Berechtigungen "View Pages", "Browse User Information"
und "Open" vergeben werden.

HINWEIS: Abhangige Berechtigungen kénnen im One Identity Manager nicht automatisch
an Berechtigungsstufen zugewiesen werden.
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Um Berechtigungen an Berechtigungsstufen zuzuweisen

Wahlen Sie die Kategorie SharePoint | Berechtigungsstufen.

N

Wahlen Sie in der Ergebnisliste die Berechtigungsstufe.

w

Wahlen Sie die Aufgabe Berechtigungen zuweisen.

>

Weisen Sie im Bereich Zuordnungen hinzufiigen die Berechtigungen zu.
- ODER -

Entfernen Sie im Bereich Zuordnungen entfernen die Berechtigungen.
5. Speichern Sie die Anderungen.

Verwandte Themen

« SharePoint Rollen und Gruppen auf Seite 107

Besonderheiten bei der Synchronisation
zulassiger Berechtigungen

Wenn in der SharePoint-Umgebung eine Berechtigung aus der Liste der zuldssigen
Berechtigungen flir eine Webanwendung entfernt wird, kann diese Berechtigung ab diesem
Zeitpunkt keiner Berechtigungsstufe innerhalb der Webanwendung zugewiesen werden.
Bereits bestehende Zuweisungen der Berechtigung zu einer Berechtigungsstufe bleiben
erhalten, sind jedoch nicht wirksam. Bei der Synchronisation wird diese Berechtigung aus
der Tabelle SPSWebAppHasPermission geldscht. Bereits bestehende Zuweisungen der
Berechtigung zu einer Berechtigungsstufe werden nicht gedndert. Die unwirksamen
Berechtigungen werden auf dem Ubersichtformular der Berechtigungsstufen angezeigt.

Erfassen der Stammdaten fiir SharePoint
Rollen

Tabelle 40: Konfigurationsparameter fiir die Einrichtung von SharePoint Rollen

Konfigurationsparameter Bedeutung

QER\CalculateRiskIndex Praprozessorrelevanter Konfigurationsparameter zur
Steuerung der Modellbestandteile flir die Berechnung des
Risikoindex. Nach Anderung des Parameters missen Sie
die Datenbank kompilieren.

Ist der Parameter aktiviert, koénnen Werte flir den
Risikoindex erfasst und berechnet werden.
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Um die Stammdaten einer SharePoint Rolle zu bearbeiten

1. Wahlen Sie die Kategorie SharePoint | Baumdarstellung | <Farm> |
Webanwendungen | <Webanwendung> | <Websitesammlung> |
<Waebsite> | Rollen.

2. Wahlen Sie in der Ergebnisliste die SharePoint Rolle. W&hlen Sie die Aufgabe
Stammdaten bearbeiten.

3. Erfassen Sie auf dem Stammdatenformular die bendtigten Daten.

4. Speichern Sie die Anderungen.

Fir SharePoint Rollen werden die folgenden Stammdaten abgebildet.

Tabelle 41: Eigenschaften einer SharePoint Rolle

Eigenschaft Beschreibung

Anzeigename Anzeigename der SharePoint Rolle.

Berechtigungsstufe Eindeutige Kennung der Berechtigungsstufe, aus der die SharePoint
Rolle gebildet ist.

Website Eindeutige Kennung der Website, an die die SharePoint Rolle ihre
Berechtigungen vererbt.

Risikoindex Wert zur Bewertung des Risikos von Zuweisungen der SharePoint
Rolle an Benutzerkonten. Stellen Sie einen Wert zwischen 0 und 1
ein. Das Eingabefeld ist nur sichtbar, wenn der
Konfigurationsparameter "QER\CalculateRiskIndex" aktiviert ist.

Beschreibung Freitextfeld fir zusatzliche Erlduterungen.

Leistungsposition Angabe einer Leistungsposition, um die Gruppe Uber den IT Shop zu
bestellen.

IT Shop Angabe, ob die SharePoint Rolle Giber den IT Shop bestellbar ist. Die

SharePoint Rolle kann Uber das Web Portal von Ihren Mitarbeitern
bestellt und Uber definierte Genehmigungsverfahren zugeteilt
werden. Die SharePoint Rolle kann weiterhin direkt an
Benutzerkonten und hierarchische Rollen zugewiesen werden.

Verwendung nur Angabe, ob die SharePoint Rolle ausschlieBlich Gber den IT Shop

im IT Shop bestellbar ist. Die SharePoint Rolle kann Uber das Web Portal von
Ihren Mitarbeitern bestellt und Uber definierte
Genehmigungsverfahren zugeteilt werden. Eine direkte Zuweisung
der SharePoint Rolle an hierarchische Rollen ist nicht zulassig.

HINWEIS: Wenn die SharePoint Rolle auf eine Berechtigungsstufe verweist, bei der die
Option Versteckt aktiviert ist, kdnnen die Optionen IT Shop und Verwendung nur im
IT Shop nicht aktiviert werden. Diese SharePoint Rollen kénnen nicht an Benutzerkonten
oder Gruppen zugewiesen werden.
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Detaillierte Informationen zum Thema

« Erfassen der Stammdaten flir SharePoint Berechtigungsstufen auf Seite 129
« One Identity Manager Administrationshandbuch fir IT Shop

« One Identity Manager Administrationshandbuch fir Risikobewertungen

SharePoint Rollen an SharePoint
Benutzerkonten zuweisen

SharePoint Rollen kdnnen direkt oder indirekt an Benutzerkonten zugewiesen werden. Bei
der indirekten Zuweisung werden Personen und SharePoint Rollen in hierarchische Rollen
eingeordnet. Aus der Position innerhalb der Hierarchie und der Vererbungsrichtung
berechnet sich die Menge der SharePoint Rollen, die einer Person zugewiesen ist. Wenn Sie
eine Person in hierarchische Rollen aufnehmen und die Person ein benutzerauthentifiziertes
Benutzerkonto besitzt, dann wird dieses Benutzerkonto in die SharePoint Rolle
aufgenommen. Voraussetzungen fir die indirekte Zuweisung an die Benutzerkonten von
Personen sind:

o Flr die Rollenklassen (Abteilung, Kostenstelle, Standort oder Geschéftsrollen) ist die
Zuweisung von Personen und Gruppen erlaubt.

« An den Benutzerkonten ist die Option Gruppenauthentifiziert deaktiviert.
« Die Benutzerkonten sind mit der Option Gruppen erbbar gekennzeichnet.

« Benutzerkonten und SharePoint Rollen gehdren zur selben Websitesammlung.

Des Weiteren kdnnen SharePoint Rollen tber IT Shop-Bestellungen an Personen
zugewiesen werden. Damit SharePoint Rollen Uber IT Shop-Bestellungen zugewiesen
werden kénnen, werden Personen als Kunden in einen Shop aufgenommen. Alle SharePoint
Rollen, die als Produkte diesem Shop zugewiesen sind, kdnnen von den Kunden bestellt
werden. Bestellte SharePoint Rollen werden nach erfolgreicher Genehmigung den Personen
zugewiesen.

HINWEIS: Wenn die SharePoint Rolle auf eine Berechtigungsstufe verweist, bei der die
Option Versteckt aktiviert ist, kdnnen keine Geschaftsrollen und Organisationen
zugewiesen werden. Diese SharePoint Rollen kénnen weder direkt noch indirekt an
Benutzerkonten oder Gruppen zugewiesen werden.

Detaillierte Informationen zum Thema

« Erfassen der Stammdaten fir SharePoint Berechtigungsstufen auf Seite 129

« SharePoint Rollen an Abteilungen, Kostenstellen und Standorte zuweisen auf
Seite 134

« SharePoint Rollen an Geschaftsrollen zuweisen auf Seite 135
« SharePoint Benutzerkonten direkt an eine SharePoint Rolle zuweisen auf Seite 136

« SharePoint Gruppen an SharePoint Rollen zuweisen auf Seite 137
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« SharePoint Rollen in Systemrollen aufnehmen auf Seite 138
« SharePoint Rollen in den IT Shop aufnehmen auf Seite 139

o One Identity Manager Administrationshandbuch fir das Identity Management
Basismodul

SharePoint Rollen an Abteilungen, Kostenstellen
und Standorte zuweisen

Weisen Sie die SharePoint Rolle an Abteilungen, Kostenstellen oder Standorte zu, damit sie
Uber diese Organisationen an Benutzerkonten zugewiesen wird.

Um eine SharePoint Rolle an Abteilungen, Kostenstellen oder Standorte
zuzuweisen (bei nicht-rollenbasierter Anmeldung)

1. Wahlen Sie die Kategorie SharePoint | Baumdarstellung | <Farm> |
Webanwendungen | <Webanwendung> | <Websitesammlung> |
<Website> | Rollen.

2. Wahlen Sie in der Ergebnisliste die Rolle.
Wadhlen Sie die Aufgabe Organisationen zuweisen.
Weisen Sie im Bereich Zuordnungen hinzufiigen die Organisationen zu.
« Weisen Sie auf dem Tabreiter Abteilungen die Abteilungen zu.
« Weisen Sie auf dem Tabreiter Standorte die Standorte zu.
« Weisen Sie auf dem Tabreiter Kostenstellen die Kostenstellen zu.
TIPP: Im Bereich Zuordnungen entfernen kénnen Sie die Zuweisung von Organi-
sationen entfernen.
Um eine Zuweisung zu entfernen
. Wahlen Sie die Organisation und doppelklicken Sie &.
5. Speichern Sie die Anderungen.

Um SharePoint Rollen an eine Abteilung, eine Kostenstellen oder einen
Standorte zuzuweisen (bei rollenbasierter Anmeldung)

1. Wahlen Sie die Kategorie Organisationen | Abteilungen.
- ODER -
Wahlen Sie die Kategorie Organisationen | Kostenstellen.
- ODER -
Wahlen Sie die Kategorie Organisationen | Standorte.
Wahlen Sie in der Ergebnisliste die Abteilung, Kostenstelle oder den Standort.

Wahlen Sie die Aufgabe SharePoint Rollen zuweisen.
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Weisen Sie im Bereich Zuordnungen hinzufiigen die SharePoint Rollen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die SharePoint Rollen.

Speichern Sie die Anderungen.

Verwandte Themen

SharePoint Rollen an Geschéaftsrollen zuweisen auf Seite 135

SharePoint Benutzerkonten direkt an eine SharePoint Rolle zuweisen auf Seite 136
SharePoint Gruppen an SharePoint Rollen zuweisen auf Seite 137

SharePoint Rollen in Systemrollen aufnehmen auf Seite 138

SharePoint Rollen in den IT Shop aufnehmen auf Seite 139

One Identity Manager Benutzer flur die Verwaltung einer SharePoint-Umgebung
auf Seite 9

SharePoint Rollen an Geschaftsrollen zuweisen

Installierte Module: Geschaftsrollenmodul

Weisen Sie SharePoint Rollen an Geschaftsrollen zu, damit sie Uber diese Geschaftsrollen
an Benutzerkonten zugewiesen werden.

Um eine SharePoint Rolle an Geschiéftsrollen zuzuweisen (bei nicht-
rollenbasierter Anmeldung)

1.

5.

Wahlen Sie die Kategorie SharePoint | Baumdarstellung | <Farm> |
Webanwendungen | <Webanwendung> | <Websitesammlung> |
<Website> | Rollen.

Wahlen Sie in der Ergebnisliste die Rolle.

Wahlen Sie die Aufgabe Geschaftsrollen zuweisen.

Weisen Sie im Bereich Zuordnungen hinzufiigen die Geschaftsrollen zu.
- ODER -

Entfernen Sie im Bereich Zuordnungen entfernen die Geschaftsrollen.

Speichern Sie die Anderungen.

Um SharePoint Rollen an eine Geschidftsrolle zuzuweisen (bei
rollenbasierter Anmeldung)

1.
2.
3.

Wadhlen Sie die Kategorie Geschaftsrollen | <Rollenklasse>.
Wadhlen Sie in der Ergebnisliste die Geschaftsrolle.

Wadhlen Sie die Aufgabe SharePoint Rollen zuweisen.
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Weisen Sie im Bereich Zuordnungen hinzufiigen die SharePoint Rollen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die SharePoint Rollen.

Speichern Sie die Anderungen.

Verwandte Themen

SharePoint Rollen an Abteilungen, Kostenstellen und Standorte zuweisen auf
Seite 134

SharePoint Benutzerkonten direkt an eine SharePoint Rolle zuweisen auf Seite 136
SharePoint Gruppen an SharePoint Rollen zuweisen auf Seite 137

SharePoint Rollen in Systemrollen aufnehmen auf Seite 138

SharePoint Rollen in den IT Shop aufnehmen auf Seite 139

One Identity Manager Benutzer fir die Verwaltung einer SharePoint-Umgebung
auf Seite S

SharePoint Benutzerkonten direkt an eine
SharePoint Rolle zuweisen

SharePoint Rollen kdnnen direkt oder indirekt an Benutzerkonten zugewiesen werden. Die
indirekte Zuweisung kann nur fur benutzerauthentifizierte Benutzerkonten genutzt werden.
Die direkte Zuweisung kann flir gruppen- und benutzerauthentifizierte Benutzerkonten
genutzt werden.

Benutzerkonten und SharePoint Rollen missen zur selben Websitesammlung gehéren.

HINWEIS: Wenn die SharePoint Rolle auf eine Berechtigungsstufe verweist, bei der die
Option Versteckt aktiviert ist, kdbnnen keine Benutzerkonten zugewiesen werden.

Um eine SharePoint Rolle direkt an Benutzerkonten zuzuweisen

1. Wahlen Sie die Kategorie SharePoint | Baumdarstellung | <Farm> |
Webanwendungen | <Webanwendung> | <Websitesammlung> |
<Website> | Rollen.

2. Wahlen Sie in der Ergebnisliste die Rolle.

Wahlen Sie die Aufgabe Benutzerkonten zuweisen.

Weisen Sie im Bereich Zuordnungen hinzufiigen die Benutzerkonten zu.
- ODER -

Entfernen Sie im Bereich Zuordnungen entfernen die Benutzerkonten.

5. Speichern Sie die Anderungen.
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Verwandte Themen

« Erfassen der Stammdaten flir SharePoint Berechtigungsstufen auf Seite 129
« SharePoint Rollen direkt an ein Benutzerkonto zuweisen auf Seite 99

« SharePoint Rollen an Abteilungen, Kostenstellen und Standorte zuweisen auf
Seite 134

« SharePoint Rollen an Geschaftsrollen zuweisen auf Seite 135

« SharePoint Gruppen an SharePoint Rollen zuweisen auf Seite 137
« SharePoint Rollen in Systemrollen aufnehmen auf Seite 138

« SharePoint Rollen in den IT Shop aufnehmen auf Seite 139

SharePoint Gruppen an SharePoint Rollen
zuweisen

Damit SharePoint Benutzerkonten Berechtigungen auf die einzelnen Websites erhalten,
weisen Sie den Gruppen SharePoint Rollen zu. SharePoint Rollen und Gruppen missen zur
selben Websitesammlung gehdren.

HINWEIS:SharePoint Rollen, die auf Berechtigungsstufen verweisen, bei denen die
Option Versteckt aktiviert ist, kbnnen nicht an Gruppen zugewiesen werden.

Um Gruppen an eine SharePoint Rolle zuzuweisen

1. Wahlen Sie die Kategorie SharePoint | Baumdarstellung | <Farm> |
Webanwendungen | <Webanwendung> | <Websitesammlung> |
<Website> | Rollen.

2. Wahlen Sie in der Ergebnisliste die Rolle.
Wahlen Sie die Aufgabe Gruppen zuweisen.
Weisen Sie im Bereich Zuordnungen hinzufiigen die Gruppen zu.
- ODER -
Entfernen Sie im Bereich Zuordnungen entfernen die Gruppen.

5. Speichern Sie die Anderungen.

Verwandte Themen

« Erfassen der Stammdaten fir SharePoint Berechtigungsstufen auf Seite 129

« SharePoint Rollen an Abteilungen, Kostenstellen und Standorte zuweisen auf
Seite 134

« SharePoint Rollen an Geschaftsrollen zuweisen auf Seite 135
« SharePoint Benutzerkonten direkt an eine SharePoint Rolle zuweisen auf Seite 136

« SharePoint Rollen an SharePoint Gruppen zuweisen auf Seite 116
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« SharePoint Rollen in Systemrollen aufnehmen auf Seite 138

« SharePoint Rollen in den IT Shop aufnehmen auf Seite 139

SharePoint Rollen in Systemrollen aufnehmen

Installierte Module: Systemrollenmodul

Mit dieser Aufgabe nehmen Sie eine SharePoint Rolle in Systemrollen auf. Wenn Sie eine
Systemrolle an Personen zuweisen, wird die SharePoint Rolle an alle
benutzerauthentifizierten Benutzerkonten vererbt, die diese Personen besitzen.

HINWEIS: Wenn die SharePoint Rolle auf eine Berechtigungsstufe verweist, bei der die
Option Versteckt aktiviert ist, kénnen keine Systemrollen zugewiesen werden. Diese
SharePoint Rollen kdnnen weder direkt nocht indirekt an Benutzerkonten oder Gruppen
zugewiesen werden. Weitere Informationen finden Sie unter Erfassen der Stammdaten
flr SharePoint Berechtigungsstufen auf Seite 129.

HINWEIS:SharePoint Rollen, bei denen die Option Verwendung nur im IT Shop
aktiviert ist, konnen nur an Systemrollen zugewiesen werden, bei denen diese Option
ebenfalls aktiviert ist. Weitere Informationen finden Sie imOne Identity Manager
Administrationshandbuch fir Systemrollen.

Um eine SharePoint Rolle an Systemrollen zuzuweisen

1. Wahlen Sie die Kategorie SharePoint | Baumdarstellung | <Farm> |
Webanwendungen | <Webanwendung> | <Websitesammlung> |
<Website> | Rollen.

Wahlen Sie in der Ergebnisliste die Rolle.
Wahlen Sie die Aufgabe Systemrollen zuweisen.
Weisen Sie im Bereich Zuordnungen hinzufiigen die Systemrollen zu.
TIPP: Im Bereich Zuordnungen entfernen kénnen Sie die Zuweisung von System-
rollen entfernen.
Um eine Zuweisung zu entfernen
« Waéhlen Sie die Systemrolle und doppelklicken Sie &.

5. Speichern Sie die Anderungen.

Verwandte Themen

« SharePoint Rollen an Abteilungen, Kostenstellen und Standorte zuweisen auf
Seite 134

« SharePoint Rollen an Geschaftsrollen zuweisen auf Seite 135
« SharePoint Benutzerkonten direkt an eine SharePoint Rolle zuweisen auf Seite 136
« SharePoint Rollen an SharePoint Gruppen zuweisen auf Seite 116

« SharePoint Rollen in den IT Shop aufnehmen auf Seite 139
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SharePoint Rollen in den IT Shop aufnehmen

Mit der Zuweisung einer SharePoint Rolle an ein IT Shop Regal kann sie von den Kunden

des Shops bestellt werden. Fir die Bestellbarkeit sind weitere Voraussetzungen zu

gewabhrleisten.

« Die SharePoint Rolle muss mit der Option IT Shop gekennzeichnet sein.

« Der SharePoint Rolle muss eine Leistungsposition zugeordnet sein.

« Soll die SharePoint Rolle nur tber IT Shop-Bestellungen an Personen zugewiesen

werden kdnnen, muss die SharePoint Rolle zusatzlich mit der Option Verwendung

nur im IT Shop gekennzeichnet sein. Eine direkte Zuweisung an hierarchische
Rollen ist dann nicht mehr zulassig.

HINWEIS: Bei rollenbasierter Anmeldung kénnen die Administratoren fir den IT
ShopSharePoint Rollen an IT Shop Regale zuweisen. Zielsystemadministratoren sind
nicht berechtigt SharePoint Rollen in den IT Shop aufzunehmen.

Um eine SharePoint Rolle in den IT Shop aufzunehmen

1. Wahlen Sie die Kategorie SharePoint | Baumdarstellung | <Farm> |
Webanwendungen | <Webanwendung> | <Websitesammlung> |
<Website> | Rollen.

2. Wahlen Sie in der Ergebnisliste die Rolle.

3. Wahlen Sie die Aufgabe In IT Shop aufnehmen.

4. Weisen Sie im Bereich Zuordnungen hinzufiigen die IT Shop Regale zu.

5. Speichern Sie die Anderungen.

Um eine SharePoint Rolle aus einzelnen Regalen des IT Shops zu entfernen

1. Wahlen Sie die Kategorie SharePoint | Baumdarstellung | <Farm> |
Webanwendungen | <Webanwendung> | <Websitesammlung> |
<Website> | Rollen.

Wahlen Sie in der Ergebnisliste die Rolle.
Wahlen Sie die Aufgabe In IT Shop aufnehmen.
Entfernen Sie im Bereich Zuordnungen entfernen die Gruppe aus den IT
Shop Regalen.
5. Speichern Sie die Anderungen.

Um eine SharePoint Rolle aus allen Regalen des IT Shops zu entfernen

1. Wahlen Sie die Kategorie SharePoint | Baumdarstellung | <Farm> |
Webanwendungen | <Webanwendung> | <Websitesammlung> |
<Website> | Rollen.

Wahlen Sie in der Ergebnisliste die Rolle.
Wahlen Sie die Aufgabe Entfernen aus allen Regalen (IT Shop).
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4. Bestatigen Sie die Sicherheitsabfrage mit Ja.
5. Klicken Sie OK.

Die SharePoint Rolle wird durch den One Identity Manager Service aus allen Regalen
entfernt. Dabei werden samtliche Bestellungen und Zuweisungsbestellungen mit
dieser SharePoint Rolle abbestellt.

Detaillierte Informationen zum Thema

o One Identity Manager Administrationshandbuch fir IT Shop

Verwandte Themen

o Erfassen der Stammdaten fir SharePoint Rollen auf Seite 131

« SharePoint Rollen an Abteilungen, Kostenstellen und Standorte zuweisen auf
Seite 134

« SharePoint Rollen an Geschaftsrollen zuweisen auf Seite 135
« SharePoint Benutzerkonten direkt an eine SharePoint Rolle zuweisen auf Seite 136
« SharePoint Gruppen an SharePoint Rollen zuweisen auf Seite 137

« SharePoint Rollen in Systemrollen aufnehmen auf Seite 138

Zusatzliche Aufgaben fir die Verwaltung
von SharePoint Rollen

Nachdem Sie die Stammdaten erfasst haben, kénnen Sie die folgenden Aufgaben
ausfuhren.

Uberblick liber die SharePoint Rolle

Um einen Uberblick iiber eine SharePoint Rolle zu erhalten

1. Wahlen Sie die Kategorie SharePoint | Baumdarstellung | <Farm> |
Webanwendungen | <Webanwendung> | <Websitesammlung> |
<Website> | Rollen.

2. Wahlen Sie in der Ergebnisliste die Rolle.
3. Wahlen Sie die Aufgabe Uberblick iiber die SharePoint Rolle.
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Wirksamkeit von SharePoint Rollen

Das unter Wirksamkeit von Gruppenmitgliedschaften auf Seite 121 beschriebene Verhalten
kdénnen Sie auch fir SharePoint Rollen nutzen.

Die Wirksamkeit der Zuweisungen wird in den Tabellen SPSUserHasSPSRLAssign und
BaseTreeHasSPSRLAssign Uber die Spalte XIsInEffect abgebildet.

Voraussetzungen

« Der Konfigurationsparameter "QER\Structures\Inherite\GroupExclusion" ist aktiviert.

« Sich ausschlieBende SharePoint Rollen gehdren zur selben Websitesammlung.

Um SharePoint Rollen auszuschlieBen

1. Wahlen Sie die Kategorie SharePoint | Baumdarstellung | <Farm> |
Webanwendungen | <Webanwendung> | <Websitesammlung> |
<Website> | Rollen.

2. Wahlen Sie in der Ergebnisliste die Rolle.
3. Wahlen Sie die Aufgabe SharePoint Rollen ausschlieBBen.

4. Weisen Sie im Bereich Zuordnungen hinzufiigen die Rollen zu, die sich mit der
gewahlten Rolle ausschlieBen.

- ODER -

Entfernen Sie im Bereich Zuordnungen entfernen die Rollen, die sich nicht langer
ausschlieBen.

5. Speichern Sie die Anderungen.

Detaillierte Informationen zum Thema

« Wirksamkeit von Gruppenmitgliedschaften auf Seite 121

Loschen von SharePoint Rollen und
Berechtigungsstufen

SharePoint Rollen kdnnen im Manager nicht geldscht werden. Sie werden durch den
DBQueue Prozessor geldscht, wenn die zugehoérige Berechtigungsstufe geldscht wird.

Um eine Berechtigungsstufe zu l6schen

1. Wahlen Sie die Kategorie SharePoint | Berechtigungsstufen.
2. Wahlen Sie in der Ergebnisliste die Berechtigungsstufe.

3. Klicken Sie #, um die Berechtigungsstufe zu I6schen.
4

Bestdtigen Sie die Sicherheitsabfrage mit Ja.
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Wenn eine Loschverzégerung konfiguriert ist, wird die Berechtigungsstufe zum Léschen
markiert und erst nach Ablauf der Léschverzdgerung endglltig geléscht. Wahrend dieser
Zeit kann die Berechtigungsstufe wiederhergestellt werden. Berechtigungsstufen mit einer
Loschverzégerung von 0 Tagen werden sofort geldscht.

Um eine Berechtigungsstufe wiederherzustellen

1. Wahlen Sie die Kategorie SharePoint | Berechtigungsstufen.

2. Wahlen Sie in der Ergebnisliste die zum Léschen markierte Berechtigungsstufe.
3. Klicken Sie in der Ergebnisliste ..
Verwandte Themen

« One Identity Manager Konfigurationshandbuch
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Berechtigungen fur SharePoint
Webanwendungen

In SharePoint kdnnen Benutzerrichtlinien definiert werden, um Ubergreifende
Berechtigungen auf alle Websites einer Webanwendung zu gewahren. Diese
Benutzerrichtlinien Gberlagern alle Berechtigungen, die flr die Websites speziell definiert
wurden. Benutzerrichtlinien basieren auf den Authentifizierungsobjekten, aus denen auch
SharePoint Benutzerkonten erzeugt werden. Diese Authentifizierungsobjekte kénnen als
Authentifizierungsobjekte an den Benutzerrichtlinien hinterlegt werden.

Benutzerrichtlinien erhalten ihre Berechtigungen Uber Berechtigungsrichtlinien. In
Berechtigungsrichtlinien werden SharePoint Berechtigungen explizit erteilt oder explizit
verweigert.

Abbildung 5: Berechtigungen fiir SharePoint Webanwendungen iiber Richtlinien

SharePoint Webanwendung
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= zugewiesen zu

------ ¥ implizit berechtigt auf

Benutzerrichtlinien und Berechtigungsrichtlinien werden fir eine Webanwendung definiert.
Benutzerrichtlinien werden dadurch implizit auf alle Websites der Webanwendung
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berechtigt. Sie kénnen auf einzelne Zonen eingeschrankt werden oder flr alle Zonen der
Webanwendung gelten.

SharePoint Berechtigungsrichtlinien

Auf dem Uberblicksformular einer Berechtigungsrichtlinie werden die Webanwendung
dargestellt sowie die Benutzerrichtlinien, denen die Berechtigungsrichtlinie zugewiesen ist.
Es werden alle explizit erteilten und verweigerten Berechtigungen aufgelistet.

Um einen Uberblick iiber eine Berechtigungsrichtlinie zu erhalten

1. Wahlen Sie die Kategorie SharePoint | Berechtigungsrichtlinien.
2. Wahlen Sie in der Ergebnisliste die Berechtigungsrichtlinie.

3. Wihlen Sie die Aufgabe Uberblick iiber die SharePoint
Berechtigungsrichtlinie.

Fur die Berechtigungsrichtlinie "Deny Write" wird als verweigerte Berechtigung die
SharePoint Berechtigung "Deny Write" angezeigt. SharePoint fasst damit intern mehrere
Einzelberechtigungen zusammen, die nur in der SharePoint Benutzeroberflache in
Einzelberechtigungen aufgeldst werden. Der One Identity Manager bildet die SharePoint-
internen Berechtigungen ab. Dadurch erscheint in der One Identity Manager-Oberflache nur
die Berechtigung "Deny Write". Dem One Identity Manager sind die damit verbundenen
Einzelberechtigungen nicht bekannt.

SharePoint Benutzerrichtlinien

Benutzerrichtlinien verfiigen Uber einen dynamischen Fremdschlissel (Spalte
Authentifizierungsobjekt), der auf das jeweilige Authentifizierungsobjekt verweist.
Verweist der dynamische Fremdschllssel auf ein Active Directory oder LDAP
Benutzerkonto, kann zusatzlich eine Person zugeordnet werden.

Jede Benutzerrichtlinie reprasentiert ein Objekt aus einem Authentifizierungssystem.
Dieses Objekt kann eine Gruppe oder ein Benutzer sein.

Um die Stammdaten einer Benutzerrichtlinie zu bearbeiten

1. Wahlen Sie die Kategorie SharePoint | Benutzerrichtlinien.

2. Wahlen Sie in der Ergebnisliste die SharePoint Rolle. Wahlen Sie die Aufgabe
Stammdaten bearbeiten.

3. Erfassen Sie auf dem Stammdatenformular die bendtigten Daten.

4. Speichern Sie die Anderungen.

FUr Benutzerrichtlinien werden die folgenden Stammmdaten abgebildet.

One Identity Manager 8.1.4 Administrationshandbuch fir die Anbindung
@)N E IDENTITY" einer SharePoint-Umgebung 144

Berechtigungen fiir SharePoint Webanwendungen



Tabelle 42: Stammdaten einer Benutzerrichtlinie

Eigenschaft

Beschreibung

Anzeigename

Benutzerkonto

Anmeldename

Systemkonto

Person

Webanwendung

Zone

Authentifizierungsobjekt

Anzeigename der Benutzerrichtlinie.

Angabe, ob das Authentifizierungsobjekt der Benutzerrichtlinie
ein Benutzerkonto ist.

Anmeldename der Benutzerrichtlinie. Er wird tber eine
Bildungsregeln ermittelt.

Angabe, ob die Benutzerrichtlinie in der SharePoint-Umgebung
als Systemkonto gefiihrt wird.

Person, welche die Benutzerrichtlinie verwendet. Wenn ein
Authentifizierungsobjekt zugeordnet ist, wird die verbundene
Person per Bildungsregel Uiber das Authentifizierungsobjekt
ermittelt. Wenn kein Authentifizierungsobjekt zugeordnet ist,
kann die Person manuell zugeordnet werden.

Eine Person kann nur zugeordnet werden, wenn die Option
Benutzerkonto aktiviert ist.

Eindeutige Kennung der Webanwendung, flir welche die Benut-
zerrichtlinie eingerichtet wurde.

Eindeutige Kennung der SharePoint Zone, fliir welche die Benut-
zerrichtlinie gultig ist.

Authentifizierungsobjekt, welches die Benutzerrichtlinie
referenziert. Jede Benutzerrichtlinie reprasentiert ein Objekt
aus einem Authentifizierungssystem, dem die SharePoint-
Installation vertraut. Wenn dieses Authentifizierungssystem
als Zielsystem im One Identity Manager verwaltet wird, kann
das zur Authentifizierung genutzte Objekt an der Benut-
zerrichtlinie als Authentifizierungsobjekt hinterlegt werden.

Das Authentifizierungsobjekt wird bei der Synchronisation
automatisch zugeordnet. Wenn die Option Benutzerkonto
aktiviert ist, kénnen folgende Authentifizierungsobjekte
zugeordnet sein:

« Active Directory Benutzerkonten
o LDAP Benutzerkonten

Wenn die Option Benutzerkonto deaktiviert ist, kdnnen
folgende Authentifizierungsobjekte zugeordnet sein:

o Active Directory Gruppen
o LDAP Gruppen

HINWEIS: Wenn das Authentifizierungsobjekt, das einer SharePoint Benutzerrichtlinie
zugeordnet ist, aus der One Identity Manager-Datenbank geldscht wird, wird der Verweis
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uf das Authentifizierungsobjekt von der Benutzerrichtlinie entfernt. Gegebenenfalls
ugeordnete Personen bleiben zugeordnet.

Globale Benutzerrichtlinien

Globale Benutzerrichtlinien sind Benutzerrichtlinien, die fir alle Zonen gliltig sind. Sie
werden in der Kategorie SharePoint | Baumdarstellung | <Farm> |
Webanwendungen | <Webanwendung> | Globale Benutzerrichtlinien abgebildet.

Zonenspezifische Benutzerrichtlinien

Zonenspezifische Benutzerrichtlinien sind Benutzerrichtlinien, die flr eine einzelne Zone
einer Webanwendung gliltig sind. Sie werden in der Kategorie SharePoint |
Baumdarstellung | <Farm> | Webanwendungen | <Webanwendung> |
Zonenspezifische Benutzerrichtlinien | <Zone>> abgebildet.
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10

Berichte uber SharePoint
Websitesammlungen

Der One Identity Manager stellt verschiedene Berichte zur Verfligung, in denen
Informationen Uber das ausgewahlte Basisobjekt und seine Beziehungen zu anderen
Objekten der One Identity Manager-Datenbank aufbereitet sind. Flir SharePoint Farmen
stehen folgende Berichte zur Verfiigung.

HINWEIS: Abhangig von den vorhandenen Modulen kénnen weitere Berichte zur

Verfligung stehen.

Tabelle 43: Berichte fiir das Zielsystem

Bericht

Beschreibung

Ubersicht aller Zuwei-
sungen (Websi-
tesammlung)

Ubersicht aller Zuwei-
sungen (Weban-
wendung)

Ubersicht aller Zuwei-
sungen (Gruppe)

Unverbundene Benut-
zerkonten anzeigen

Personen mit mehreren
Benutzerkonten
anzeigen

Abweichende System-
berechtigungen anzeigen

Ungenutzte Benut-
zerkonten anzeigen

Der Bericht ermittelt alle Rollen, in denen sich Personen
befinden, die in der ausgewahlten Websitesammlung mindes-
tens ein Benutzerkonto besitzen.

Der Bericht ermittelt alle Rollen, in denen sich Personen
befinden, die in der ausgewahlten Webanwendung mindestens
ein Benutzerkonto besitzen.

Der Bericht ermittelt alle Rollen, in denen sich Personen
befinden, welche die ausgewahlte Gruppe besitzen.

Der Bericht zeigt alle Benutzerkonten der Websitesammlung,
denen keine Person zugeordnet ist. Der Bericht enthalt die
zugeordneten Gruppen und die Risikoeinschatzung.

Der Bericht zeigt alle Personen, die mehrere Benutzerkonten
in der Websitesammlung besitzen. Der Bericht enthalt eine
Risikoeinschatzung.

Der Bericht enthalt alle Gruppen der Websitesammlung, die
aus manuellen Operationen im Zielsystem resultieren und
nicht aus der Provisionierung liber den One Identity Manager.

Der Bericht enthélt alle Benutzerkonten der Websi-
tesammlung, die in den letzten Monaten nicht genutzt wurden.
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Bericht Beschreibung

Benutzerkonten mit Der Bericht enthélt alle Benutzerkonten der Websi-

einer Uberdurch- tesammlungen, die eine Uberdurchschnittliche Anzahl an
schnittlichen Anzahl an Gruppen besitzen. Den Bericht finden Sie in der Kategorie
Systemberechtigungen Mein One Identity Manager | Analyse Datenqualitat.
anzeigen

Ubersicht aller Zuweisungen

Flr einige Objekte, wie beispielsweise Berechtigungen, Complianceregeln oder Rollen wird
der Bericht Ubersicht aller Zuweisungen angezeigt. Der Bericht ermittelt alle Rollen,
wie beispielsweise Abteilungen, Kostenstellen, Standorte, Geschaftsrollen und IT Shop
Strukturen, in denen sich Personen befinden, die das gewahlte Basisobjekt besitzen. Dabei
werden sowohl direkte als auch indirekte Zuweisungen des Basisobjektes berticksichtigt.

Beispiele

Wird der Bericht fir eine Ressource erstellt, werden alle Rollen ermittelt, in denen
sich Personen befinden, die diese Ressource besitzen.

Wird der Bericht fir eine Gruppe oder andere Systemberechtigung erstellt, werden
alle Rollen ermittelt, in denen sich Personen befinden, die diese Gruppe oder
Systemberechtigung besitzen.

Wird der Bericht flir eine Complianceregel erstellt, werden alle Rollen ermittelt, in
denen sich Personen befinden, die diese Complianceregel verletzen.

Wird der Bericht flr eine Abteilung erstellt, werden alle Rollen ermittelt, in denen die
Personen der gewahlten Abteilung ebenfalls Mitglied sind.

Wird der Bericht flr eine Geschéftsrolle erstellt, werden alle Rollen ermittelt, in
denen die Personen der gewahlten Geschaftsrolle ebenfalls Mitglied sind.

Um detaillierte Informationen iiber Zuweisungen anzuzeigen

Um den Bericht anzuzeigen, wahlen Sie in de;_r Navigation oder in der Ergebnisliste
das Basisobjekt und wahlen Sie den Bericht Ubersicht aller Zuweisungen.

Wahlen Sie (iber die Schaltflache % Verwendet von in der Symbolleiste des
Berichtes die Rollenklasse, flr die Sie ermitteln mdchten, ob es Rollen gibt, in denen
sich Personen mit dem ausgewahlten Basisobjekt befinden.

Angezeigt werden alle Rollen der gewahlten Rollenklasse. Die Farbung der
Steuerelemente zeigt an, in welcher Rolle sich Personen befinden, denen das
ausgewahlte Basisobjekt zugewiesen ist. Die Bedeutung der Steuerelemente des
Berichts ist in einer separaten Legende erlautert. Die Legende erreichen Sie Uber das
Symbol @ in der Symbolleiste des Berichtes.

Mit einem Maus-Doppelklick auf das Steuerelement einer Rolle zeigen Sie alle
untergeordneten Rollen der ausgewahlten Rolle an.
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« Mit einem einfachen Mausklick auf die Schaltflache * im Steuerelement einer Rolle
zeigen Sie alle Personen dieser Rolle an, die das Basisobjekt besitzen.

. Uber den Pfeil rechts neben der Schaltfldche Vv starten Sie einen Assistenten, mit
dem Sie die Liste der angezeigten Personen zur Nachverfolgung speichern kénnen.
Dabei wird eine neue Geschaftsrolle erstellt und die Personen werden der
Geschaftsrolle zugeordnet.

Abbildung 6: Symbolleiste des Berichts Ubersicht aller Zuweisungen

O B Fverwendetvon - Y | P Abteilung P Berlin

Tabelle 44: Bedeutung der Symbole in der Symbolleiste des Berichts
Symbol Bedeutung

0 Anzeigen der Legende mit der Bedeutung der Steuerelemente des Berichts.
B Speichern der aktuellen Ansicht des Berichts als Bild.

= Auswahlen der Rollenklasse, Uber die der Bericht erstellt werden soll.

h i Anzeige aller Rollen oder Anzeige der betroffenen Rolle.
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Anhang A

Konfigurationsparameter fur die
Verwaltung einer SharePoint-
Umgebung

Mit der Installation des Moduls sind zusatzlich folgende Konfigurationsparameter im One
Identity Manager verfligbar.

Tabelle 45: Konfigurationsparameter

Konfigurationsparameter Beschreibung

TargetSystem\SharePoint Der Bereich SharePoint
wird unterstutzt. Der
Parameter ist ein prapro-
zessorrelevanter Konfi-
gurationsparameter. Die
Aktivierung oder Deakti-
vierung des Konfi-
gurationsparameters
erfordert eine Kompi-
lierung der Datenbank.

TargetSystem\SharePoint\Accounts Parameter zur Konfi-
guration von SharePoint
Benutzerkonten. Wenn
der Parameter aktiviert
ist, kbnnen die Einstel-
lungen flir SharePoint
Benutzerkonten konfi-
guriert werden.

TargetSys- Der Konfi-

tem\SharePoint\Accounts\MailTemplateDefaultValues gurationsparameter
enthalt die Mailvorlage,
die zum Senden von
Benachrichtigungen
genutzt wird, wenn bei

One Identity Manager 8.1.4 Administrationshandbuch fir die Anbindung
. einer SharePoint-Umgebun
©ONE IDENTITY ner sharerol gebung 1 1o

Anhang: Konfigurationsparameter fir die Verwaltung einer SharePoint-
Umgebung



Konfigurationsparameter

Beschreibung

TargetSystem\SharePoint\DBDeleteOnError

TargetSystem\SharePoint\DefaultAddress

TargetSystem\SharePoint\MaxFullsyncDuration

TargetSystem\SharePoint\PersonAutoDefault

TargetSystem\SharePoint\PersonAutoFullsync

der automatischen Erstel-
lung eines Benut-
zerkontos Standardwerte
der IT Betriebs-
datenabbildung
verwendet werden.

Schlagt das Anlegen

eines Benutzerkontos im
Zielsystem fehl, so wird
das Objekt hinterher aus
der Datenbank geldscht.

Der Konfi-
gurationsparameter
enthalt die Standard-E-
Mail-Adresse flr Benach-
richtigungen, wenn im
Zielsystem Aktionen
fehlschlagen.

Angabe der maximalen
Laufzeit flr eine Synchro-
nisation. Wahrend dieser
Zeit erfolgt keine Neube-
rechnung der Gruppen-
mitgliedschaften durch
den DBQueue Prozessor.

Anhand des angegebenen
Modus erfolgt die
automatische
Personenzuordnung flr
Benutzerkonten, die
auBerhalb der
Synchronisation in der
Datenbank angelegt
werden.

Der
Konfigurationsparameter
legt den Modus fur die
automatische
Personenzuordnung fir
Benutzerkonten fest, die
durch die
Synchronisation in der
Datenbank angelegt oder
aktualisiert werden.
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Anhang B

Standardprojektvorlage fur

SharePoint

Eine Standardprojektvorlage sorgt daflir, dass alle benétigten Informationen im One
Identity Manager angelegt werden. Dazu gehdren beispielsweise die Mappings, Workflows
und das Basisobjekt der Synchronisation. Wenn Sie keine Standardprojektvorlage

verwenden, missen Sie das Basisobjekt der Synchronisation selbst im One Identity

Manager bekannt geben.

Verwenden Sie eine Standardprojektvorlage fir die initiale Einrichtung des

Synchronisationsprojektes. Fir kundenspezifische Implementierungen kénnen Sie das

Synchronisationsprojekt mit dem Synchronization Editor erweitern.

Die Vorlage verwendet Mappings fur die folgenden Schematypen.

Tabelle 46: Abbildung der SharePoint Schematypen auf Tabellen im One Identity

Manager Schema

Schematyp im SharePoint

Tabelle im One Identity Manager Schema

SPAlternateUrl
SPClaimProvider
SPFarm

SPGroup
SPLanguage
SPPolicy
SPPolicyRole
SPPrefix
SPQuotaTemplate
SPRoleDefinition

RoleAssignment

SPSAlternateURL
SPSClaimProvider
SPSFarm
SPSGroup
SPSLanguage
SPSPolicyUser
SPSPolicyRole
SPSPrefix
SPSQuota
SPSRole
SPSRIAsgn
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Schematyp im SharePoint Tabelle im One Identity Manager Schema

SPSite SPSSite

SPUser SPSUser

SPWeb SPSWeb
SPWebApplication SPSWebApplication
SPWebTemplate SPSWebTemplate
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Uber uns

One Identity Losungen eliminieren die Komplexitat und die zeitaufwendigen Prozesse, die
haufig bei der Identity Governance, der Verwaltung privilegierter Konten und dem
Zugriffsmanagement aufkommen. Unsere Losungen fordern die Geschaftsagilitat und
bieten durch lokale, hybride und Cloud-Umgebungen eine Moglichkeit zur Bewaltigung
Ihrer Herausforderungen beim Identitats- und Zugriffsmanagement.

Kontaktieren Sie uns

Bei Fragen zum Kauf oder anderen Anfragen, wie Lizenzierungen, Support oder Support-
Erneuerungen, besuchen Sie https://www.oneidentity.com/company/contact-us.aspx.

Technische Supportressourcen

Technische Unterstiitzung steht fir One Identity Kunden mit einem gtiltigen
Wartungsvertrag und Kunden mit Testversionen zur Verfligung. Sie kénnen auf das Support
Portal unter https://support.oneidentity.com/ zugreifen.

Das Support Portal bietet Selbsthilfe-Tools, die Sie verwenden kédnnen, um Probleme
schnell und unabhdngig zu l6sen, 24 Stunden am Tag, 365 Tage im Jahr. Das Support Portal
ermoglicht Ihnen:

« Senden und Verwalten von Serviceanfragen

« Anzeigen von Knowledge Base Artikeln

« Anmeldung fir Produktbenachrichtigungen

« Herunterladen von Software und technischer Dokumentation
« Anzeigen von Videos unter www.YouTube.com/Oneldentity

« Engagement in der One Identity Community

« Chat mit Support-Ingenieuren

« Anzeigen von Diensten, die Sie bei Ihrem Produkt unterstitzen
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