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Uber dieses Handbuch

Dieses Handbuch zeigt Webentwicklern, wie sie die HTML-Anwendungen des One Identity
Manager im Quelltext ansehen und deren interne Funktionsweise nachvollziehen kénnen.

Daflir kdnnen Sie bestehende HTML-Anwendungen aus dem One Identity-GitHub-
Repository als Vorlage verwenden (siehe HTML-Anwendungsentwicklung mit dem One
Identity-GitHub-Repository auf Seite 6).

Verfiigbare Dokumentation

Die Online Version der One Identity Manager Dokumentation finden Sie im Support-Portal
unter Online-Dokumentation. Videos mit zusatzlichen Informationen finden Sie unter
www.YouTube.com/Oneldentity.
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Architektur der One Identity
Manager-HTML-Anwendungen

Die HTML-Anwendungen sind als node]S-Anwendungen aufgebaut, die das Framework
Angular einsetzen. Grundsatzlich werden alle HTML-Anwendungen unterstitzt, die sich als
nodelS-Anwendungen kompilieren lassen.

Die HTML-Anwendungen nutzen flir die Kommunikation mit der One Identity Manager-API
den API-Client. Der API-Client ist eine npm-Bibliothek, die automatisch bei der
Kompilierung der API erzeugt und in der Datenbank abgelegt wird. Der API-Client regelt
den kompletten Netzwerkzugriff auf den API Server.

Ein GroBteil der Logik der HTML-Anwendungen ist in Form von Plugins realisiert, die
unabhangig von einer konkreten HTML-Anwendung genutzt werden kénnen. Damit kénnen
Sie diese Logik auch fir Ihre eigenen HTML-Anwendungen nutzen.
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HTML-Anwendungsentwicklung mit
dem One Identity-GitHub-
Repository

Sie kénnen eigene HTML-Anwendungen entwickeln, indem Sie die Quelltexte der Standard-
HTML-Anwendungen als Vorlage verwenden.

Die Quelltexte der Standard-HTML-Anwendungen stehen Ihnen unter folgender URL in
einem GitHub-Repository zur Verfligung:
https://github.com/Oneldentity/IdentityManager.Imx

Detaillierte Informationen zum Thema

» Architektur des Angular-Workspace auf Seite 6

e Arbeitsumgebung flir Nutzung des One Identity-GitHub-Repositorys einrichten
auf Seite 8

e Zugriff auf die API auf Seite 8

e Eigene HTML-Anwendungen erstellen und bearbeiten auf Seite 10
 HTML-Anwendungen registrieren auf Seite 12

» Angular-Projekt kompilieren und bereitstellen auf Seite 13

e Debugging auf Seite 13

Architektur des Angular-Workspace

Das One Identity-GitHub-Repository enthalt den Quellcode fir die in One Identity Manager
enthaltenen HTML-Anwendungen.

Es ist ein Monorepo, das den Angular-Workspace enthalt, der aus Anwendungen und
Bibliotheken besteht.

Jede Angular-Bibliothek und -Anwendung gehért zu einem Ordner im Verzeichnis projects.
Der Angular-Workspace wird in der Datei angular.json definiert.
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Tabelle 1: Angular-Bibliotheken

Name Typ Abhdngigkeiten innerhalb
des Workspace

gbm Angular-Biblio- keine
thek

ger Angular-Biblio- ger
thek

tsb Angular-Plugin- gbm, ger
Bibliothek

att Angular-Plugin- gbm, ger
Bibliothek

rms Angular-Plugin- gbm, ger
Bibliothek

aad Angular-Plugin- gbm, ger, tsb
Bibliothek

aob Angular-Plugin- gbm, ger
Bibliothek

uci Angular-Plugin- gbm, qger
Bibliothek

cpl Angular-Plugin- gbm, ger
Bibliothek

dpr Angular-Plugin- gbm
Bibliothek

o3t Angular-Plugin- gbm, ger, tsb
Bibliothek

pol Angular-Plugin- gbm, ger
Bibliothek

Jede Angular-Bibliothek gehdrt zum gleichnamigen One Identity Manager-Modul.

Eine Angular-Bibliothek verhalt sich wie eine reguldre Kompilierzeitabhangigkeit.
Eine Plugin-Bibliothek wird zur Laufzeit dynamisch geladen. Das ist in den imx-plugin-
config.json-Dateien der Plugins festgelegt.

Tabelle 2: Angular-Anwendungen

Name Beschreibung Projekttyp Statische
Abhéangigkeiten

gbm-app- API Server-Landing-Page und Angular- gbm

landingpage Server-Verwaltung Anwendung
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Name Beschreibung Projekttyp Statische

Abhangigkeiten
ger-app-portal Web Portal Angular- gbm, ger
Anwendung
ger-app- Web Portal fir Betriebs- Angular- gbm, ger
operationssupport unterstitzung Anwendung
ger-app-pwdportal Kennwortricksetzungsportal  Angular- gbm, ger
Anwendung
arc-app-certaccess CertAccessWeb Portal Angular-App verschiedene

Arbeitsumgebung fiir Nutzung des One
Identity-GitHub-Repositorys einrichten

In diesem Kapitel erfahren Sie, wie Sie Ihre Arbeitsumgebung fir die Nutzung des One
Identity-GitHub-Repositorys einrichten, sodass Sie anschlieBend eigene Webanwendungen
entwickeln kénnen.

Voraussetzungen:

e Sie besitzen ein gultiges GitHub-Konto (siehe https://github.com/).

Um Ihre Arbeitsumgebung einzurichten

1. Beantragen Sie Zugriff auf das One Identity-GitHub-Repository. Das One Identity-
GitHub-Repository steht Ihnen unter folgender URL zur Verfligung:
https://github.com/Oneldentity/IdentityManager.Imx

2. Erstellen Sie einen Fork des One Identity-GitHub-Repositorys (siehe
https://docs.github.com/en/get-started/quickstart/fork-a-repo).

3. Installieren Sie npm (siehe https://docs.npmjs.com/downloading-and-installing-
node-js-and-npm).

4. Fihren Sie folgenden Befehl in einem Kommandozeilenprogramm aus:
npm install -g @angular/cli@<Versionsnummer>

HINWEIS: Welche Version der Angular-CLI Sie bendtigen, erfahren Sie unter
https://github.com/Oneldentity/IdentityManager.Imx.

Zugriff auf die API

Flr den Zugriff auf die API wird der Typescript-API-Client verwendet.
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Fir jedes One Identity Manager-Modul, das API-Dienste bereitstellt, existiert eine Angular-
Bibliothek imx-api-<Modulname>.tgz als NPM-Paket im Ordner imx-modules des Repositorys.

HINWEIS: Die API-Client-Bibliotheken sind nicht von Angular abhangig und kénnen somit
aus allen Javascript-Programmen verwendet werden.

Die TypeScript-API-Clients bestehen aus den folgenden Teilen:
e Endpoint-basierte Methoden:

Die Klasse V2Client des API-Clients enthalt fir jeden API-Endpoint eine Methode.
Der Name der Methode wird nach dem folgenden Schema generiert:

<URL-Pfad des API-Endpoints> <HTTP-Methode>

Beispiel

Die Methode GET portal/serviceitems wird zur Typescript-Methode portal_
serviceitems_get.

» Entity-basierte Methoden:

Die Klasse TypedClient des API-Clients enthalt fir jede entity-basierte API-Methode
eine Wrapper-Klasse, die es ermdglicht, Entities zu laden und zu speichern.

Beispiel fiir Methoden fiir interaktive Entities

Fur die Methode portal/serviceitems/interactive gibt es die Eigenschaft
TypedClient.PortalServiceItemsInteractive vom Typ der Wrapper-Klasse
PortalServiceltemsInteractiveWrapper.

Je nach Umfang der unterstlitzten Operationen einer API-Methode gibt es die
folgenden Methoden an der Wrapper-Klasse:

¢ Die Methode createEntity wird zum Erstellen einer neuen Entity
verwendet.

¢ Die Methode Get_byid wird zum Laden einer interaktiven Entity vom
API Server verwendet. Der API Server unterstitzt pro Anfrage nur das
Laden eines einzelnen Objekts aus der Datenbank als interaktive Entity.
Dabei mussen die Primarschlisselwerte des Objekts als
Methodenparameter angegeben werden.

¢ Die Methoden Put und Post werden zum Speichern von Entities mit der
PUT-Operation verwendet. Diese Methoden dlirfen nicht direkt
aufgerufen werden, sondern werden Uber die Methode commit() des
Interfaces IEntity angesteuert.

Kapselung als Service

Der Zugriff auf die API ist pro Angular-Bibliothek in einem eigenen Angular-Service
gekapselt, der sich in eigene Klassen importieren lasst:

One Identity Manager 9.1 HTML5-Entwicklungshandbuch
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e In der Angular-Bibliothek gbm heiBt der Service imx_SessionService.
e In der Angular-Bibliothek qer heiBt der Service QerApiService.
e Inallen anderen Angular-Bibliotheken heiB3t der Service ApiService.

Eigene HTML-Anwendungen erstellen
und bearbeiten

Um eigene HTML-Anwendungen zu erstellen und zu bearbeiten, kénnen Sie Angular-
Bibliotheken andern und Plugins zum API Server hinzuftigen.

Detaillierte Informationen zum Thema

e Bibliotheken anpassen auf Seite 10
e Plugins hinzufliigen auf Seite 11

» Fehlende Ubersetzungen priifen

Bibliotheken anpassen

Wenn Sie den Code einer Angular-Bibliothek @éndern, missen Sie eigene Versionen aller
Angular-Anwendungen, die die geanderte Angular-Bibliothek verwenden sollen, erstellen
und bereitstellen.

Wenn Sie beispielsweise die Angular-Bibliothek qer andern, missen Sie auch die
Angular-Anwendungen qer-app-portal, ger-app-operationssupport und ger-
app-pwdportal kompilieren, da all diese Anwendungen die Angular-Bibliothek
qger enthalten.

\.

Wenn Sie den Code einer Angular-Plugin-Bibliothek andern, missen Sie eine eigene
Version der Angular-Plugin-Bibliothek selbst und aller von ihr abhangigen Angular-Plugin-
Bibliothek erstellen und bereitstellen.

Wenn Sie beispielsweise die Angular-Plugin-Bibliothek tsb andern, missen Sie auch
die Angular-Plugin-Bibliotheken aad und o3t kompilieren, da diese Angular-Plugin-
Bibliotheken die Angular-Plugin-Bibliothek tsb enthalten.

One Identity Manager 9.1 HTML5-Entwicklungshandbuch
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Plugins hinzufluigen

Plugins sind Angular-Bibliotheken, die zur Laufzeit dynamisch geladen werden. Die Plugins
werden vom API Server verwaltet. Plugins werden automatisch vom API Server erkannt,
indem im Programmverzeichnis nach Dateien mit dem Namen imx-plugin-config.json
gesucht wird.

7

Die folgende Beispieldatei legt fest, dass die Angular-Plugin-Bibliothek ccc in die
qer-app-portal-Anwendung geladen werden soll. Der Name des Angular-Moduls,
das instanziiert werden soll, ist CustomConfigModule.

e 2

{

"ger-app-portal”:[
{

"Container":"ccc",

w,n

"Name": "CustomConfigModule"

}
]
¥

\

Um ein Plugin hinzuzufiigen

1. Erstellen Sie auf dem API Server die Datei imxweb\<Name der Angular-Plugin-
Bibliothek>\imx-plugin-config.json mit folgendem Inhalt:

-

{
"<Name of the HTML application>":[
{
"Container":"<Name of the Angular plugin library>",
"Name":"<Name of the Angular module>"
}
]
}

.

2. Importieren Sie die Datei mithilfe des Software Loaders in Ihre One Identity
Manager-Datenbank und weisen Sie sie der Maschinenrolle API Server zu.
Weitere Informationen zum Importieren von Dateien mit dem Software Loader
finden Sie im One Identity Manager Administrationshandbuch fir
betriebsunterstiitzende Aufgaben.

3. (Optional) Um zu prifen, ob die HTML-Anwendung das Plugin richtig ladt, rufen Sie
die URL <URL des API Servers>/imx/applications auf und prifen Sie, dass an
der HTML-Anwendung das entsprechende Plugin in der Liste erscheint.

One Identity Manager 9.1 HTML5-Entwicklungshandbuch
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Fehlende Ubersetzungen priifen

Sie kdnnen HTML-Anwendungen mithilfe des ImxClient-Kommandozeilenprogramms auf
fehlende Ubersetzungen der Benutzeroberflache iberpriifen. Weitere Informationen zum
ImxClient-Kommandozeilenprogramm finden Sie im One Identity Manager API-
Entwicklungshandbuch.

| TIPP: Ubersetzbare Texte werden im Quelltext mit dem Prefix #LDS# gekennzeichnet.

Um eine HTML-Anwendung auf fehlende Ubersetzungen zu iiberpriifen

1.
2.

Starten Sie das ImxClient-Kommandozeilenprogramm.

Fihren Sie im Ordner, den Sie auf fehlende Ubersetzungen priifen méchten, den
Befehl check-translations aus.

Ein Bericht wird erstellt. Dieser Bericht zeigt Ihnen alle Dateien, in denen Texte
gefunden wurden, die noch nicht oder nur teilweise tUbersetzt wurden.

(Optional) Um die Ubersetzungsschliissel und Ubersetzg_ngen anzulegen, verwenden
Sie das Programm Designer. Weitere Informationen zu Ubersetzungen finden Sie im
One Identity Manager Konfigurationshandbuch.

HTML-Anwendungen registrieren

Um neue HTML-Anwendungen fir die Nutzung zur Verfligung zu stellen und somit auf der
Startseite des API Servers anzuzeigen, missen Sie die HTML-Anwendungen in der
Datenbank anlegen.

Um eine HTML-Anwendung in der Datenbank anzulegen

1.
2.
3.

(GNE IDENTITY

Starten Sie das Programm Designer.
Verbinden Sie sich mit der entsprechenden Datenbank.

Klicken Sie in der Navigation die Kategorie Basisdaten >
Sicherheitseinstellungen > HTML-Anwendungen.

In der Menlileiste klicken Sie Ef (Ein neues Objekt erstellen).
In der Liste klicken Sie den neuen Eintrag.

Im Bereich Eigenschaften geben Sie in den entsprechenden Feldern die Daten der
HTML-Anwendung an. Geben Sie mindestens die folgenden Informationen an:

e Anzeigename: Geben Sie einen Namen fir die HTML-Anwendung ein.

e HTML-Anwendung: Geben Sie den Pfad CCC/<Name Ihrer HTML-
Anwendung> ein.

e Vorkompiliert: Setzen Sie den Wert auf True.

One Identity Manager 9.1 HTML5-Entwicklungshandbuch
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Angular-Projekt kompilieren und
bereitstellen

Um ein Angular-Projekt tiber den API Server zur Verfligung zu stellen, missen Sie das
Angular-Projekt kompilieren und das Paket als ZIP-Datei verfligbar machen.

Um ein Angular-Projekt zu kompilieren und bereitzustellen

1.
2.
3.

Starten Sie ein Kommandozeilenprogramm.
Wechseln Sie in das Verzeichnis des Angular-Workspace.

Fihren Sie den folgenden Befehl aus:
ng build <Projektname>

Komprimieren Sie den Inhalt des Verzeichnisses mit dem Kompilat (Ublicherweise
dist/<Projektname>) als ZIP-Datei mit dem Namen Html_<Projektname>.zip.

Kopieren Sie die ZIP-Datei in den Unterordner imxweb\custom Ihrer
Arbeitsumgebung.

| TIPP: Sollte der Ordner noch nicht existieren, erstellen Sie ihn.

Importieren Sie die ZIP-Datei mithilfe des Programms Software Loader in Ihre One
Identity Manager-Datenbank und weisen Sie sie der Maschinenrolle Development
and Testing zu. Weitere Informationen zum Importieren von Dateien mit dem
Software Loader finden Sie im One Identity Manager Administrationshandbuch fiir
betriebsunterstltzende Aufgaben.

Kopieren Sie die ZIP-Datei in den Unterordner bin\imxweb\custom Ihrer IIS-
Installation.

| TIPP: Sollte der Ordner noch nicht existieren, erstellen Sie ihn.

Importieren Sie die ZIP-Datei mithilfe des Programms Software Loader in Ihre
One Identity Manager-Datenbank und weisen Sie sie der Maschinenrolle Business
API Server zu.

Debugging

Das Ausfihren und Debuggen von HTML-Anwendungen ist mit den Standardwerkzeugen
der Angular-CLI-Toolchain mdglich.

Sie kénnen beispielsweise den Befehl ng serve ger-app-portal verwenden, um die
Web Portal-HTML-Anwendung zu debuggen.

(GNE IDENTITY

One Identity Manager 9.1 HTML5-Entwicklungshandbuch

by Quest HTML-Anwendungsentwicklung mit dem One Identity-GitHub- 13

Repository



Um eine HTML-Anwendung zu debuggen
1. Hosten Sie den API Server lokal (siehe API Server lokal hosten auf Seite 14).

2. Starten Sie ein Kommandozeilenprogramm.
3. Wechseln Sie in das Verzeichnis des Angular-Workspace.
4

Fihren Sie den folgenden Befehl aus:
npm run start <Name der HTML-Anwendung>

Ein Webserver, der standardmaBig unter der URL http://localhost:4200 erreichbar
ist und die HTML-Anwendung hostet, wird gestartet.

5. Starten Sie das Debugging in einer entsprechenden Entwicklungsumgebung
(beispielsweise Visual Studio Code).

Detaillierte Informationen zum Thema

e API Server lokal hosten auf Seite 14
» Debugging mit Plugins auf Seite 14

API Server lokal hosten

Um HTML-Anwendungen zu debuggen und zu entwickeln, benétigen Sie eine API Server-
Instanz, mit der sich die HTML-Anwendungen verbinden. Flr diese Zwecke kdnnen Sie
einen API Server lokal hosten.

HINWEIS: Die HTML-Anwendungen verbinden sich mit dem API Server Uber die URL, die
in der Datei environment.ts der HTML-Anwendungen definiert ist. Die Standard-URL,
unter der ein lokal gehosteter API Server ausgeflihrt wird, ist http://localhost:8182.

Um einen API Server lokal zu hosten

1. Starten Sie ein Kommandozeilenprogramm.
2. Wechseln Sie in das Verzeichnis des Angular-Workspace.

3. Flhren Sie den folgenden Befehl aus:

imxclient.exe run-apiserver -B

Debugging mit Plugins

Sie kénnen das Debugging auch mit Plugins durchfiihren. Das Debugging mit Plugins
funktioniert nur, wenn der lokale API Server das Plugin auch finden kann.

One Identity Manager 9.1 HTML5-Entwicklungshandbuch
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Um eine statische Angular-Bibliothek zu debuggen

» W N

Um

A W N
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Hosten Sie den API Server lokal (siehe API Server lokal hosten auf Seite 14).
Starten Sie ein Kommandozeilenprogramm.
Wechseln Sie in das Verzeichnis des Angular-Workspace.

Fihren Sie den folgenden Befehl aus:
npm run build:watch <Name der Angular-Bibliothek>

Starten Sie ein weiteres Kommandozeilenprogramm.
Wechseln Sie in das Verzeichnis des Angular-Workspace.

Fihren Sie den folgenden Befehl aus:
npm run start <Name der HTML-Anwendung>

Ein Webserver, der standardmaBig unter der URL http://localhost:4200 erreichbar
ist und die HTML-Anwendung hostet, wird gestartet.

Starten Sie das Debugging in einer entsprechenden Entwicklungsumgebung
(beispielsweise Visual Studio Code).

eine Angular-Plugin-Bibliothek zu debuggen

Hosten Sie den API Server lokal (siehe API Server lokal hosten auf Seite 14).
Starten Sie ein Kommandozeilenprogramm.
Wechseln Sie in das Verzeichnis des Angular-Workspace.

Fihren Sie den folgenden Befehl aus:
npm run build:watch:dynamic <Angular-Plugin-Bibliothek>

Starten Sie ein weiteres Kommandozeilenprogramm.
Wechseln Sie in das Verzeichnis des Angular-Workspace.

Fihren Sie den folgenden Befehl aus:
npm run start <Name der HTML-Anwendung>

Ein Webserver, der standardmagBig unter der URL http://localhost:4200 erreichbar
ist und die HTML-Anwendung hostet, wird gestartet.

Starten Sie das Debugging in einer entsprechenden Entwicklungsumgebung
(beispielsweise Visual Studio Code).

One Identity Manager 9.1 HTML5-Entwicklungshandbuch
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Uber uns

One Identity Losungen eliminieren die Komplexitat und die zeitaufwendigen Prozesse, die
haufig bei der Identity Governance, der Verwaltung privilegierter Konten und dem
Zugriffsmanagement aufkommen. Unsere Losungen fordern die Geschaftsagilitdat und
bieten durch lokale, hybride und Cloud-Umgebungen eine Mdglichkeit zur Bewaltigung
Ihrer Herausforderungen beim Identitats- und Zugriffsmanagement.
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Kontaktieren Sie uns

Bei Fragen zum Kauf oder anderen Anfragen, wie Lizenzierungen, Support oder Support-
Erneuerungen, besuchen Sie https://www.oneidentity.com/company/contact-us.aspx.
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https://www.oneidentity.com/company/contact-us.aspx

Technische Supportressourcen

Technische Unterstiitzung steht fir One Identity Kunden mit einem gultigen
Wartungsvertrag und Kunden mit Testversionen zur Verfligung. Sie kénnen auf das
Support Portal unter https://support.oneidentity.com/ zugreifen.

Das Support Portal bietet Selbsthilfe-Tools, die Sie verwenden kénnen, um Probleme
schnell und unabhangig zu Iésen, 24 Stunden am Tag, 365 Tage im Jahr. Das Support
Portal ermdglicht Ihnen:

e Senden und Verwalten von Serviceanfragen

e Anzeigen von Knowledge Base Artikeln

e Anmeldung fir Produktbenachrichtigungen

e Herunterladen von Software und technischer Dokumentation
e Anzeigen von Videos unter www.YouTube.com/Oneldentity
e Engagementin der One Identity Community

e Chat mit Support-Ingenieuren

e Anzeigen von Diensten, die Sie bei Ihrem Produkt unterstitzen
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https://support.oneidentity.com/
http://www.youtube.com/OneIdentity
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